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„ Wenn Bedrohungen komplexer werden und schnell 
mutieren, 

ist Isolation der wirksamste Schutz“



3Der Webbrowse r: primäre r Angriffsvektor

➤ 70% alle r Angriffe  nutzen den Webbrowser a ls Einfallstor

Malwares

Phishing

ZeroDays

Browser-
Aktualisierung

Schadcode

Fingerprinting



4Siche rhe itsmaß nahmen als Produkt ivitätsbremse

Mehrtägige  Warteze iten  be im Zugriff auf n ich t - ka tegoris ie rte  
Webse iten

Ke in  Zugriff auf geschäft skrit is che  Webanwendungen
(Videokonfe renz, KI- Tools , E- Mail …) 

Eingeschränkte  Webnutzung für privilegie rte  Nutze r
(Sys temadminis t ra toren, VS- NfD Arbe it splät ze  …) 

Ke in  kont rollie rte r Zugriff auf in te rne  Webanwendungen für exte rne
Partne r und Diens t le is te r

Und vie le  mehr …



5Das Dilemma: Siche rhe it  vs. Produkt ivität

➤ Zie l: Mitarbe ite r von täglich e inschränkenden Siche rhe itsre st rikt ionen ent lasten

Browser

Sicherhe it Produktivität
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Webinhalte  werden in  isolie rte r Remote - Umgebung ausgeführt  –

ke in  Schadcode  e rre icht  den  Arbe it spla tz

Volls tändige  Protokollt rennung zwischen Arbe it spla tz und 

Webserver 

Dynamische  Verwaltung de r Zugriffs rechte , je  nach  Domain  und 

Nutze rprofil (Zero- Trus t - Ansatz)

J ede  Browsers it zung is t isolie rt  und ephemer

Volle
Sicherheit

Transparente 
Nutzererfahrung 

Mit jedem Browser
kompatibel

Remote  Browse r Isolat ion: e in neue r Ansatz
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• Schüt zen  Sie  Use r- Zugriffe  auf „nicht - ka tegoris ie rt e“ Webse it en  

• Schüt zen  Sie  Endpunkte  vor Phishing- , Quishing- und Smishing- Angriffen

• Ermöglichen Sie  kont rollie rt en  Zugriff auf "riskante" Webanwendugen

Device  Access Control

Read-Only Modus

Rendering

Proxy-Kettung 



URL-Kategorisie rung

Schützen Sie  Endgeräte  
vor we bbasie rten Be drohungen

Schutz vor Angriffen



8Siche rn Sie  Webzugriffe
krit ische r Arbe it sp lätze

• Ermöglichen Sie  privilegie rt en  Nutze rn  (Sys tem- Admins , VIPs , VS- NfD-
Arbe it splät zen…) das  Surfen  vom se lben Gerät  + NIS2- Konformität

• Reduzie ren  Sie  den Bedarf an  Zwe itge rät en  für ges iche rten  In te rne tzugang 
und Zugriff auf webbas ie rt e , in te rne  Anwendungen

Proxy /  Explizit  



Protokoll-Trennung

Redirect-Modus

Inte raktions- und 
Zugriffskontrolle

Schutz vor Angriffen

Implementie rung

Periphe riezugriff

Agentless /  Keine Plugins
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• Schüt zen  Sie  Ihr IT- Sys tem vor Zugriffen  n icht - ve rwalte te r Endgerät e

• Gewähren Sie  Partnern, Kunden und Dienstleistern  kontrollierten  Zugriff  auf  
Ihre Webanwendungen

• Ermöglichen Sie mobilen Usern Zugriff auf Ihre Webanwendungen  

• Schutz vor Exfiltration sensibler Daten

Secure  Access

Multi-Device

Authentifizie rung

Vertraulichke it

Access Restriction

Zugriff

Überall verfügbar

Zero Trust



Ohne VPN

LDAP /  SAML

Wasserze ichen

Schützen Sie  Ihre inte rnen Webanwendungen
vor Zugriffen nicht -ve rwalte te r Ge räte
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Mitarbe itende

Wenige r Einschränkungen

Mehr Produkt ivität

Anonymität

Reduzie rt e s  Cyber- Ris iko

Wenige r IT- Ticke t s

Einfache re  Browser- Updates  

Ze it e rsparnis

Kos tenredukt ion

IT-Teams Sicherhe its-Teams

Reduzie rt e  Angriffs fläche

Web- Traffic- Transparenz 

Opt imie rt e s  SOC- Monitoring

Hilfe  in  Krisenszenarien

VORTEILE



Pionie r in 

Remote  Browse r Isolat ion 

+100.000 Nutzer in Europa

Ohne Agent SaaS / On Prem Zero Trust

CSPN- zertifiziert 
(vom BSI anerkannt)
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