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erzeugt ein durchschnittlicher Smartphone-Nutzer
80-170 unter Umstanden jeden Tag**

Tatsachliche Anzahl eigener Accounts®

*Schwarz Digits Cyber Security Report 2026 | **Surfshark 2023
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Angreifer brechen nicht mehr ein, sie loggen sich ein ,

Bundesverband IT-Sicherheit e.V.

Abbuchungen
Unbefugte Online-Kaufe
Klonen von Kreditkarten
Verifizierung der Identitat

Personalisiertes Social Engineering
Impersonation

’ |dentitatsbetrug
: Verifizierung auf Plattformen
Eréffnung von Bankkonten

add &;

Eindringen ins Firmennetzwerk
Account Takeover (ATO)
Spear-Phishing gegen Kollegen
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Identitaten werden zum zentralen Angriffsinstrument Bundesverband IT-Sicherheit &.V.

|dentitaten sind das zentrale Steuerungs- und
Zugriffselement in Organisationen und dadurch schwer
kontrollierbare Angriffspunkte moderner IT Landschaften.

Datensatze offengelegt untersuchter Sicherheitsvorfélle sind aller Datenpannen sind auf die
(2025)* auf Missbrauch von Zugangsdaten Wiederverwendung kompromittierter
zurtckzufuhren.** Daten zurlckzufuhren.*
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*Constella Identity Breach Report 2025 | **Schwarz Digits Cyber Security Report 2026
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Bundesverband IT-Sicherheit e.V.

Einmal im Darknet, lassen sich
personliche Daten

In Untergrund-Netzwerken werden sie rasant kopiert, verkauft und
unkontrollierbar Uber anonyme Plattformen weiterverbreitet.
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Das digitale Fruhwarnsystem fur Konsumenten & Organisationen ;. qesverband I-sicherneit e.v.

Q) oMmniac QQ omniac
business ¢ Northstar Technologies © iassen
Rund-um-die-Uhr Internet, Deep Web Automatische, nicht-invasive Uberwachung
und Darknet-Uberwachung personlicher Daten. von Angriffsflachen, Schwachstellen und
Erhalte Warnungen bei Datenlecks mit klaren Zugangsdaten von Organisationen via AP
Hilfestellungen zum Schutz vor Missbrauch. oder Web-Plattform.
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Praventive MaBRnahmen zum Schutz digitaler Identiaten Bundesverband IT-Sicherheit .V.

9, © © 9,

Wissen wann Daten betroffen Reduziert das Risiko fiir Einzigartige, starke Passwérter Private Sicherheitslicken

sind um Schaden zu verhindern. Identitatsdiebstahl um ca. 99%*. nutzen sowie Passwort- nicht zum Einfallstor in
Manager und ungenutzte Alt- Firmennetzwerke werden
Accounts l&schen. lassen.
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Neue Dimensionen des Identitatsmissbrauchs durch Ki Bundesverband [T-Sicherhsit s.\:

Hyper-personalisiertes Automatisierte Synthetischer
Phishing und Social- Datenexfiltration in Identitatsbetrug
Engineering Millisekunden
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Bundesverband IT-Sicherheit e.V.

Omniac Business

Ich freue mich
auf den
und lhre

Omniac App jetzt
runterladen

Marleen Maxeiner
Product Manager omniac

marleen.maxeiner@digits.schwarz
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Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.
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SChwarZ Dlglts PrOdUktPOthOHO Bundesverband IT-Sicherheit e.V.

CLOUD CYBER SECURITY ‘ DATA&AI COMMUNICATION WORKSPACE

*
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L QQ) omniac = DATAHUB Google Workspace
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