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Uber uns Bundesverband IT-Sicherheit e.V.

i N L Technology

Gruppe 2013 als Projektberatung gegrindet
Ildee zur sicheren Schlusselwiederherstellung 2022
Erstes Patent 2024
Operative Gesellschaft 2025 gegrundet
Mitglied seit 2026
Ansassig in Bremen

Unsere Philosophie:
Nur Schlusselsouveranitat bring echte Datensouveranitat
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Konte)(t: AsymmetriSChe Kl'yptografie Bundesverband IT-Sicherheit e.V.
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Privater Schlissel Offentlicher Schlissel

Beispiele von Anwendungsfallen

E-Mail-Verschlusselung

(SIMIME, PGP) Datenaustausch Elektronische Signatur
Echtzeitkommunikation Softwaresignatur Und viel H
(Chat, Telefonie) navieles menr

i N LTechnoIogy
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Problemstellung

Herausforderungen bei der Umsetzung
von Ende-zu-Ende Verschlusselung in
(Cloud-)Unternehmensanwendungen
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TeleTrusT

Bundesverband IT-Sicherheit e.V.

Schlusselverlust

Notwendigkeit von Master-Passwortern
Fehlende Einbindung in das
Unternehmens-IAM

Komplexe
Schlusselverteilungsverfahren
Erfullbarkeit von Aufbewahrungs- und
Nachweispflichten

Unverschlusselte Schllusselweitergabe
CLOUD Act u.a. Gesetzgebungen
u.v.m.

i N LTechnoIogy
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Herausforderung: Schlusselaufbewahrung Bundesverband IT-Sicherheit 6.V,

Privater Schlissel Offentlicher Schlissel

Anforderungen:
v Vertraulichkeit v Verflgbarkeit
» Wer darf zugreifen? » Was sind die Voraussetzungen
» Wer kann zugreifen? (Wissen, Haben) fur einen Zugriff?
» Wo konnte der Schlussel ggf. » Welche Ausfallszenarien werden
abgegriffen werden? unterstutzt?

i N LTechnoIogy

TeleTrusT-Konferenz 2026



O DNE EyTeleTrusT
|O|OI SChIusseIWiederherSte"ung Bundesverband IT-Sicherheit e.\);:

= DNA bietet als Verfahren die Beispielaufbau
Moglichkeit, Geheimnisse (wie private

Schlussel) zu sichern und E
wiederherzustellen. 5 £9
= DNA wird dabei direkt in die Client- e
Anwendung integriert. H : 5
= Mit DNA liegt das unverschlusselte
Geheimnis ausschliel3lich auf dem @ — g E
CI |e nt Endgerdt Key-Exchange-Server
= DNA verteilt die notwendigen l ]
Informationen auf zumindest zwei
getrennte administrative Domanen. @

Storage Server p N
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DN
101010 Schlusselsicherung (1/3)

= Partieller Schlusselaustausch
o DH, ECDH, ML-KEM

= Key-Exchange-Server kennt nur
seinen eigenes Schlusselpaar
= Client hat Pre-Key (K,)
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Beispielaufbau
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echnische und
orgahisatorische Grenze
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Bundesverband IT-Sicherheit e.V.

DN
101010 Schlusselsicherung (2/3)

OPRF mit Policy Server
o RFC 9497
o Sobald standardisiert auch PQ-Verfahren,
wie LeOPaRd

Policy Server halt eigenen Schlussel
(S)
Client leitet aus Pre-Key (K. ;) neuen

Beispielaufbau

Policy Server

A

Technische und
organisatorische Grenze

Schlussel (K,,) ab, ohne etwas uber S ;-4 D,

ZU Iernen . ) Enc;g;rdt Key—Exé;langé—Se}ver
Policy Server lernt nichts tber K|, , A

oder K, v

Kann verkettet werden
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Bundesverband IT-Sicherheit e.V.

DN
101010 Schlusselsicherung (3/3)

= (Client verschlusselt Geheimnis
(privaten Schlussel) mit K

Beispielaufbau

o AES 3

o ChaCha Té

= Storage Server speichert Policy Server i

verschlusseltes Geheimnis plus den |1 i

offentlichen Schlussel des Client zum ) ' ] s

Schliisselaustausch - |/
Enc;g;rdt Key—ExéAangé—Se}ver
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Zeitsprung Bundesverband IT-Sicherheit e.V.

= Der Schlussel ist nun gesichert.
= Wenn ein Client Zugriff auf den Schlussel benotigt, kann dieser jederzeit

wiederhergestellt werden.
= Zur Wiederherstellung sind alle Server von der Berechtigung des Client zu

uberzeugen.

i N LTechnoIogy
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Bundesverband IT-Sicherheit e.V.

DN
101010 Schlusselwiederherstellung (1/4)

= Client ruft offentlichen Schlussel des

Client zum Schlusselaustausch ab
o DH, ECDH, ML-KEM

Beispielaufbau

Policy Server

Technische und
organisatorische Grenze
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N EyTeleTrusT
101010 Schlusselwiederherstellung (2/4) ,

Bundesverband IT-Sicherheit e.V.

= Partieller Schlusselaustausch wird

vervollstandigt
» DH, ECDH, ML-KEM

= Key-Exchange Server lernt K,

Beispielaufbau

Policy Server

echnische und
orgahisatorische Grenze
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Endgerit J Key—EX;f-iang(;-Se}ver
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S DNE EyTeleTrusT
|O|O| SChIUSSGIWiederherSte"ung (3l4) Bundesverband IT-Sicherheit e.\);:

= Client fuhrt OPRF mit den selben Beispielaufbau
Policy Servern in der selben
Reihenfolge, wie zur Sicherung durch.

= Client leitet aus Pre-Key (K, _;) neuen
Schlussel (K,,) ab, ohne etwas uber S

Policy Server

Technische und
organisatorische Grenze

zu lernen H
= Policy Server lernt nichts uber K, o
oder K. - | T =L
Endgerdt Key-Exchange-Server
i
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DN
101010 Schlusselwiederherstellung (4/4)

= Client Client ruft verschlusseltes
Geheimnis vom Storage Server ab
= Client entschlusselt Geheimnis mit K,
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Policy Server

|1

Endgerdit

Storage Server
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Beispielaufbau

Technische und
organisatorische Grenze

|

Key-Exchange-Server
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O DNE EyTeleTrusT
|O|O| SChIusseIWiederherSte"ung Bundesverband IT-Sicherheit e.\);:

= Zero Access Beispielaufbau
Schlusselwiederherstellungsverfahren

= Passwortfrei
= |dentitats- und berechtigungsbasiert 5
= Kann problemfrei mit OIDC, SAML2.0 polley server

0.a. verwendet werden l T g H
= Ermoglicht Integration eigener Policy ~ )
Server fur beliebige Zwecke e —
= Keine ,,eigene Krypto“ Endgeriit Key-Exchange-Server

= Post-Quantum-Ready H
= Horizontal skalierbar v

Stor;;e_s_e;rver p N
L Technology
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Kontaktinformationen

( ) D[\%
101C

Vielen Dank fur lhre
Aufmerksamkeit!
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dna@pnl-technology.eu
+49 421 331142 -10
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