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Was hindert mich am Einsatz von SPF und DMARC ?

* Angst, dass Mails verloren gehen

* Unklarheit der Admins oder Mailadmins, welche Server bereits im Namen der eigenen Domain
E-Mails versenden dirfen

« Zustandigkeiten sind nicht immer geklart, wenn z.B. das Marketing Newsletter Versender
beauftragt die dann im eigenen Namen E-Mails versenden

Vorteile:

* Weniger Spam

» Steigerung der eigenen Reputation

« eigene Mails mit generischem Inhalt landen nicht mehr so schnell in einem Junk Ordner beim
Empfanger

» Auswertung Uber den Missbrauch der eigenen Domain Uber die Aggregate Reports die um Zuge
der Umsetzung der DMARC Policy an den Inhaber der Domain versendet werden

« bei "DMARC light" bekommt der Admin zunachst einen Uberblick tiber die eingesetzten
Mailserver und kann diese dann in den SPF einflieRen lassen

Implementierung:

» zun&chst sollte SPF und DMARC light eingesetzt werden um sich im klaren tber alle erlaubten
Hosts zu werden

« wenn madglich sollte die eigenen DNS Zone immer per DNSSEC geschtzt sein

« alle beteiligten Mail Admins sollten "mit ins Boot" geholt werden um hier Fehler zu vermeiden

« nach einer Ubergangsfrist von der Light Variante das System dann auf strict stellen



