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Elliptische Kurven Kryptographie
- Warum, und wie kann ich einsteigen?

» Vorteile gegenuber RSA und DSA:

o Schltssellangen besser vergleichbar zu den
Sicherheitsparametern symmetrischer/Hash Verfahren

o Viel schneller (Signatur-Erstellung und Diffie-Hellman
Schlitisselaustausch)
* Fruhere Einschrankungen (Patente, Interoperabilitat, ...)
gelten heute nicht mehr.

=>» CrypTool bietet eine Visualisierung Elliptischer Kurven
und man kann digitale Signaturen ausprobieren.
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|£| ECC-Deme 1.1.1: Punktaddition auf Elliptischen Kurven dber diskreten Gruppen Fp — *
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Dieses Programm visuzlisien verschiedens
Elsplische Kurven und ermaghcht es
Funkiaddicnen aut deesen dunchautunren.

Die Kuren kainnen entweder doer dem Zahlenraum
daer reallen Zahlen oder dber der disorelen Gruppes
aber Frimzahlen zarschen 3 und B7 erzeugtwerden.
Die Kunenparameler a wnd b khnnen Sie mit

den Ra; arm yerandam

Dia Verdopplung das Punkleg P ergibt den

Funki R

Durch emeutes Dricken des Busons konnen Sie
die Punktaddition mil dern Punkl P forlsetzen

Emne Erlzuterung des mathematisthen Verahrens

finden Sie in der =fe 2 dieser Demo

P= (10/15]
28R = (T
R=25P+ P = {1515)

2P L Gschie Punkhe oo Dl | Beenden

Die Eigenschaft der Punkt
Addition bleibt erhalten, wenn
man Uber diskrete Gruppen
F, statt mit reellen Zahlen
rechnet.

Fur die Kryptographie ist das
Vielfache eines Punktes
Interessant:

Gegeben ist ein Punkt Q auf
der Elliptischen Kurve und ein
zweiter Punkt P,

Finde eine ganze Zahl z mit
z*P = Q.
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Signatur eines Dokurnents erstellen

Hashfunktion wahlen: Signaturverfahren wahlen:

‘Yerfahren: Auzgabenlange: Praoblemklasse "F aktorisieren'
-
('“ 128 Bit
Froblemklazse "'Diskreter Logarithmus"
l“'“ 128 Bit "

" RIPEMD-160 160 Bit Froblermklazze "Eliptische Kureen Diskreter Logarithmus™

Punkt-Reprazentation
p ¢ ECSP-DSA
2 TG0 " Affine Koordinaten
. i |
" SHA 160 Bit ECSPHR * Projeklive Koordinaten
wahlen Sie zum Sigrieren lhren privaten Schiliszel;
Mame | Yorname | Schluzselyp | Schluzselkennung | Erstellt am | Interne 10-Mr. |

09.05.2007 11:21:14 1178702474
06.07.2006 11:51:34 1152173494

HybrdEnciypti... EBob EC-prime239v1  FIN=1234
SideChannelst.. Bob RSAE1Z PIM=1234

Aufgelistete Schllizselypen:

v BSA Schiizeel PIMN-Code fur den Zuariff auf die gewahlte PSE: |5

v DSA Schilizzel

[ Zum Signieren benitige Zeit anzeigen
Iv EC Schiuissel

v Pwischenschitte anzeigert

Mit CrypTool kann man ECC Signaturen

ausprobieren ...

- Erzeugen von ECC Schlussel und
ECC Zertifikate

- ECC Signaturen

- ECC Signatur Verifikation

Vergleiche auch z.B.

BSI: TR-03111

"Elliptic Curve Cryptography", Section
4.2.1.1. Signature Algorithm

... ZB. Im CrypTool Menu:
=>» Digitale Signaturen/PKI
=>» Dokument Signieren...


https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TR03111/BSI-TR-03111_pdf.pdf?__blob=publicationFile&v=1
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Workshop-Ergebnisse

e Cryptool ist auch flr eine Einfuhrung von Elliptischer-
Kurven-Kryptografie geeignet http://www.cryptool.de

e Macht Migration auf ECC Zertifikate noch Sinn?

o Sollte man gleich auf "Post Quantum
Cryptography" Verfahren setzen?

o Auf der anderen Seite sind RSA-
Schlusselparameter von mehr als 2048 Bit
Schlussellange weniger effizient als sichere ECC
Verfahren


http://www.cryptool.de/

