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Digitale Agenda 2014-17 — Auswirkungen auf die Marktkommunikation der Energiewirtschaft
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Neue Vorgaben: Verpflichtende Verschlisselung der Marktkommunikation.

Referenziert wird: BSI-TR 03116, Inhaltsverschlusselung nach S/MIME 3.2

Gemal BNetzA-Beschluss2 sind grundsatzlich die kryptographischen Vorgaben der BSI TR
ed |@9ﬂ§f§lﬂ- 03116-4 (Stand: 23. Februar 2016) anzuwenden und einzuhalten. Die zu nutzenden Parameter
und hiervon anzuwendenden Abweichungen sind in diesem Dokument beschrieben.

Es gelten sehr detaillierte Vorgaben fiir

5.5 Verschlisselung und Signatur von E-Mails .........ccccirimimniiimeiiissnssssssssssssssssssssasenns 1
5.5.1 Zertifizierungsstellen... PSSP UPPPPPPPPRURPPNE -
5.5.2  Zertifikate: Parameter und Anforderungen ......................................................... 8
5.5.3  Algorithmen und SchlUssellangen........ ..o D
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Regelungen im Detail — SIMIME 3.2 & CAs

5.5 Verschliisselung und Signatur von E-Mails

Jede E-Mail, mit der in der deutschen Energiewirtschaft eine EDIFACT-Ubertragungsdatei ausge-
tauscht wird, ist zu verschltsseln und zu signieren, spatestens ab dem 01.06.2017. Dabei sind die
in diesem Kapitel genannten Regelungen einzuhalten:

» |m Sinne der 1:1-Kommunikation ist der Datenaustausch geschéaftsprozessunspezifisch zu be-
treiben, d. h. die Verschlisselung und Signatur der E-Mail erfolgt fur alle Nachrichtentypen®
einheitlich. Es missen somit alle Ubertragunasdateien von einem Absender an einen Em-
pfanaer verschlisselt und signiert werden.

»  Das Verschlisseln und Signieren von E-Mails ist ausschlieBlich nach dem S/MIME-Standard
gestattet. Es muss mindestens die Version 3.2 (IETF RFC 5751, Verdffentlichunasiahr 2010)
verwendet werden *

Quelle: http://www.edi-energy.de/files2/EDI@Energy-Regelungen-zum-%C3%9Cbertragungsweg_v1.1_Lesefassung.pdf
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5.5.2 Zertifikate: Parameter und Anforderungen

Die Zertifikate missen die nachfolgenden Anforderungen erfillen™:

Das Zertifikat muss von einer CA ausgestelit sein, die den unter Kapitel 5.5.1 genannten
Anforderungen genugt.

Alle bis zum 31.12 2017 ausgestellten Zertifikate sind mit den Signaturalgorithmen sha-256RSA
oder sha-512R5A (Signaturverfahren RSASSA-PKCS1-v1_5) zu signieren. Sie sind bis zur
maximalen Zertifikatsgiltigkeit (maximal 3 Jahre) im Interimsmodell der Marktkommunikation
verwendbar.

Alle ab dem 01.01.2018 neu ausgestellten Zertifikate missen mit RSASSA-PSS signiert sein.™
Jedes Zertifikat muss Informationen fir eine Rickrufprifung enthalten, d. h. einen
CRLDistributionPoint, unter dem jederzeit aktuelle CRL zur Verfligung stehen.

Die Gultigkeit des Zertifikats darf maximal 3 Jahre betragen.

Das Zertifikat muss mindestens die Verwendungszwecke Schlisselverschlisselung und
digitale Signatur im Feld E=evyUsage enthalten.

Fur die verschiedenen, fur die Marktkommunikation notigen Anwendungszwecke ,Signatur® und
Werschliusselung® ist dasselbe Schlisselpaar zu generieren und dementsprechend ein
sogenanntes Kombizertifikat auszustellen und zu verwenden.

Das Zertifikat muss eine fortgeschrittene elektronische Signatur ermoglichen. ™

Quelle: http://www.edi-energy.de/files2/EDI@Energy-Regelungen-zum-%C3%9Cbertragungsweg_v1.1_Lesefassung.pdf
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5.5.3 Algorithmen und Schliissellangen fiir SIMIME

Es sind folgende Algorithmen und Schlussel mit den genannten Schlissellangen zu verwenden':

= Signatur:
= Hashfunktion (Hash algorithm):

= Signaturverfahren (Signature algorithm):

SHA-256 oder SHA-512
(gemaR IETF RFC 5754)

Grundsatzlich soll, sofern bei Sender und
Empfanger verfugbar, eingesetzt werden:
RSASSA-PSS

(gemal IETF RFC 4056).

Vom 01.06.2017 bis 31.12 2017 muss zur
Wahrung der Interoperabilitat unterstitzt
werden:

sha256RSA [ shab12RSA
(RSAS5A-PKCS51-v1_3)

Ab 01.01.2018 muss ausschlielilich
eingesetzt werden:

RSASSA-P5S

(gemal IETF RFC 4056)

RSA Schliussellange mindestens 2048 Bit

Quelle: http://www.edi-energy.de/files2/EDI@Energy-Regelungen-zum-%C3%9Cbertragungsweg_v1.1_Lesefassung.pdf
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5.56.3 Algorithmen und Schliissellangen fir SIMIME

= Werschlisseluna:

= [nhaltsverschlisselung (Content encryption): AES-128 CBC oder AES-192 CBC

= Schllisselverschlisselung (Key encryption):

(gemal} IETF RFC 3265).

Grundsatzlich soll, sofern bei Sender und
Empfanger verfugbar, eingesetzt werden:
RSAES-OAEP

(gemal |IETF RFC 3447).

Vom 01.06.2017 bis 31.12.2017 muss zur
Wahrung der Interoperabilitat unterstotzt
werden:

RSAES-PKCS51-v1_5

Ab 01.01.2018 muss ausschlielilich
eingesetzt werden:

RSAES-OAEP

(gemal IETF RFC 3447)

RSA Schlussellange mindestens 2048 Bit.

Quelle: http://www.edi-energy.de/files2/EDI@Energy-Regelungen-zum-%C3%9Cbertragungsweg_v1.1_Lesefassung.pdf
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5.5.1 Zertifizierungsstellen

Das Zertifikat muss von einer Zertifizierungsstelle (engl. Certification Authority = CA) ausgestelit
sein, die Zertifikate diskriminierungsfrei fur Marktpartner der deutschen Energiewirtschaft anbietet.
Es darf kein sogenanntes selbstausgestelltes Zertifikat sein."

Die CA, von der das Zertifikat ausgestellt ist, muss den nachfolgenden Anforderungen geniigen: ™

» Die CA verfugt tber einen Ruckrufservice, tber den Zertifikate widerrufen werden kénnen. Dazu
fuhrt sie eine sogenannte Zertifikatsperrliste (englisch certificate revocation list, CRL), welche
offentlich zugangig ist.

Dariber hinaus sollten insbesondere die folgenden Kriterien bericksichtigt werden:

= Die IT-5Sicherheit des CA-Betriebs ist durch ein Audit / eine Zertifizierung nach einem aner-
kannten Audit / Zertifizierungs-Standard geprift. Es wird eine Zertifizieruna nach BSI TR-
03145, Secure Certification Authority operation empfohlen.

= Der Registrierungsservice, einschlieflich an Dienstleister (Registrare) ausgelagerter Service,
erfolgt auf einem hohen Sicherheitsniveau.

= Die Vertrauenswurdigkeit des Betreibers und des Betriebs, auch unter Bertcksichtigung von
Eingriffsrechten Dritter, ist gegeben.

= Der Rechtsstand, insbesondere in Bezug auf das geltende Haftungs- und Datenschutzrecht
genigt den Anforderungen des Unternehmens, dass das Zertifikat beantragt.

Quelle: http://www.edi-energy.de/files2/EDI@Energy-Regelungen-zum-%C3%9Cbertragungsweg_v1.1_Lesefassung.pdf
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Losungsentwurf: E-Mail Gateway zur Marktkommunikation
mit Z1 Funktionsmodul ,,EDI@Energy Mako 2017

* Unterstutzt die von der BNetzA geforderten Algorithmen gemaly S/MIME v3.2 und TR-03116-4
ohne zusatzlichen administrativen Aufwand.

» Bildet das streng reglementierte Management der Zertifikate flr Verschliusselung und Signatur ab.
« Ubernimmt den Zertifikatsaustausch der Marktteilnehmer.
« Erflllt die organisatorischen Regelungen zum Ubertragungsweg durch

* Regelerweiterungen
» Clearing-Postfacher

 Samtliche E-Mails inkl. der EDI-Marktkommunikation werden lickenlos dokumentiert
und sind Uber Reports abrufbar.
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@ SecurITy
) @ 14 .| kg

Vielen Dank fur lhre Aufmerksamkeit!
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