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Uniscon auf einen Blick UNISCON

A member of

Uber die Uniscon GmbH

Gegrundet 2009 (Miinchner Technologiezentrum)

Technologiefuhrer bei Cloud Security

Entwicklung und Rechenzentren in Deutschland

Team von 60+ Mitarbeitern

Kunden in allen Branchen

Uniscon ist seit dem 31.07.2017 Teil des TUV SUD:
=  Mehr als 25.000 Mitarbeiter
= €2,6Mrd. Umsatzin 2017

Entwicklung [ Betrieb sicherer Cloud-Losungen & Dienste:

» international patentierte Sicherheitstechnologie fir Cloud Computing
(laas, PaaS, SaaS)

= Technischer Ausschluss von Softwareanbieter und Hoster
(Betreibersicherheit)

= Daten sind auch wahrend der Verarbeitung im Data Center geschuitzt
» |nhalte und Verbindungsinformationen (Metadaten) technisch geschiitzt.
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Wie sicher sind meine
Anwendungen in einem
RZ oder in einer Cloud?
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Verarbeitung erfordert unverschliisselte Daten H'?lcfsd‘?h!\'
A member of

Das Betriebspersonal hat privilegierten Zugang zu Systemen und somit
prinzipiell zu unverschlusselten Daten:

Software e.g. Password Reset

Operational Framework e.g. System Logs, etc.

Operating System e.g. System Keys, etc.

I111

Hardware e.g. Memory Dumps, etc.

Probleme klassischer Systeme:
* Datensicherheit hangt vom Faktor ,Mensch“ ab
« Solange Einzeltiter unentdeckt kopieren kdnnen == mehrere ,Hidden Breaches® pro Jahr’

* Rollenkonzepte und Uberwachung helfen, konnen Einzeltater aber nicht stoppen

* Historische Werte zeigen bei technischen Administratoren 1/100 bis 1/10.000 Akte der Untreue per Admin und Annum. un iscon com
Bei 10-100 Personen mit privilegiertem Zugriff je Cloud-Dienst und 10-100 solcher Dienste ergeben sich mehrere verborgende Datenvorfalle (,Hidden Breaches*) p.a. °



Sicherheitsdilemma

Hosting / Cloud auch fur Verzicht auf Kosteneinsparungen
sensible Anwendungen trotz und neue Geschéaftsmodelle?
wahrscheinlichem
Datenmissbrauch nutzen?
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Losung: Ausschluss des Betreibers und seines Personals durch rein UNISCON

Sealed Cloud Technologies

technisch gekapselte Verarbeitungim RZ / in der Cloud o

A member of

{ i T Sealed Cloud Technologie realisiert mit rein
e et eeses technischen Mitteln:

Y

e
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= Verschliisselte Ubertragung und Speicherung der Daten
» Schutz der Daten auch wahrend der Verarbeitung

- Niemand, auBer dem Nutzer selbst, kann auf seine
Daten zugreifen.

-> Ein Daten-Zugriff von Betreibern und
Administratoren ist technisch ausgeschlossen!

Gefordert durch:

A * Bundesministerium
£ e\ fir Wirtschaft
SEALEDCLOUD I und Eneraie

v aufgrund eines Beschlusses

des Deutschen Bundestages
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Wie funktioniert die technische Versiegelung / Kapselung? sUl'ZlJSdC!\I

A member of

Verschliisselte
Speicherung

' Die vier MaRhahmenpakete der Versiegelung

1. Physische & logische Kaspelung
Bei Alarm -> Data Clean-Up

Verschllisselter

- Transport
Nutzerg P

-------------------------------------- SEALED PLATFORM

2. Schlisselerzeugung und Haltung so, dass
Betreiber kein Zugriff haben kann

3. Wartung ohne privilegierten
Zugang, nur ,white list“-Befehle

W o
,Dinge" &7

4. Vertrauenswirdiger ,Bootstrap”

Versiegelte mit Shamir & , Sealing Trustees*”
Verarbeitung
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Zusammenhang von Sicherheitsniveau und Kosten Sealed Clovd Teehnetogies

A member of

<

Erreichbares Sicherheitsniveau
Notwendiger Aufwand

Akzeptanzliicke fur Cloud
(beobachbares Zégern bzgl. Cloud in Europa)

Mehrere zusatzliche Prozesse
notwendig (Personal und MaBnahmen)

Anzahl der Audioren,

50% von einem und 50% von einem anderen
Uberwachungsunternehmen =

Doppelte Anzahl von Auditoren im Vergleich
zu Mitarbeitern mit privilegiertem Zugang.

A

Kurve, bei der die jeweiligen
[ Hypothetischer Fall: . Sicherheitsanforderungen

Volle, doppelte Auditierung erfullt werden
zur Uberwachung

Technische
Versiegelung

ISO/IEC

BSI C5 + |
e , Technische Versiegelung
- erreicht hochstes

Sicherheitsniveau bei
niedrigeren Kosten

Sicherheits- / Datenschutz-

Nicht
DSGVO

Geschaftsgeheimnisse,
DSGVO DSGVO, Schutzklasse Ill, anforderungen

& Berufsgeheimnisse

Schutzklasse | & 11

uniscon.de
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Zusammenfassung UNISCON

A member of §

= Rein technisch gekapselte Verarbeitung ist fur beliebige

Anwendungen nutzbar
= Anwendungen mussen daflur nicht angepasst werden

= Versiegelte Verarbeitung gestattet das Outsourcing hochsensibler,

unternehmenskritischer Anwendungen
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KO nta kt Sealed Cloud Technologies

A member of (12v)

Uniscon GmbH - Sealed Cloud Technologies

Ridlerstral3e 57
80339 Minchen

eMail: contact@uniscon.de
Telefon: (089) 4161 5988-100

www.idgard.de
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https://www.facebook.com/pages/IDGARD/178926468918221?ref=hl
http://de.linkedin.com/company/uniscongmbh?trk=ppro_cprof
http://www.youtube.com/uniscongmbh
https://plus.google.com/100027644349846124861/posts?hl=de
https://www.xing.com/company/idgard
http://twitter.com/UnisconGmbH

