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N . .
Azure Information Protection

= Klassifizieren und Schutzen von = Verschliisselung von E-Mails
Dokumenten

= Automatische Anwendung von Labels
oder durch Benutzerzuweisung

= Der Zugriff auf Dokumente kann im = _ _ )
Nachgang zuriick gezogen werden e Office 365 Nachrichtenverschllsselung

= Automatisch Uber Transportregeln
oder durch Auswahl im E-Mail Client

= Beide Funktionen nutzen als Grundlage den Azure Rights Management Service (Azure RMS)
» Der Dokumentenschutz kann mit Nutzungsrechten kombiniert werden
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Zugriff widerrufen

AIP Document Tracking x |+
O B8 https://track.azurerms.com/#/summary/a667e4df-6b89-489d-ad11-c0a54441f2b7/Thomas.Welslau@netatwork.de ¥ = @
Zusammenfassung  Auflisten  Zeitachse Karte Einstellungen

Another protected word file.docx O 5

Anzeigevorgange verweigert

WIDERRUFEN

3

Stunden

Widerrufen

25. August 2020

Freigegeben

25. August 2020

8 Microsoft Azure Information Protection In CSV-Datei exportieren
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Labels zur Verschlisselung

Azure Information Protection Labels

Label display name

Policy Marking
B vertraulich innerhalb der COrganisation Global
B vertraulich nur Empfanger Global

e Protection templates
Confidential \, All Employees

Highly Confidential , All Employees

Office 365 Nachrichtenverschlisselung Templates

WUsersi\twelslau> Get-RMSTemplatey

Description

% All Employees Confidential data that requires protection, whi
fidential % All Employees Highly confidential data that lows all empl

TeleTrusT

Bundesverband IT-Sicherheit e.V.

Protection

ons. Data owners can track and revoke content.
to this content. Data owners can track and

Diese Machricht ist verschliisselt. Empfanger

Micht weiterleiten Empfanger kannen nicht weiterleiten, drucken oder Inha1+ Luplvrvn.
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RMS Do ku- RMS
) Inhalt .
Client ment Dienst
| I | I
I I | I
I Authentifizierpng gegentber RMS mit Azure AD HPntn
1. I .. |
[flm————— === Weiterleitung zu AIF und Ubermittiung EinEEIientEElrt'rfiI':ates- —————————
| |
]
Generierung eines

I
[
AES Schiizsels |
i
i
i

|
erschlisseln des Dokumenteninh EEEE
I

Erstellung eines Zertifikates
mit Richtliniefur Nutzungsrechte
|
t
Werschluszeln des Zertifikates und des

AES Schlussel= mit dem offentlichen
Tenant Schldssel

|
| Cer verschiussete Dokumenteninhalt und dasZertifikat
werden zu einem geschitzen Dokument zusammengefasst
1
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E-Mail verschlisseln - Client
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B Senden [ﬂ] Anfligen &‘e Vertraulichkeit ]ﬁ[ Verwerfen

An ° thomas.welslau@gmx.de X
Cc

Betreff hinzufiigen

= .=

¥ m oA~ B I U &2 A

i |~ 1o = ok

Entwurf speichern

Signatur einfigen

Absender anzeigen

Werschldsseln > Werschlisseln
Wichtigkeit festlegen > Nicht weiterleiten
Machrichtenoptionen anzeigen...

Zu Mur-Text wechseln

Auf Barrierefreiheitsprobleme Uberpriifen

: K, abe b(ﬂ fﬂ4

I
il
Il
@
=
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E-Mail verschllsseln - Transportregel Bundesverband IT-Sicherheit e.V.

Neue Regel

Mame:

|Gesendet an ‘thomas.welslau@netatwork.de’

*Diese Regel anwenden, wenn...

Der Empfanger ist.. - ‘thomas.welslaui@netatwork.de’

| Bedingung hinzufiigen

*FolgendermaBen vorgehen...

Office 365-Machrichtenverschlisselung und -Rechteschutz anwenden auf die Nachricht mit.. - Verschlisseln NAW

| Aktion hinzufigen |

AuBer wenn...

| Ausnahme hinzufiigen |

01.10.2020 TeleTrusT-EBCA "PKI Workshop" 2020 7



TeleTrusT

Pioneers in IT security.

RMS alS Gl'und|age - EntSCh|USS€|Ung Bundesverband IT-Sicherheit e.V.

01.10.2020

RM S Doku- RM S
, Inhalt .
Client ment Dienst
] | I 1
[ Authentifizierling gegeniber RMS mit Azure AD Kbnto |
: :u-der One-Time-Passcode :
=== Weiterleitung zu AIF und Ubermittiung eines Client Zeftifikates- — — — — — — — — —
| | | |
| | | |
| Ubermittung Hes Zertifikats mit den Nutzungsrechten ll
' | und des Qlient Zertifikats L
I [ 1 Entschlizselung mit Tenant Schiissel
| [ 1 und Auswertung der Nutzungsrechte
| | | |
| | |
| | | |
| I |
| [ [ Der Content Key wird extrahiert und mit dem
: : [ Gffentlichen Schiissel des Benutzers verschiisselt
I |
I [ [ r‘l—l
| . I I I
nE",—_J ——————— —Ubemittlung der Nutzupgsrechte und des verschilssaften AES chlissels— — — — — — — — |
I I I I
M I I I
B I _l I I I
Entschiisselung des Content Keys I I I
I I I I
I I
I c _ | I
I Entschldsselung des Dgkuments: 1
I I I
T Lugnff auf den Inhalt: I 1
| | |

TeleTrusT-EBCA "PKI Workshop" 2020 8



Nachricht entschlisseln

Anzeige der verschlisselten
E-Mail im externen Mail Client
wie z.B. GMX

01.10.2020

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

BB GMX Freemail - E-Mail madein = x | +

&« )] & https://navigator.gmx.net/mail?sid=35d8586aa4f5b0801c2f4207e934920d 1686b10222ebe07dd7629872907649331
. Al v E e . N ] ﬁ
GMX E-Mail & B4 : a W @ [TV
Start E-Mail Adressbuch Kalender Cloud Premium MailDomain Mobilfunk Fernsehen
Suche Q OME
B) von: ( Thomas welslau @

Ungelesene E-Mails

Eavoriten message_v4 || Mehr Speicherplatz fiir Anhange

Posteingang Qo

Intelligentes Postfach

o

Thomas Welslau (thomas@welslau365.onmicrosoft.com) hat lhnen eine
geschitzte Nachricht gesendet.

= Ordner

+ Ordner hinzufiigen

+

E-Mail-Postfach hinzufiigen &

Nachricht lesen

Weitere Informationen zu durch Office 365-Nachrichtenverschlisselung
geschitzten Nachrichten
Datenschutzbestimmungen

E-Mail-Verschliisselung unterstitzt von Office 365. Weitere Informationen
Microsoft Corporation. One Microsoft Way, Redmond, WA 98052
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Nachricht entschlisseln

H GMX Freemail - E-Mail made in ¢ X | B4 Encrypted Message x |+
& O £ https://outlook.office365.com/Encryption/authenticationpage.aspx?st=0TP&ru=https%3a%2f%2foutlook.office365.com%2fEncryption%2fdefault.aspx%

Encrypted Message

Verbindung zu Office 365 zum
An yds) | g en d er versc h | u sse |te N thomas@welslau365.onmicrosoft.com hat Ihnen eine
geschutzte Nachricht gesendet.

E-Malil

Mit einer Einmalkennung anmelden

Bendtigen Sie Hilfe?

Datenschutzbestimmungen
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= GMX Freemail - E-Mail madein ¢ X | @& Encrypted Message x [

& O B8  https://outlook.office365.com/Encryption/OTPSigninPage.aspx?item|D=E4E_M_af44c8al1-e7f3-4013-a53d-9dbflac4b5345&0TPMessageld=1b35d20a-0653-46c1-

Wir haben eine Einmalkennung an thomas.welslau@gmx.de
gesendet.

Bitte Uberprifen Sie lhre E-Mail, geben Sie die Einmalkennung ein, und

Zum Entschlisseln wird eine
Authentifizierung bendtigt, hier W |
ein Einmalkennwort

@ Weiter

Haben Sie die Einmalkennung nicht erhalten? Sehen Sie in lhrem Spamordner nach, sonst
koénnen Sie eine weitere Einmalkennung abrufen.

B Nachrichtenverschlosse ung von Microsoft Office 365
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Nachricht entschlisseln

Anzeige der verschlisselten
E-Malil nach Authentifizierung

01.10.2020
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= GWX Freemail - E-Mail made in® X | (& Encrypted Message x | +

— @) - https://outlook.office365.com/Encryption/default.aspx?itemID=E4E_M_389cfd0a-9

OME

Thomas Welslau <thomas@welslau365.onmicrosoft.com>
Do 13.08, 1213
thomas.welslau@netatwork.de; thomas.welslau@gmxde ¥

I Encrypt: This message is encrypted. Recipients can't remove encryption.

[=5) aip.txt v

13 KB

Testmail mit Anhang
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Microsoft verwalteter Schltssel Hold your own key (HYOK)

o

@Azure Key Vault

HE
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Schlusselverwaltung Bundesverband IT-Sicherheit e.V.
Create your own key (CYOK) Bring your own key (BYOK)
& "
Azure Key Vault @A;ziure Key Vault
/
/
/

HE Hpe
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Double Key Encryption (DKE)

= Ein SchlUssel wird von Microsoft verwaltet
und ein zuséatzlicher Schitssel liegt beim

Kunden

= FUr die Ver- und Entschlisselung werden

beide Schllssel bendtigt

= Umsetzung:

o Lokale Bereitstellung des Dienstes
o Generierung von privatem und

oOffentlichem Schllssel

o Veroffentlichung des Dienstes

01.10.2020
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Verschlisselung

Kontrollieren, wer auf Dateien und E-Mails zu: greifen kann, auf d ie diese Bezeichnun, g angewendet ist, . Weitere Informationen zu Verschlisselun gseinstellun gen

Verschllsselung

| v
@ en (Wor Excel) = eu
werden, wird die Leistung langsam sein, wenn Dateien gedffnet oder gespeichert werden, und einige SharePeint- und OneDrive-Funktionen werden eingeschrinkt oder gar nicht verfiigbar sein.
Berechtigungen jetzt zuweisen oder Benutzer entscheiden lassen?
‘ Berechtigungen jetzt zuweisen ~ ‘
Die von lhnen hlten Verschl I Il dy die B hnung auf E-Mails oder Office-Dateien an d d.
Benutzerzugriff ift
‘ Nie ™ ‘
Offlinezugriff zul.
= 0]
estimmi tzern Grupps htigung
Berechtigungen zuweisen
Benutzer und Gruppen Berechtigungen
Doppelschliisselverschliisselun: g verwenden (Vorschau)
| Die URL des D r die Verschlissel d Item Schlussel
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"Streitgesprach: AIP vs. S/IMIME - Obsolet oder doch
eine sinnvolle Zusammenarbeit?"
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