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Begrifflichkeiten
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▪ Klassifizieren und Schützen von 
Dokumenten

▪ Automatische Anwendung von Labels 
oder durch Benutzerzuweisung

▪ Der Zugriff auf Dokumente kann im 
Nachgang zurück gezogen werden

▪ Verschlüsselung von E-Mails

▪ Automatisch über Transportregeln 

oder durch Auswahl im E-Mail Client

AIP/OME
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▪ Beide Funktionen nutzen als Grundlage den Azure Rights Management Service (Azure RMS)

▪ Der Dokumentenschutz kann mit Nutzungsrechten kombiniert werden

Azure Information Protection

Office 365 Nachrichtenverschlüsselung
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Zugriff widerrufen
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Labels zur Verschlüsselung
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Azure Information Protection Labels

Office 365 Nachrichtenverschlüsselung Templates
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RMS als Grundlage - Verschlüsselung
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E-Mail verschlüsseln - Client

6TeleTrusT-EBCA "PKI Workshop" 2020



01.10.2020

E-Mail verschlüsseln - Transportregel
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RMS als Grundlage - Entschlüsselung
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Nachricht entschlüsseln
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Anzeige der verschlüsselten  

E-Mail im externen Mail Client 

wie z.B. GMX
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Nachricht entschlüsseln
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Verbindung zu Office 365 zum 

Anzeigen der verschlüsselten 

E-Mail
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Nachricht entschlüsseln

11TeleTrusT-EBCA "PKI Workshop" 2020

Zum Entschlüsseln wird eine 

Authentifizierung benötigt, hier 

ein Einmalkennwort
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Nachricht entschlüsseln
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Anzeige der verschlüsselten  

E-Mail nach Authentifizierung
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Schlüsselverwaltung
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Azure Key Vault

Microsoft verwalteter Schlüssel Hold your own key (HYOK)
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Schlüsselverwaltung
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Create your own key (CYOK) Bring your own key (BYOK)

Azure Key VaultAzure Key Vault
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▪ Ein Schlüssel wird von Microsoft verwaltet 

und ein zusätzlicher Schlüssel liegt beim 

Kunden

▪ Für die Ver- und Entschlüsselung werden 

beide Schlüssel benötigt

▪ Umsetzung:

□ Lokale Bereitstellung des Dienstes

□ Generierung von privatem und 

öffentlichem Schlüssel

□ Veröffentlichung des Dienstes

Double Key Encryption (DKE)
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"Streitgespräch: AIP vs. S/MIME - Obsolet oder doch 

eine sinnvolle Zusammenarbeit?"
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