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▪ Universität Paderborn

▪ Seit 2011 achelos GmbH

□ Seit 2015 Konzeption, Realisierung und Beratung im Kontext PKI

- RU/TU PKI des deutschen Gesundheitswesens

- Div. eHealth Testsysteme

- eIDAS Inspector

• Testsuite zur Konformitätsprüfung digitaler Zertifikate

• Unterstützung diverser Spezifikationen

► ETSI EN 319 412, CAB Forum BR, CAB Forum EV, RFC 5280
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▪ Zertifikate sind die Essenz einer PKI

□ Inhärentes Vertrauen

▪ Hohe Medienaufmerksamkeit 

□ Presse

□ cert.sh, censys.io

□ Vertrauensentzug

▪ Vertrauensverlust selbst bei geringer Anzahl an Fehlausstellungen

□ Antragssteller

□ Aussteller (TSP)
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Was ist ein Public-Key-Zertifikat
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▪ Digitaler Identitätsausweis

▪ Technische Umsetzung
□ Metadaten (z.B. Identitätsdaten, Validitätsdaten, Verifizierungsdaten,..) + digitale Signatur 

einer Trusted Party über jene Metadaten

□ Metadaten
- z.B. issuer, subject, public key, validity period, keyusage, authority information access, …

□ Digitale Signatur des Hashwertes der Metadaten erstellt von einer Trusted Party (CA)
- SIGCAPRK(Hash(m))

▪ Standards und Normen
□ RFC 5280 (X.509)

□ ISO 7816 Part 8 (Card verifiable certificate)

□ RFC 4880 (PGP)

□ IEEE 1609.2 (Verkehrstelematik)
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▪ Erarbeitung eines Konzeptes zur Qualitätssicherung von digitalen 

Zertifikaten

□ Wie werden die Anforderungen identifiziert?

□ Wie werden die Tests realisiert?

□ Wie werden die Tests getestet?

▪ Anwendung des Konzeptes am Beispiel mehrerer 

Spezifikationsanforderungen 

▪ Gegenüberstellung der Konzepte und anschließende Diskussion

▪ Vorstellung der Diskussionsergebnisse im Plenum
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Aufgabe: Bitte erarbeiten Sie (pro Gruppe) ein Konzept zur Qualitätssicherung von digitalen Zertifikaten. 
Verwenden Sie hierzu das Beispiel-Zertifikat „MyTestCert“ und die bereitgestellten 
Spezifikationsausschnitte. Das zu erstellende Konzept soll die Gebiete Anforderungsmanagement, 
Testrealisierung und Qualitätssicherung beinhalten. 

▪ Unter Anforderungsmanagement wird die Identifizierung von Testinhalten und das Erstellen eines 
Anforderungskataloges verstanden. 
□ Wie werden die Anforderungen identifiziert?

□ Welche Anforderungen gibt es?

▪ Testrealisierung bezieht sich auf die Umsetzung eines Tests, welcher die Erfüllung der Anforderungen 
sicherstellt.
□ Welche Parameter sind nötig?

□ Welche Ergebnisse sind gefordert?

▪ Unter Qualitätssicherung ist das Verifizieren, dass der erzeugte Test die entsprechende Anforderung 
prüft, zu verstehen. 
□ Werden Beistellungen benötigt, wenn ja welche?

□ Wie sieht das Rückgabeergebnis aus?

Weiterhin soll das Konzept in der Lage sein Anforderungsänderungen, von kurzen Intervallen, zeiteffektiv 
umsetzen zu können (Spezifikationsanhebung). 
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Workshop Public-Key-Zertifikat
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▪ MyTestCert
□ tbsCertificate

- version = v3
• serialnumber = 01 02 03 04 05 06 07 08…. octet string der Länge 20

- signature = SHA256withRSA

- issuer = TeleTrust CA

- validity
• notBefore = 01-10-2012

• notAfter = 01-11-2020

- subject
• organizationName = TeleTrust (Bundesverband IT-Sicherheit e.V.)

- subject public-key info
• RSA

► modulus = 01 02 … octet string der Länge 256

► exponent = FF FF

- extensions = not present

□ signatureAlgorithm = SHA256withRSA

□ signatureValue = valid
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RFC 5280 Sec. 4.1.2.5
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CAB Forum BR v1.6.3 Sec. 6.1.5
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CAB Forum EV v7.1.3 Sec. 9.2.1
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