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% whoami

= Christian Mainka Twitter: @chearix

= PostDoc: Ruhr-Universitat Bochum E

o Lehrstuhl Netz-und Datensicherheit
o Forschung:

- Dokumentensicherheit (PDF, ODF, MS Office)
- Single Sign-On (OAuth, OpenID Connect, SAML)

= CTO: @HACKMANIT
o Schulungen, Penetrationstests, Bedrohungsanalysen
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Was ist ein signiertes PDF? Bundesverband IT-Sicherheit e.V.
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Was war das Problem in 20197 Bundesverband IT-Sicherheit e.V.
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Bundesverband IT-Sicherheit e.V.

= PDF Signaturen sind nur ein
kleiner Tell eines komplexen
Standards

= Dafur enthalt die restliche
Spezifikation umso mehr
Interessante Features!

= Bestimmte Anderungen sind
nach dem Signieren erlaubt!
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Wie erd ein Vertl'ag Signiert? Bundesverband IT-Sicherheit e.V.

Angrelfer
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Sign me to
get the
reward!
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An g riffS kl asse 1: H | d e Bundesverband IT-Sicherheit e.V.

Sigh me to
get the
reward!

Signed by o3
Bob
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Angriffsklasse 2. Replace Bundesverband IT-Sicherheit e.V.

= Schriftarten dirfen nach dem

/[Font DEF o : Ny
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7999 USD = Auch eigene
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moglich
Signed by =
Bob A
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Fazit: Es gibt noch viel zu tun Bundesverband IT-Sicherheit e.V.

= |ntegritat und Authentizitat von Dokumenten ist komplex

o ...wenn mehr als ein unveranderliches Dokument benotigt wird.
- Formulare ausfillen
- Kommentieren

= Spezifikation bietet keinerlei Hilfestellung
o Wir sind Mitglied von ISO/TC 171/SC 2 geworden

01.10.2020
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Pioneers in IT security.
Q&A Bundesverband IT-Sicherheit e.V.

Digitale Unterschriften

Forscher tduschen PDF-Reader mit

. u Wissenschaftler der Ruhr-Universitdt Bochum haben erneut PDF-Reader (iberlistet. Mit der
O n a . Masche konnen Betriiger ihre Opfer dazu bringen, Dokumente digital zu signieren, in denen

spater etwas ganz anderes steht.

o Christian.Mainka@rub.de
o Twitter: @chearix 2 v §moe

SICHERHEITSLUCKE
Angreifer konnen verschlisselte PDF-Daten
leaken

Passwortgeschiitzte PDF-Dateien bieten wenig Sicherheit. Ein Angreifer, der die

Dateien manipulieren kann, kann dafiir sorgen, dass deren Inhalt geleakt wird.
Abhilfe gibt es nicht, dafiir miisste das Dateiformat geandert werden.

= https://pdf-insecurity.org/

30. September 2019, 12:59 Uhr, Hanno Bock
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Portable Document Flaws 101
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Jens Miller, Dominik Noss, Christian Mainka, Vladislav Mladenov, Jorg Schwenk
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