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▪ Christian Mainka Twitter: @chearix

▪ PostDoc: Ruhr-Universität Bochum

□ Lehrstuhl Netz-und Datensicherheit

□ Forschung: 
- Dokumentensicherheit (PDF, ODF, MS Office)

- Single Sign-On (OAuth, OpenID Connect, SAML)

▪ CTO:

□ Schulungen, Penetrationstests, Bedrohungsanalysen

% whoami
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https://twitter.com/chearix
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PDF Signieren
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Elektronische

Signatur

Dieser Vortrag:

Digitale

Signatur
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Was ist ein signiertes PDF?
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Veränderungen am PDF führen zur ungültigen Signatur
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Aber: Wir können sie fälschen!
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Februar 2019
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▪ PDF Signaturen sind nur ein 

kleiner Teil eines komplexen 

Standards

▪ PDF 1.7 (ISO 32000) enthält

keine Security Best Practices

▪ ➔ Implementierungsfehler!

Was war das Problem in 2019?
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2019… Problem gelöst?
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▪ PDF Signaturen sind nur ein
kleiner Teil eines komplexen
Standards

▪ Dafür enthält die restliche 
Spezifikation umso mehr 
interessante Features!

▪ Bestimmte Änderungen sind 
nach dem Signieren erlaubt!

PDF Signaturen
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Wie wird ein Vertrag signiert?
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Partei A Partei B

Justiziar

Layout
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Wie wird ein Vertrag signiert?
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Partei A Partei B

Justiziar

Angreifer
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2020: Shadow Attacks
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Signer’s PDF View

Victim’s PDF View
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Angriffsklasse 1: Hide
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I agree.

I am fired!

Sign me to 

get the 

reward!
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Angriffsklasse 1: Hide
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I agree.

I am fired!

Sign me to 

get the 

reward!
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Bob
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Angriffsklasse 1: Hide
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I agree.

I am fired!

Sign me to 

get the 

reward!

Signed by

Bob

xref

0 5

000000000 00000 f

000000009 00000 n

000000058 00000 n

000000121 00000 n

000000184 00000 n

xref

0 5

000000000 00000 f

000000009 00000 n

000000058 00000 n

000000121 00000 n

000000184 00000 n

121

xref

0 5

000000000 00000 f

000000058 00000 n

000000009 00000 n

000000121 00000 n

000000184 00000 n

Variante 1

Variante 2

Variante 3



01.10.2020

▪ Schriftarten dürfen nach dem 

Signieren hinzugefügt werden

▪ Auch eigene 

Schriftdefinitionen sind 

möglich

Angriffsklasse 2: Replace
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1000 EUR
/Font DEF

7999 USD

Signed by

Bob
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Angriffsklasse 3: Hide-and-Replace
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/Catalog

/Pages

/Page

/Contents /Font
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Angriffsklasse 3: Hide-and-Replace
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▪ Integrität und Authentizität von Dokumenten ist komplex

□ …wenn mehr als ein unveränderliches Dokument benötigt wird.

- Formulare ausfüllen

- Kommentieren

▪ Spezifikation bietet keinerlei Hilfestellung

□ Wir sind Mitglied von ISO/TC 171/SC 2 geworden

Fazit: Es gibt noch viel zu tun
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▪ Kontakt:

□ Christian.Mainka@rub.de

□ Twitter: @chearix

▪ https://pdf-insecurity.org/

Q&A

33TeleTrusT-EBCA "PKI Workshop" 2020

mailto:Christian.Mainka@rub.de
https://twitter.com/chearix
https://pdf-insecurity.org/

