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"Das Online-Bankkonto als
ldentitatsnachwels fur die QES"
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Module Swisscom Trust Services fur CH und EU Pioneers in IT security.
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Smart Registration

: Mobile-ID
Service
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TeleTrusT
Mobile ID App ftr Android und i0OS Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

) moeien

mobile
MobitelD Authentication Request

« Komfortable Signatur-Auslosung der
mit lhren personlichen biometrischen
Merkmalen Face ID und Fingerprint.

« Unabhangig vom SMS Empfang tber
Internet verflgbar.

« Mitteilung "push-notification” bei
eingehender Signatur-Anfrage.

Face ID ¥

» |hre gesamte Historie ist in der App
aufgefuhrt.

« Zertifiziert nach CEN 419241 SCAL2
far die Einhaltung ETSI "Sole Control"
Vorgabe.
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Mobile ID Dashboard

Ihr Mobile-ID Dashboard bietet

« Statusmeldungen zu:
 aktivierter Methode
» Wiederherstellungscode
 RA Status

* Mobile ID zurticksetzen

* Onboarding-Mechanismus mit QR-
Code fur die Aktivierung der App
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TeleTrusT

Bundesverband IT-Sicherheit e.V.

Willkommen auf lhrem Mobile ID Dashboard

Aktivierung

Ich méchte Mobile 1D 2um ersten Mal
AhLivieren
ich habe eine neve SIM Karte
iKh mochie meine ARD akliviecen

S

Mobile ID testen

Wiederherstellungscode

Inaktiv

s
h

Mobile 1D PIN zurtcksetzen

Ich habe meinen Mobile 1D PIN vergessen
oder mochte ihn dndern

§

Nutzen Sic die Mobile ID App
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Wiederherstellungscode
generieren

ich habe keinen Wiederherstellungscode
oder habe n verioren

&

Elcktronische Signatur
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Verfahren im Smart Registration Service
Bundesverband IT-Sicherheit e.V.

Swisscom Smart Registration Service

SRS Direkt SRS Video SRS elD SRS Bank Externes ldent-
Verfahren

.
O e
Telekom.de = 18:04 < 9 96 % W
Identification AUTHADA Deine Bank
08:42:28 - Der Signiercode fir deinen
| Kartenvertrag (ID123456) lautet: 1293
@ TapConnect '
i Unterschrift bestétigen
ldentification SUCCESSfU”y y PR - 3 Wir haben den Signiercode via SMS an
submitted m [=] [=] S +4917631495 +- - gesendet ..
s oA ) canConnect
, Eo Individuelles
The identified person will receive a SMS " - i
with a request to accept the Terms & g e Verfahren deS
Conditions of Swisscom Signing Service _ v & 2 2
R gL @ PIN andern Kunden.
1 2 3
ABC DEF
_ : : -
| ‘. 7 8 9
POGRS Tuv WXYZ2




SRS Bank (Klarna ldent)

Online-Banking-Accounts
Deutschland & Osterreich

Erstellung QES (Patent)

Transaktionstiberweisung
nach GwG

Verknupfung Auth-Mittel

01.10.2020

Vielen Dank!

Du hast den Kartenvertrag erfolgreich
unterschrieben. Wir haben dir deinen
Kartenvertrag per E-Mail gesendet.

Weiter mit Kartenanfrage

TeleTrusT

Bundesverband IT-Sicherheit e.V.

Integration Uber SRS als:

« QES-ldent

one shot onboarding
(ohne repetitive signing)

 Klarna-ldent

full onboarding
(mit repetitive signing)



TeleTrusT

Bundesverband IT-Sicherheit e.V.

AIS 3.0 mit externem
ldentifikationsverfahren tUber
Umsetzungskonzept und
Zertifizierung



AIS 3.0 Identity Provider Integration Tlg)/!ee;rl;r/;lslegrl;

Bundesverband IT-Sicherheit e.V.

ggfs. weitere
ﬁ externe IdP Stelle

QES Freigabe Signatur, Identity Provider
request T&C accept (Identifikation + Willensbekundung)

Anwender . ﬁ
A

Bestatigte Identitat

« Download der Evidenz + bestatigte T&C
far das Swisscom Archiv.

* Evidenzen + Hashwert sind am Access
Token gebunden.

Authorisation Code Flow

/‘ N

1:1:1 Token basiertes
OAuth2/OpeniDconnect
Protokoll nach

) ETSITS 119 431
Swisscom Trust \ /

Services

Signaturanfrage mit bestatigter ID
und Willensbekundung
QES @ Access Token, #(Dokument)
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Inre Fragen?




Kontakt Swisscom

Andreas Vollmert

www.linkedin.com/in/andreas-vollmert

Andreas Vollmert

Head of Trust Services Germany
andreas.vollmert@swisscom.com
+49 151 53 1414 90
WWW.SWISSCOm.com
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