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BECHTLE

Feld Wert -

- SSL/TLS Zertifikate

Bﬁcriennummer 45¢cd 79 7f86 42 cb &d |
|- | signaturalgarithmus sha IRSA -
: |__—_] Signaturhashalgorithmus shal
| R Zertifikatsinformationen [ | Aussteller Shared Business CA 3, T-Syst...
EJGI‘.'llﬁg ab Donnerstag, 14. November 20...

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt: BGﬂIﬁg bis Dienstag, 15. November 2016 ...

s Garantert e Identiat enes Remotecomputers
136 1417379 13 25 = An _aﬁigftﬁel_ler www.bechtle.de, IT, IT, becht...

2. 23.140.1.2.2 N4 Rite)

-

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  www.bechtle.de

Ausgestellt von: Shared Business CA 3

Wert

DGLiIﬁg bis Dienstag, 15. November 2016 ...

[=| antragsteller www.bechtle.de, IT, IT, becht...

=] Offentiicher Schiiissel RSA (2048 Bits)

StEIEI'ISd‘ﬁESEIkEHHLng Schilissel-ID=92 01 43 40 b5 d...

lii | schlisselkennung des Antra... a6 188763 1bd0 2d 18 d3b9...
Serverauthentifizierung (1.3.5...
[1]Zertifikatrichtinie:Richtinie. ..

e Lotranctelare =Frdai

Giltigab 14. 11. 2013 bis 15. 11. 2016

Serverauthentifizierung (1.3.6.1.5.5.7.3.1)




- SIMIME Zertifikate

L“ Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

» Schiitzt E-Mail-Nachrichten
*1.3.6.1.4.1.6449.1.2.1. 1.1

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt von: COMODO Client Authentication and Secure
Email CA

Giiltigab 10. 01. 2014 bis 11. 01. 2015

? Sie besitzen einen privaten Schitssel fir dieses Zertifikat.

Vollstandige E-Mail Adresse | |

Feld

Sbellensdﬂﬁsselkennung
li|schliisselkennung des Antra...
«vi Erweiterte SchiUsselverwen...
Netscape-Zertiﬁkattyp
lij | Zertifikatrichtlinien
@Sperrlishen-Verteimgspmkte
@ Zugriff auf Stelleninformatio...
m Alternativer Antranctallarna

Wert -

Schiissel-ID=7a 13 4e 00 74 5...
b5d6 36 d4e0 448302 7d 91...
Sichere E-Mail (1.3.6.1.5.5.7.....
SMIME (20)
[1]Zertifikatrichtlinie:Richtinie...
[1]Sperrlisten-Verteilungspunk. ..
[1]Stelleninformationszugriff: ...
RFCRI2Nama =narald fahrina

Sichere E-Mail (1.3.6.1.5.5.7.3.9)

Unbekannte Schiisselverwendung (1.3.6.1.4.1.6449,1,3,5.2)

Feld

3 Alternativer Antragstellerna. ..
@Schlusselverwendmg
m Racicsinerhrank innsn

Wert

Erweiterte Schiisselverwen.., Sichere E-Mail (1.3.6.1.5.5.7....

@Netscape-lerﬁﬁkattyp SMIME (20)

l3 )| Zertifikatrichtiinien [1]Zertifikatrichtiinie:Richtiinie. ..
@ Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspunk. ..
@Zugriff auf Stelleninformatio... [1]Stelleninformati iff: ...

Digitale Signatur, SchiUsselver..,
Tun dec Antranctellare =Fndsi

ﬂ

-




PKI/HSM VLAN

Root CA (offline) Policy CA (offline)
20 Jahre giltig 20 Jahre giiltig THALES
=] T =Q|| T Network-attached HSM 01 /02
= THALES = /THALES 2x nShield 500
———= — = ==
-Thales nShield HSM
-CA-Private Keys & OCSP CRL-Signing
Server VLAN
User CA Machine CA Proxy XX Sub CA \?@b‘ | TCP/9004
15 Jahre giiltig 15 Jahre giiltig 15 Jahre gultig 4\-;3
T L ALES jT LES HSM Clients
= —t 3 SecureWorld Thales RFS Server
| -HSM Config-Backup
Proxy (TLS Interception) -Key Blobs, Cardsets

Active-Directory
CRL-Server (SharePoint)
SharePoint
Cluster

(1 1]
i1 I

—3
http://pki.corp.com/erl/{CA-Name}.crl
http://pki.corp.com/crl/{CA-Name}.crl+

-Auto-Enrollment (GPO) NDES (SCEP) Server
-Zertifikatsvorlagen

-Offentliche Schliissel (Benutzer & Computer) ” OCSP-Responder

-PKI Configuration Container —=
1 Server
— =

2 Server (OCSP-Array)
http://ocsp2.corp.com/ocsp




Was sind Zertifikate ?

- Zertifikate bestehen aus einem o6ffentlichen Schlissel und |dentitats-
iInformationen, die durch einen Dritten mithilfe einer Signatur unter-
schrieben wurden

- Jeder 6ffentliche Schllssel hat einen privaten Schllssel

- Zertifikate diirfen und missen mit einer breiten Offentlichkeit geteilt

werden, wohingegen der private Schllssel sicher verwahrt werden
muss

- Dem Aussteller eines Zertifikats muss Vertrauen entgegen gebracht
werden (Bsp.: Deutsche Telekom, Verisigh oder Thawte Trustcenter



Typische Anwendungsfalle far Zertifikate

Active-Directory Anmeldung

MFA Token fur Admins

AD-AutoEnroliment fir Computer- Zertifikate
Smartcards

Zertifikate fur Benutzer und Code Signing
Microsoft EFS

Benutzerzertifikat

TLS-/SSL- basierte Applikationen

802.1X (WLAN)

Benutzer- bzw. Computerzertifikate

Mac-OS und mobile Endgerate

Microsoft Rights Management Services (RMS)
Email Signatur / Verschlisselung

n | Certificate >
General Details Certification Path
ﬂ Certificate Information
This certificate is intended for the following purpose(s):
* Ensures the identity of a remote computer
Issued to: TestWebserver01l
Issued by: SUBD1-CA
valid from 11/12/2019 to 11/11/2021




« Zertifikate sind aktuell im X.509 V3 Standard kodiert

Cptional

Certificate

Wersion

Certificate Serial Number

Certificate
Algorithm Identifier for
Certificate Issuer’s Signature

Issuer

alidity Period

Subject

?,'j,'hhﬁff{e Algorithm Identifier
Il'lﬁ:lrn'l-:ti}l;n Public-Key Walue

Issuer Unique Identifier

Subject Unique Identifier

Extensions

T UDISIBA

Z UoISIaA

£ UoISJap

Certification Authority’s
Digital Signature

_|Extension Fields
{optional)




Public-Key Verfahren (Bsp. X509v3 Zertifikate)

Alice Bobs Bobs
20 dffentlicher gcheimer
i Schliissel Schliissel
Verschliisselte
Nachricht Nachricht Nachricht
—"]
. W &
a8 - A
> — | | — >
A
o —
—
Verschliisselungs- Entschliisselungs-
= Antragsteller gerald. fehringer@bechie. com... funktion funktion ~fy Zertifkatsmformatinen
=] Gffentlicher Schiiissel RSA (1024 Bits) Dieses Zertifikat ist fiir folyende Zwecke beabsichtinh:
Sd'ul[.sseru'er\\'endung Digitale Sigratur, Schlusselver. .. + Garantiert dem Remotecomputer Thre Tdentitst
57| sMIME-Funkionen [1]SMIME-Furikfion: ObjcktID. .. * Smerteard-Anmeldung
Anwendungﬂ'id‘nﬁinien [1]Arwendungszertifikatrichti. ..
E]Erweiterte Schliisselverwen..,  Smartcard-gnmeldung (1.3.6....
m?ﬁrﬁﬁlmhmrlanﬁninfnrmaﬁn rlane =Srrartrard | nnan f8d
51 §1 &1 00 N ,
a5 fd 56 29 Ausgestellt fiir:  Fehringer, Gerald
ee 32 dc ee
;‘E Enl‘i‘ ‘:1“; E; Ausgestellt von: Bechtie-CAD2
20 9d b7 fa
ﬂé ;g g; '33 Giiltigab 25, 02. 2013 bis 25. 02, 2015
] al
a1 ta £9 74 T Sie besitzen einen privaten Schitisss! fir dizses Zer tifikat.




- Zertifikatsuberprufung Reihenfolge

Client s List of Gul'ag ab Mittwoch, 26. Marz 2014 03:4...
s s Trusted CAs &= Gultig bis Samstag, 26. Marz 2016 10:5
Certificate g amstag, 26. Marz 2016 10:5...
Server s - i i
" Allgemein | Details = Zertifizierungspfad
Public Key "
Certificate s Zertifizierungspfad
Serial Number 5] startCom Certification Authority
+{5] StartCom Class 2 Primary Intermediate Server CA
Certiicates || (7) Zeitstempel noch A *.zerohat.eu]
Validity Period gultlg,?
Server s DN Wird der Austeller-CA Cortcate. = ; z
ird der Austeller- Certificate 3| Schiisselkennung des Antragstellers f7 c4 3c a4 6c bf 5b 53
(@ vertraut? o] .
Issuer s DN Issuer s DN | .@smm;:-iungen ?:;:fmﬂr:]mlas-zmﬂ...
il senkisselversendung Digitale Sgnatr, Schisseher, .
lssuers Digital ] | ¢ Issuer s et e e e Lo 0 el
[— Signature — Public K
@ A teller-CA' d 30 82 0 Om 02 Bz 0z OL 00 ol 83 &b 09 Bc A
uss e er s — = = fc 46 7o TH 3f 55 Fb BE 33 a0 £2 7z £2 de
dffentlicher Schluissel :"'“"sa ’M's“':
wird korrekt mit der 53| Alternativer Antragstellerna... DNS{Name=%*.zerchat.eu, DM...
Aussteller-CA digitalen ' Zertifikatrichtinien [1]zertifikatrichtiinie:Richtinie. .
Signatur validiert? | Ausgestelltfii: “.zerchateu o oiooeek
INTOrmatonszugrir ...
H : —1 ttp: ffwww.startssl.com/
@ Stlmmt der FQDN im Fingerabdrud<al-goriﬂ'1mus shal
Zertifikat, mit dem =] Finnarahdr e a0 a a1 kil 17 87 e Th A1 <
Servernamen berein?
DMNS-Mame="=,zerohat.eu
DNS-MName=zerohat.eu
DMNS-Mame="=,zerohat.eu
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Wer kennt diese Fehlermeldung nicht....

@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
A

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen
Zertifizierungsstelle ausgestelit.

Das Sicherheitszertifikat dieser Website wurde fir eine andere Adre
ausgestellt.

Das Sicherheitszertifikat der Website ist nicht
' vertrauenswiirdig!

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch
Daten die Sie an den Server gesendet haben abzufangen.

Sie Fabeon versueht. sl vpnautisticl.org 2uzugrefen. der Server hat sich jedoch mit ginem Zertiikat
= Y - . . . % ausgewizsen, das won zinem Aussizller herausgegeben wurde, dem das Befriebssystern des Comgputers nichi
Es wird E'“pfOllle“' dass Sie die Webseite schlieBen und nicht '.BI‘II"alt Diiss badeutat meglicharasisa, dass ﬂ:::enel seing iganan Sic,helhghs?nl’crnaliungn arzaugk hat
wechseln. auf die Chrome alz |dantitstsangane nicht vertrauen karn. oder dass @in Hacker verzucht, lhre Kommunikation
- abzufangen
& Klicken Sie hier, um diese Webseite zu schliefen.

Fahren Sie nicht ford, insbesondere wenn dese Wamung fr diese YWebsite sorher noch nie erschisnen ist

X den dieser Website fortsetzen cht emnfr . .
& Laden dieser Website fortsetzen (nicht empfohlen). [Tratzdom forfahen | | Zurack zu siharar Wabste

= Weitere Informationen Mtikehr Inos dazu

Wo liegt der Fehler?

Fehlender Trust Anchor: dem Serverzertifikat bzw. dessen Rootzertifikat wird schlicht nicht
vertraut, oder der Aufruf der Website stimmt nicht exakt mit dem Common Name (CN) oder einem
der SANs (Subject Alternative Names) die im Zertifikat hinterlegt wurden tberein.
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Wer kennt diese Fehlermeldung nicht....Beispiel: fehlende

Austeller CA

oy https://www.ccc.de/

P~9 ZaﬁﬁkatfehlerE

[

........

|@1 Nicht vertrauenswirdiges

srgeschlagene Sites + Il Home W Fertifikat

& certmar - [Zertifikate - Aktueller Benutzer\Vertravenswirdige Stammzertifizierungsstellen\Zertifikate]

Zertifikat T

Zertifmerungspfad

Zertifizierungspfad

E‘;_l CA Cert Signng Authority
I_'ﬁJ Chcert Oaszs 3 Root
s-[5g] v, coc. de

I
Tertifikat

Datei Aktion Ansicht 7

Allgemein | petalls I Zertifizerungsofad

s xBolc=H=
(@ Zertifikate - Aktueller Benutzer Ausgestellt far Ausgestelit von

i || Eigene Zertifikate
4 [ Vertrauenswiirdige Stammzertifizierungsstellen
| Zertifikate
| Organisationsvertrauen
‘| Zwischenzertifizierungsstellen

53| Buypass Class 2 CA1
[53] Buypass Class 2 Root CA
5| Buypass Class 3 CA1
[53] Buypass Class 3 Root CA

Buypass Class 2 CA1
Buypass Class 2 Root CA
Buypass Class 3 CA1
Buypass Class 3 Root CA

b B Active Divectory-Bemutzerobjekt _nJ CADATEVETO1 CADATEVETO1
| Vertrauenswiirdige Herausgeber _"J CADATEVET 02 CADATEVET02
v || Micht vertrauenswurdige Zertifikate Cal CADATEVINT 01 CADATEVINT 01
B Drittanbieter-Stammezertifisierungsstelien G5/ CA DATEVINT 02 CA DATEVINT 02
’| Vertrauenswiirdige Personen 4l CA DATEV STD 01 CADATEVSTD 01
&+ 7] Andere Personen 53] CA DATEV STD 02 CA DATEV STD 02
| Smartcard vertrauenswiirdige Stimme [l CA Disig CA Disig
[5;1 CA Disig Root R1 CA Disig Root R1
[53] CA Disig Root R2 CA Disig Root R2
Ll CCA India 2007 CCA India 2007
QCCAIndia 2011 CCAlIndia 2011

@ﬁ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertravenswirdig. Installieren Sie das Zertifikat in
den Speicher vertraucnswiirdiger
stammzertifizierungsstellen, um die
Yertrauvensstellung zu aktivieren.

Ausgestellt fiir: CA Cert Signing Authority

Ausgestellt van: CA Cert Signing Authority

Giiltig ab 30, 03. 2003 bis 25. 03 2033
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Wer kennt diese Fehlermeldung nicht....Beispiel: falscher CN

r'

f ¢ versus Wildcard Zertifikate...
ps://zerchat.de

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

- - Ausgestellt fiir:  *.zerohat.eu
Zertifikat-Ansicht:"™s: !

. : Ausgestellt von: StartCom Class 2 Primary Intermediate
Allgemein | Details Server CA

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert: Giiltig ab 26. 03. 2014 bis 26. 03. 2016
S5L-Server-Zertifikat

{51 Stellenschiiisselkennung Schliissel-ID=11db 23 45fd 5...
(ﬁ Alternativer Antragstellerna... DMS-Name=".zerohat.eu, DN...
m_1 FertifikatrichHinien 11 7ertifikatrichHinis -RichHinis

Ausgestellt fir

Allgemeiner Name (CN)  ssl.zerohat.eu

Organisa eil des Zertifikats> DNSName='.2$::hat.eu
DMNS-MName = t.
Organisationzeinheit (OU) <kein Teil des Zertifikats> DNSM;:=3'M:|.E?EU
Seriennummer 0B:76:DB
i Ausgestellt von



- Widerrufslisten aka *CRL‘s — sperren von Zertifikaten

- Zertifikatsperliste ]

Zertifikat —
— |
Aligemein | Details zertiﬁziermgq:fad|
Anzeigen: [Nur Erweiterungen 'I
' Feld Wert
5| Erweiterte Schiusselverwen... Clientauthentifizierung (1.3.6.... Version ! i
= rhifikatsperrliste ot S
' Zugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ... %:;‘;EE- - E——
_— = a
i Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspunk. ., T na r:hgste Sperrliste
Alhemativer Antragstellerna... DNS-Name=www.ccc.de, DNS... [Elsignatyl | Gesperrte Zertifkate:
@ Basiseinschrankungen Typ des Antragstellers=Endei... Dggnam I sperrdatan n
E]Sdiﬂsselverwenchng Digitale Signatur, Schiiisselver, ., 02 1o6e Sencta 7. 1 o1
ienstag, 7. Januar "
02 la6c Sonntag, 5. Januar 201...
02 1295 sonntag, 5. Januar 201... |
Wert: 021a%e Sonntag, 5. Januar 201... [
[1]5perrlisten-Ver teilungspunkt f =
N des Verteil ktes:
URL =http: /fcrl.cacert.org/dass3revoke, crl Feld Wert
Serennummer 02 1a 9
Sperrdatum Sonntag, 5. Januar 2014 23:18:23
|
Wert:

*CRL: Certificate Revocation List




* Widerrufslisten Problem:
— werden mit der Zeit relativ grof3 (Endgerat muss/sollte diese stets
aktuell halten), bei grolen CA's schon mal ~20MB+

— Viele Endgerate-Applikationen Uberprifen erst gar nicht auf
aktuelle Sperrlisten

— Neuere Methode: OCSP (Online Certificate Status Protocol)
CRL Echtzeitabfrage

Tertifibat .
- URL-Abrufprogramm ﬁ

nll'_:pa'nenl Detsls | Zertifmerungspfad

Status | Typ | URL [

Anzeigen: |“”'E> - Oberpnift  QCSP [0.0] hitp//ocsp geotrust com
Feld Wert
l‘j Stelenschlizcekennung Schilesel-I0=c0 7Ta 98 €8 B &,
Eprlbeameigpmbe[:]sumte\tamguk
Zugriff teleni i 1 i riffs ...
ESchbssch':m\:rdunu T hﬁk =i ;rlat..r Offlin= Signi...
[ Baskanechrankungen Typ des Antragstellers =Tertifl.. | r
] g pp des anirags | _
|1 Fingersban.deslgorithmus chal 1 . [5 Hinweis: Ubertragene Spemiisten und Abnfen
|- Fingerabdrud 730208 6 edb40S load Oe .., — Zeitlimit (Sek.| Zetifikate werden nur bis zu enem gewSsen |~ Zogm e oom AIA)

Mzl verfiziert. Die Spemiste bow. das

Zetifikat ist sventuel nicht komrekt signiert {~ Spemisten fvom COF
[ LDAP-Vedcehr sgrieren odar verfigt nicht (ber enteprechends : & !

) i e
Zerifikatartragstel Erweiterungen flr sine komekte Verfzieung. | & Qcsp {W,,..f AIA}

I jwer Name:
“i&fﬁ“ﬁm”fé;mm con GeaTrust SSLCA Auswahien.. | Beenden |

1IN £ Plrsmlmmd |
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