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Hochschule Harz

— Fachbereiche Hochschule Harz:
« Automatisierung und Informatik (FB Al, Wernigerode/WR)
+ Verwaltungswissenschaften (FB VW, HBS)
+ Wirtschaftswissenschaften (FB W, WR)

Kompetenzzentrum und F&E
CyberSec-Verbund LSA (netlab, MLU, OvGU)

/////////// i

EUROPAISCHE UNION

SACHSEN-ANHALT Européischer Fonds fur
regionale Entwicklung
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Kurzuberblick

- eIDAS
- Projekte netlab (...eCampus, ...TREATS, StudIES+)

- CyberSecurity-Verbund LSA (CyberSec-LSA)
- SHIELD
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elDAS — building block (cross-boarder interop. elD + trust services (EU))

elDAS - elDentitat (interop.) & eSignatur
(Standards):
* elD: interoperabel (notifiziert, 3 Level: hoch,

mittel, niedrig)
{\<  TS: trust services ((remote) eSignatur, eSiegel,
iy Eommpes il Zeitstempel,...)

TREATS (TRans-European AuThentication Services)

Zeitstrahl der elDAS Verordung des Rates, der Kommission und des
Parlamentes

2014 2015 2016 2017 2018 2019

Seit 2012: 12/2020 eID@DE
17.09.2014: elDAS-VO tritt in Kraft
elD@netiab 06/2021 EUid
29.09.2015: Freiwilige Anerkennung notifzierter elDs 18.09.2018; Zwingend Anerkennung notifizierter elDs
elD und Auhentisierungsdienste und Authentisicrungsdienste
Vertrauensdienste ﬁ;ﬂfsm&"immm
gemaR eiDAS

[Rohstock, TREATS-

Workshop 2017]
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EU-elDAS/elD-Notifizierungen 2018 - Mitte 2019

elDAS-Notification state EU

L

Shortcut
.
n
-
"

J
n
.

Update Anfang Marz 2020 — eIDAS-produktiv (Governikus) sind (LoA high):
Estland, Spanien, Kroatien, Italien, Luxemburg, Deutschland

A Hochschule Harz
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June 2019:

Notification date

10.09.2018

07.11.2018

07.11.2018

07.11.2018

07.11.2018

27.12.2018

28.02.2019

Connectivity date

10.09.2019

07.11.2019

07.11.2019

07.11.2019

07.11.2019

27.12.2019

28.02.2020
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Stand der Notifizierung gemalf elDAS-
Verordnung am 01.06.2021

Legende

N notifiziert
@ pranotifiziert

Anerkennungs-

i verpflichtung

Die EU-Mitgliedstaaten
kannen mehr als ein
eID-System notifizieren
lassen.

Quelle: hitps://fec.europa.eufcefdigitaliwiki/ Esplay/EIDCOMMUNITY /Ovendswrof epre-natifiedsandsnotifiedrelBeschemessunder e DAS
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elDAS - Uberblick

elDAS
Vertrauenssystem 5

Identifizierungsdienst Zertifizierungsdienst Zeitstempeldienst

eID[] ca |55 TSA é

Ne I D. AS elDAS-Dienste

/
— .
S'Qij Valsﬂ Press [~ | /- EDS

4 = X )
Signatur- und Siegel- Validierungsdienst Bewahrungsdienst Zustelldienst
erstellungsdienst

elDAS-basierter
Transaktionsdienst [go.elDAS]
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BMWI:
Sichere elD — SHIELD Schaufensterregion LSA, ~7/2020

Ziel des in der FutureID-Arbeitsgruppe des go.eIDAS e.V. vorbereiteten SHIELD Projektes ist die
Konzeption und Entwicklung eines offenen Okosystems fiir sichere digitale Identititen sowie
die Konzeption, Entwicklung und Erprobung darauf basierender innovativer und breitenwirksamer
Mehrwertdienste aus verschiedenen Anwendungsbereichen (z.B. im kommunalen Bereich , in
der Immobilienwirtschaft , in den Bereichen Mobilitdt , Tourismus, Gastgewerbe, Sport und
Erndhrung, Handel und Logistik, bei Sozial- und Gesundheitsdiensten, in der
Telekommunikation sowie bei Banken, Versicherungen und sonstigen Finanzdienstleistern,
im Bildungswesen oder der Industrie 4.0).

@ SH I E L D ‘ Trust & Discovery Framework ‘

{ SHIELD i e i R L

Identity
Provider

Service Provider

rSEEEE]

23
SclGIEEE
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OZG — Use Cases DE mit Service-/Nutzerkonten
(interop./Portalverbund bis 2022)

Komponente y
Identifizierung [ Benutzemame
(unterschiedliche L
Vertrauensniveaus)

[ elD-Funktion () ]

Komponente
Postfach- @
Funktionalitat

Komponente
Dokumentensafe @

ePayment
(optional)

(optional)

A Hochschule Harz
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Gesetzlich
angeordnete
Schriftform -

Schriftformensatz

Identifizierung
mit hohem
Vertrauensniveau
gehoten

Verwaltungs-
dienstleistungen auf
untergeordnetem
Vertrauensniveau

Vertrauensniveaus

normal

—

)

untergeordnet

\ J

Qleld

Identifizierungssysteme

Benutzer-
name /
Passwort

Keine
|dentifi-
zierung
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eProsecal

elD/elDAS-basierte Servicekonten
als eGov.-Baustein (ecampus, ..., StudiES+)
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eGov.-Standards/Komponenten (eCampus/Scampii)

« Qualifizierte Signatur (QES, Schriftformersatz/rechtsverbindlich)

» PA-Personalausweis mit elD (2x-Authent. beidseitig, Datenschutz/
-sparsamkeit & Sicherheit, non-trackable, Formularschriftform OV):

3 Birger-
Zugange:
K

Burger Diensteanbieter (1) Der Biirger wahlit beim Dienstanbieter
die Authentisierung mit Hilfe des elek-

Browser [ webserver tronischen Identitatnachweises (elD).

@ (2 DerWebserver des Diensteanbieters
NFC-ext. BerCert iberaittalt die it dev At d
oder @ @ ubermittelt die fur den Aufbau der
OPTIMOS 20 AusweisApp & o & Verbindung notwendigen Parameter.
(3 Der Browser ruft die lokale AusweisApp
auf.
CA, PKD
lokal te, et . . - -
[ ° :egstr:; © ] Sperrlisten @ Die AusweisApp baut einen sicheren Ka-
nal zum elD-Server des Diensteanbieters
CA - Certification Authority auf und die Authentisierung beginnt.

PKD - Public Key Directory [BSI: elD-Architektur, 2010]
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MyCredentials — eCampus

« Entfernte Beantragung neuer personlicher
Zugangsdaten per elD/Personalausweis (PA): \
abgeleitete Identitéten ‘ ;. L\

.......

» Bereitstellung (verschlisselt) auf MyCredentials-
Portal zum Download per elD/Personalausweis (PA)

' Europakarte: [EU]

¢ n

e .
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StudIES+: Integration elIDAS-Nutzerkonten
fur Workflows (eProsecal)

Future extensions

Ieth

@
German elD elDAS Other
elD

(e

eProsecal Platform

l

Diensteanbieter

2V

<
(o StudIES+

» elD-Formular-Upload mit Schriftformersatz
I Co-financed by the European Union

» Ankopplung von gqualif. Fern-Signaturen (TS)

« Trusted elD-Sharing von Dateien A Connecting Europe Faciity
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elD-Konto inkl. sicherem Datei-Sharing

oQo

Nextcloud

— elD-basiertes Konto

— Vorbereitung der OZG-Kontoanbindung

— Beratung f. Kammern/Mitglieder (KMU)

— Hoch gesicherter Dateitransfer zwischen
elD-Nutzern (LoA ,high®)

— zur sicheren Passwort- & Token-

. Vertellung - MyCredentials

- — NextCloud mit elD
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eProsecal - Prototyp

A Hochschule Harz Datenschutzerklarung Impressum

eProsecal

Home

Achtung Diese Webseite verwendet Cookies. Ndhere Informationen finden Sie in unserer Datenschutzerkldrung

[

Registrierung per elD/elDAS

Anmeldung per elD/elDAS

Fir die einmalige Registrierung zur sicheren Initialisierung

Ihres Accounts werden aus |lhrem Personalausweis PA (mit Nach der einmaligen Registrierung mit dem

aktivierter elD/eIDAS) nach Ihrer Zustimmung per PIN- Personalausweis PA kénnen Sie sich an lhren Account mit

Eingabe einmalig “Name, Vorname und Geburtsdatum” PA elD/elDAS wieder anmelden (nur das PA-Pseundonym

ausgelesen, um fiir Sie einen eindeutigen Account anlegen wird dann ausgelesen)

zu kdnnen.

. a
Fociny s Eumopoan i Stu d I E S +

EU CEF Action No. 2017-DE-1A-0022
Hochschule Harz
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eTestate

Integration von elD in vorhandenes
ldentitatsmanagement mit
Servicekonten (hybride Ids, OZG)



elD — eKlausursitzplan / eTestate mobil
Studi.konto

eCampus-LDAP-
Matrikelnummer

Professoren/ VS.
Dozenten

elD-Pseudonym

Dienstgerat (NFC-Ext.):

— nPa auflegen el. Kontrolle & Doku.per elD
— Pin eingeben

— Fertig

30.09.2021: elD/eIDAS@Hochschulen Seite 19
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elIDAS @ Universities — ,,saving the missing donut*

Extension of the elD Access Topology:

elD/PA elD/PA+eAT elD/PA+eAT+elDAS
A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 20
Hochschule fur angewandte Wissenschaften H.Strack

Netlab/Hochschule Harz



Co-nanced by the curopean union
Connecting Europe Facility

Partner im TREATS Konsortium sind:

= MTG (media transfer AG) HSH Soft- und Hardware Vertriebs GmbH Staatlicher Aufiraggeber:

= OpenLimit SignCubes GmbH SiXFORM GmbH = Bundesinnenministerium

= Govemnikus GmbH & Co. KG Bundesdruckerei GmbH vertreten und unterstiitzt durch das
Harz University of Applied Science - Bundesmtﬁi'Sﬂlelhedmder
Anstalt fir Kommunale Datenverarbeitung in Bayern Informationstechnik
(AKDB)

elD server Services and Applications

HSH @ * Bundesministerium @ Bundesamt
-l I G KOMNUNALSOF TWARE - 3 < < des Innermn fur Sicherheit in der
= , SiIXFORM s‘.lmssﬂauc‘us Informationstechnik

.

‘ o
! Governikus KG Limit AHochscheHarz AKDB

elD Serverhersteller Anwendungen und Betreiber Mentoring / Uberwachung

HS-Harz - eIDAS extended Applications (3 * APEX) : : EU MS ,.boarder*
Student Mobility, Research, Local Appl.-lnfrastruct.:
rty : o
I e~
MW-Service 1 {afl-ves " ™,
-
g oy cont T \/
E MW-Service 2 - N
30.09.2021: elD/elIDAS@Hochschulen Seite 21
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eIDAS MDS German elD

Connecting Europe Facility Current family name(s)  Last Name

TREATS (TRans-European AuThentication Services)

Current first name(s) First name
Project-No: 2015-DE-IA-0065 PR Pt o birh
Uniqueness identifier Pseudonym
. Name(s) at birth Birth Name (if present)
elD/eIDAS-Extensions (u.a. Minimum Data Set) — e s oreet
Studi.-Servicekonto Address Address
Gender -

[BSI, Bender, 2017]
MyCredentials @ Hochschule Harz

Select your member state (EU, eIDAS): Germany v
Fir die einmalige Regristrierung zur sicheren Initialisierung Ihres Accounts werden aus Ihrem TREATS/G' DAS
Personalausweis nPA (mit aktivierter elD) nach Ihrer Zustimmung per PIN-Eingabe einmalig
"Name, Vorname und Geburtsdatum” ausgelesen, um fiir Sie einen eindeutigen Account anlegen y
e Co-financed by the European Union
Connecting Europe Facility
Registriervorgang mittels AusweisApp2
122000129
'-_. ™ »
8. GATR »
s R
Login e
g ;‘:r-‘-
S 9ses
Nach der einmaligen Regristrierung mit dem neuen Personalausweis nPA konnen Sie sich an 7‘““'

Inren Account mit nPA/elD wieder anmelden (nur das nPA-Pseundonym wird dann ausgelesen)

Authentifizierung mittels AusweisApp2
...other elD/elDAS-Environments (EU)

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 22
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StudIES+ - Scope & Overview (elDAS elD & eSignature Applications)

Co-financed by the European Union

Francotyp-Postalia (lead) Connecting Europe Facility
Bundesdruckerei, FU Berlin, HS Harz, sixform

o Consortium Project Scope:
HS Harz Part — Application Scope:
- MyCredentials » YourCredentials (signed)
- ...eNotar-platform/services (sign. integration)
- ...eInternship, eDiploma/eNOTAR, eTOR ...

A Hochschule Harz

BUNDESDRUCKEREI

Freie Universitat

Scaling-up
(geographically/
cross-country)

Three priorities

Related Projects (EU):
EWP/Erasmus without Paper, Emrex
ESC/The European Student Card, eduGain, ESMO

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 23
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— e|D service
derived elD service
eSignature service




StudIES+ - Uberblick

THE STUDIES+ HOUSE

StudIES+ Framework

Base Functionality

18 StudIES

_ -

A Hochschule Harz
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elnternship

Kombinierter eIDAS elD/eSignature-

Einsatz fur Mehrfachsignaturen/Konten
(z.B. Antrage/Bescheide, Vertrage, Beglaubigungen)

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen
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Co-financed by the European Union

elnternship/ePraktikum (StudIES+) [ o i
- eIDAS-elD/eSignature

Signatur-
service FP

RSignatur Student

Praktikums-
antrag

StudlES+ (Student’s Identification and Electronic Signature Services)
EU CEF Action No. 2017-DE-IA-0022

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 26
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eNotar

Zeugnis/Dok.-Fernbeglaubigung
per elIDAS elD & eSignature - mit

Stiftung fur Hochschulzulassung (SfH)

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen
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eDiploma / eNotar (StudIES+) — beglaubigte eZeugniskopie

Signatur-Verortungsvarianten
(foderal skalierbar):
hochschulstart.de

@@@ - Hochschule
|I|. ] - Schule, Behorde

< - gemal VwVIG
Schule / IHK %

A

Anforderung %

eNotare
HZB-Beglaubigung

hochschul 4 DHOZkE';’ ID—IOZkél
start.de
Stiftung fiir Hochschulzulassun \
Hochschulstart.de Hochschule
A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 28
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http://www.hochschulstart.de/index.php?id=3470

eNotar - Ablauf hochschul
start.de

Stiftung fiir Hochschulzulassung

Sl

S

Student Schulbeauftragter eNotar

2

Remote eSign/elDAS

Beglaubigtes
eZeugnis

_ -

A Hochschule Harz
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http://www.hochschulstart.de/index.php?id=3470

EMREX-network

Home Aboutus v Network v Join v Support v Documents News - Contact

Members
®
[ ]
® ‘ °
Y
@ %o ® o

+

B ?®

ﬂat
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eDiploma/ eNotar mit EMREX-Anbindung -
Szenarien

National Domain ~ Ncp ) EU MS Domain
(National Contact Point) f—

+«——Additional Login required———— Q
(Graduation-
Certificate

NPC returns requested data Student

Submission Graduation-Certificate

EMREX-Client

Web application

Schopl / EDU Eﬂ e I DAS =D Log In

(Digital Notarization)

8 =

v

HEI

Graduation-
Graduation- Certificate
Certificate #

Graduation-
Certificate

R Student
[ EMREG

University, Hochschulstart

hochschul

start.de

Stiftung fiir Hochschulzulassung )
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http://www.hochschulstart.de/index.php?id=3470

Zeugnisdaten im ELMO/EMREX

ELMO (XML)

<learner> -
Schiiler

<report>
<issuer> Einrichtung

<learningOpportunitySpecification> Kurs A
Create Meta

/ XML File <specifies> oder/und <hasPart> Note A

Zeugnis

Einrichtung
Schiiler <learningOpportunitySpecification>

Kurs A Note A

< ifies> < >
o N specifies> oder/und <hasPart

Sonstiges create
Enveloped

Create PDF <attachment> : ) Signature
(opt. signed) (signed) PDF File

<signature> X509Certificate

A Hochschule Harz
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YourCredentials (StudIES+)

« Beglaubigung von PA-abgeleiteten Identitaten i
* elD Sharing Hochschulen LSA (HSG, LSA) |

OVG
Magdebu

' : e 5
i

eNotar @

A Hochschule Harz
https://netlab.hs-harz.de

PASSED

Europakarte: [EU]

J ]
_ -

A Hochschule Harz
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Transfer und Ausblick (OZG Bildungs-
wesen/ Zeugnisse, SHIELD, Kommunen)

A Hochschule Harz
Hochschule fiir angewandte Wissenschaften
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OZG-Umsetzungskatalog Bildungswesen (LSA
Ltg.)

4.2 Themenbereich BildUNG o e e e e e e e e eae e e e e aannnneeeeanns 35
4.2.1 Lebenslage SCNUIE e et e e et a e aea 36
4.2.2 Lebenslage BerufsausbildUng ....coooniiniiniiniiii e e aaaa s 39
4.2.3  Lebenslage StUdIUM oo e e e e e e e e e ea s e anrn e s e aaena e aaraanans 42
4.2.4 Lebenslage WelterbildUng ...cooriiiiiiiiiiii i i e e e e e e aaes 46

A Hochschule Harz
Hochschule fiir angewandte Wissenschaften

_ -



Fazit, News, Ausblick

Sicherheit, Datenschutz, Effizienz @UNI mit eGovernment-Standards (Pflege/Synergien), sowie per
elD zum eSchrifttormersatz D (alternativ zu QES) fur Verwaltungen/Hochschulen/Prozesse

technisch & juristisch: Cross-Domain-Ansatze fur elD-Sharing@Hochschulen (LSA)

elDAS-Erweiterungen fiir interoperable cross-boarder elD-Zugéange (EU) in TREATS (EU-CEF, Ltg.
Governikus), D ist erster elD/eIDAS-notifizierter EU Member State: Notifizierungsstufe ,hoch”

erleichterte Zugange zu elD und (auch remote) Signaturen/Siegel fir Anwender durch Anpassungen
Personalausweis- und Vertrauensdienste-Gesetz/eIDAS-VO (~ August 2017)

elD-Synergien eGovernment D/OZG: interoperable Service-Konten mit eQualifikation-Subkonto
elDAS ermdglicht multiple Synergien cross-boarder (EU, HEI-Services/diploma register, HEI, 10T)

StudIES+-Verbundprojekt (EU CEF, elD/eSign/elDAS, Leitg. Francotyp-Postalia,Themen HS Harz:
eBeglaubigungen/eNOTAR-eDiploma/eTOR/elnternship, eIDAS Appl. cross boarder (EU, HEI-SP,
HEI), YourCredential-eBeglaubigung von (derived) Ids;

Initiative Nationale Bildungsplattform (BMBF): Verbundprojekt KOLIBRI gestartet

Weitere Schritte/ Fragen ?

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 36
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Workshop-Tell

— Transfer flr die Nationale Bildungsplattform (BMBF), Projekt KOLIBRI:
Hochschule Harz im Konsortium
=) Sicherheitsniveau vs. Use Cases? EU-Standards? Security-Fort-/ Weiterbildung?

— Transfer elDAS fir Business? Nachnutzungen OZG-Infrastrukturen?
— elD-Behdrdenprivileg fur Formular-Schriftformersatz auch fir Business?

— Markttransparenz (?): nationale Zulassungsverfahren fir eIDAS-Trust-Service-Anbieter
in EU sehr unterschiedlich — TTT-Stellungnahme?

A Hochschule Harz 30.09.2021: elD/elIDAS@Hochschulen Seite 37
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Transfer Nationale Bildungsplattform (BMBF)

A Hochschule Harz
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MyCredentials — eCampus

« Entfernte Beantragung neuer personlicher
Zugangsdaten per elD/Personalausweis (PA)

.......

« Bereitstellung (verschliisselt) auf MyCredentials-
Portal zum Download per elD/Personalausweis (PA)

' Europakarte: [EU]

¢ n

e .

A Hochschule Harz Seite 39
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Co-financed by the European Union

elnternship/ePraktikum (StudIES+) [ o i
- eIDAS-elD/eSignature

Signatur-
service FP

RSignatur Student

Praktikums-
antrag

StudlES+ (Student’s Identification and Electronic Signature Services)
EU CEF Action No. 2017-DE-IA-0022
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Transfer eIDAS flr Business? Nachnutzungen
OZG-Infrastrukturen?

A Hochschule Harz
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eProsecal - Prototyp

A Hochschule Harz Datenschutzerklarung Impressum

eProsecal

Home

Achtung Diese Webseite verwendet Cookies. Ndhere Informationen finden Sie in unserer Datenschutzerkldrung

[

Registrierung per elD/elDAS

Anmeldung per elD/elDAS

Fir die einmalige Registrierung zur sicheren Initialisierung

Ihres Accounts werden aus |lhrem Personalausweis PA (mit Nach der einmaligen Registrierung mit dem

aktivierter elD/eIDAS) nach Ihrer Zustimmung per PIN- Personalausweis PA kénnen Sie sich an lhren Account mit

Eingabe einmalig “Name, Vorname und Geburtsdatum” PA elD/elDAS wieder anmelden (nur das PA-Pseundonym

ausgelesen, um fiir Sie einen eindeutigen Account anlegen wird dann ausgelesen)

zu kdnnen.
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elD-Behordenprivileg fur Formular-
Schriftformersatz auch flr Business?
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Markttransparenz (?): nationale
Zulassungsverfahren fur elDAS-Trust-Service-

Anbieter in EU sehr unterschiedlich = TTT-
Stellungnahme?
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Fragen, Kontakt, F&E-Koop.

Prof. Dr. H. Strack

Hochschule Harz, FB Al, netlab
Friedrichstr. 57-59

38855 Wernigerode

Tel: 03943 659 341
Mail: hstrack@hs-harz.de

http://netlab.hs-harz.de/research/secinfpro-geo/
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