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Mit bunten Logos gegens Phishing: Gmail
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BIMI

Google will E-Mails mit Firmenlogos absichern

Nutzen Unternehmen bestimmte Sicherheitstechniken wie DMARC in E-Malils,
zeigt Google in Gmail nun deren Logos an. Das soll Spoofing vorbeugen.

. 13.Juli 2021, 10:23 Uhr, Sebastian Griner

gles Gmail sell mit BIMI besser vor E-Mail-Spoofing schitzen.

Google hat fiir seinen E-Mail-Dienst Gmail begonnen, den bisher noch nicht sehr weit
verbreiteten Industriestandard Brand Indicators for Message Identification & (BIMI) zu
verteilen. Das kiindigt das Unternehmen in seinem Cloud-Blog an. Wie der Name der
Technik bereits andeutet, ist das Ziel, ein Unternehmenslogo fiir E-Mails anzuzeigen, was
Phishing zumindest vorbeugen kénnen soll, hofft das Unternehmen.
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WaS |St BIMI? Bundesverband IT-Sicherheit e.V.

Anzeige eines Mar all Im E-Maill Client

nach erfolgreicher
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Anzeigen des Logo nur nach Sicherheitsprufung Bundesverband IT-Sicherheit 6.V.

Schritt 1: Prifung der DMARC Richtlinie des
Domaininhabers am Beispiel von dhl.com

dmarc:dhl.com P EiGREE S Solve Email Delivery Problems

v=DMARC1; p=reject; fo=0; rua=mailto:dmarc-reports@dhl.com,mailto:dmarc_agg@vali.email;
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S P F U b er p I U f un g Bundesverband IT-Sicherheit e.V.

Schritt 2: Um DMARC prufen zu kbnnen, mussen wir zuvor
SPF von dhl.com validieren

spf:dpdhl._spf.dhl.com ‘

v=spfl ip4:165.72.266.0/24 ipd:199.40.206.0/26 ipd:68.232.128.6/19 ip4:149.239.176.6/24 ipd:149.239.48.15 ipd:149.239.48.16 ip4:194.1.155.248
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Pioneers in IT security.

D K I M U b er p I U f un g Bundesverband IT-Sicherheit e.V.

Schritt 3: Um DMARC prufen zu kdnnen, mussen wir
ebenfalls DKIM von dhl.com validieren

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=dhl.com; 1=214528; 5=20140901; t=1631116831; h=date:from:to:message-id:subject:mime-version; bh=unEl7ABNco2vESO+yQEJceUZbSIMNCS5P7LIMEWWND5w=;
b=EXe4IC+gaDKJxLZjMZUhb%e1s5Z1Wxv4HBLR716/Qiiho6v1X85525Tca HTAQLb/BMTDHOUJ2EELuVO0gZtUTE8 fxFELIkEeB2KK1FTwk5qvg]9ZvR  T2ut+ujHSeVsREtTvVbxmmié /RGILf5s+mxXG1JUVha3DhhBOSE/OsyiZfwg
J5Z6t1f0lKBLPfqQI9P8xqvG4zILjRIESRWDkoSUVEKQ]1VC35mv0OvodZ LsAgKIidvg) fLKgtgLwogARW+cNfa4J028dD3+Y1IN8VyXCLrg6l5izoUSs JB]79Tq7SImMphaVdKivTpUTWlxm+GMAEI JKDyGz6Qxz1MwCnegM2jyEF ==}

dkim:dhl.com:20140901 % dkim

v=DKIM1; t=s; p=MIIBIjANBgkqhkiGOweBAQEFAAQOCAQSAMIIBCgKCAQEAmMasBmSPmXTRIDbFImR1AMSh1PmNcgfY /pVwjCAAYz0Bh859nYveGolgYh+mZCwnlropKzeibammK3y08js1K21HenUnM2dC1Q+VBI+K
1RmiYv/hV{JeKLO7zQZ7DAchUgt5XDyJfsFpnsE1IMOjOTX41oHuARy0Z /d+AbICLLDGLmigzL TeivBFNusdYytUatV5dBj2UIUCV+un+C+ZTCVECeDtasvVghozdILvnnnFCb4B510dCVzwvul16tT60Chiaklix/3tT
phzSkNXwHWzaWg6oCl4zr8P8QTvIulrrfuBWp7BrbVDLCjLO7xUUTX22g4GiEsh51X951bCN5e+wIDAQAB;
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DMARC erfOIgreiCh beStanden Bundesverband IT-Sicherheit e.V.

Schritt 4: DMARC ist bestanden, da SPF und / oder DKIM
bestanden wurden
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Pioneers in IT security.

D K I M U b er p I U f un g Bundesverband IT-Sicherheit e.V.

Schritt 5: Auflosung des BIMI Records im DNS

v=BIMI1;l=https://www.dhl.com/dhl-email-logo/dpdhl bimi.svg

Tag TagValue Name Description
v BIMI1 Version Identifies the record retrieved as a BIMI record. It must be the first tag in the record.
| https://www.dhl.com/dhl-email-logo/dpdhl bimi.swvg Locations Comma separated list of base URLs representing the location of the brand indicator files.
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D K I M U b er p I U f un g Bundesverband IT-Sicherheit e.V.

Schritt 6: der E-Mail Client zeigt das Logo an
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B I M I Bundesverband IT-Sicherheit e.V.

In die Diskussion
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Pioneers in IT security.

BIMI missbraucht Bundesverband IT-Sicherheit e.V.

netshare me BIMI Lookup  ~

Was 1014
bimi:netshare.me % bimi

= M Gmail Q  searchmail -
O- c L ]
| compese
3 Primary 2 Socia @ FPrometions
B inbox 28,355
% Starred B Your Company ©Our emails now have BiMI logos! 1:12PM
© snoozed B Your Company Marketing Team to announce BIMI 1:08 PM
»  Important
. ] [ ] -
> Senl
L ] .
B Dafs
» B Categories G O -
v More ——— . ] -
w=BIMI1; l=https://r.bstatic.com/static/img/newsletters/booking bimi_icon_3e@.svg; a=https://r-xx.bstatic.com/data/mm/booking_com_2021@7.pem;
Tag  TagValue Name Description
v BIMI1 Version |dentifies the record retrieved as a BIMI record. It must be the first tag in the record
| https://r.bstatic.com/static/img/newsletters/booking_bimi_icon_300.svg Locations Comma separated list of base URLs representing the location of the brand indicator files.
a https://r-xx.bstatic.com/data/mm/bocking com 202107.pem Trust Authorities Optional Validation Information for verifying bimi locations.
Test Result
a BIMI Record Published BIMI Record found
ﬂ BIMI Syntax Check The Record is Valid
Q BIMI Image Format BIMI Image Format Correct
° BIMI Logo Validation BIMI Logo Validation Valid
0 DMARC Record Published BIMI Required DMARC Record found - Valid for BIMI
0 DMARC Paolicy Not Enabled BIMI Required DMARC Quarantine/Reject policy enabled - Valid for BIMI
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BIMI missbraucht Bundesverband IT-Sicherheit e.V.

Unterhaltungen
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BIMI missbraucht
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Bundesverband IT-Sicherheit e.V.

Kann man das denn nicht verhindern? Wie ware es wenn
wir da einfach noch eine Lage PKI druber packen?!1!!

v=BIMI1; l=https://r.bstatic.com/static/img/newsletters/bookin imi_icon
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Our emails now have BIM| logos!

Marketing Team to announce BIMI
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BIMI und die technischen Schwachen Bundesverband [T-Sicherheit 6.V,

1. EIn signiertes SVG ist nicht vorgeschrieben
2. Selbst wenn es vorhanden ist, muss es nicht zwingend
Uberprift werden

3. ,Entwenden” eines signierten Bildes kann nicht zu 100%
vermieden werden
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