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BIMI
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Anzeige eines Markenlogos an einer E-Mail im E-Mail Client 

nach erfolgreicher DMARC Validierung

Was ist BIMI?
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Schritt 1: Prüfung der DMARC Richtlinie des 

Domaininhabers am Beispiel von dhl.com

Anzeigen des Logo nur nach Sicherheitsprüfung
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Schritt 2: Um DMARC prüfen zu können, müssen wir zuvor 

SPF von dhl.com validieren

SPF Überprüfung
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Schritt 3: Um DMARC prüfen zu können, müssen wir 

ebenfalls DKIM von dhl.com validieren

DKIM Überprüfung
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Schritt 4: DMARC ist bestanden, da SPF und / oder DKIM 

bestanden wurden

DMARC erfolgreich bestanden
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Schritt 5: Auflösung des BIMI Records im DNS

DKIM Überprüfung
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Schritt 6: der E-Mail Client zeigt das Logo an

DKIM Überprüfung
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In die Diskussion 

BIMI
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Was hindert einen Phisher daran einfach ein Logo zu klauen?

BIMI missbraucht
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Und dann hat man noch eine schlechte Client Implementierung

BIMI missbraucht
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Kann man das denn nicht verhindern? Wie wäre es wenn 

wir da einfach noch eine Lage PKI drüber packen?!1!! 

BIMI missbraucht
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1. Ein signiertes SVG ist nicht vorgeschrieben

2. Selbst wenn es vorhanden ist, muss es nicht zwingend 

überprüft werden

3. „Entwenden“ eines signierten Bildes kann nicht zu 100% 

vermieden werden

BIMI und die technischen Schwächen
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