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Ag en d a Bundesverband IT-Sicherheit e.V.

= |T-Herausforderungen im
Produktionsumfeld

= VerknUpfung von Physical
und Logical Access Security

= Optionen fur Unternehmen

= Konkreter LOsungsansatz

o Netzwerkbasierte
virtuelle Smartcard

o Bewertung hinsichtlich
Aufwand und Nutzen
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IT-Herausforderungen im Produktionsumfeld Bundesverband T-Sicherheit .V,
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Zugangskontrolle vorhanden
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Verknupfung von Physical und Logical Access Senrl
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Physical and digital access
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Optionen fur Unternenhmen Bundesverband IT-Sicherheit e.V.

= \Windows Hello for Business

= Zusatzliche Smartcard/Token
far Logical Access

= Neue Smartcard mit
Kombination RFID / PKI

= Bestehende Zugangskarte mit
Mapping auf netzwerkbasierte
virtuelle Smartcard
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Bundesverband IT-Sicherheit e.V.

Optionen fur Unternehmen

= \Windows Hello for Business = Azure AD Accounts oft Standard
T ' h
= Zusatzliche Smartcard/Token l/r\? Udntemil Te? e
far Logical Access NGOWS HETO TOT SUSINESS
_ erlaubt einfache, passwortlose
= Neue Smartcard mit Authentifizierung
Kombination RFID / PKI = Aber: Viele Nachteile im
= Bestehende Zugangskarte mit Sloduidiemsuie
Mapping auf netzwerkbasierte = HeUollal] LOMpIECUEr GIEse
enutzergruppe

virtuelle Smartcard = Kiosk PCs mit Limitierung fur Windows

Benutzerprofile
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Optionen fur Unternenhmen Bundesverband IT-Sicherheit e.V.

= Windows Hello for Business = RFID Badge wird weiter genutzt
= Zusatzliche Smartcard/Token - Keine Anderung bel PAMS -
fiir Logical Access = Weitere Karte/Token flr Logical ID

_ o Hoher Aufwand (Logistik, Rollout)
. Neue Smartcard m|t o0 Relevante Kosten

Kombination RFID / PKI 5 Umstandlich fiir Anwender

= Bestehende Zugangskarte mit
Mapping auf netzwerkbasierte
virtuelle Smartcard
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Bundesverband IT-Sicherheit e.V.

Optionen fur Unternehmen

= Windows Hello for Business " Heterogenes PAMS-Umfeld

= Zusétzliche Smartcard/Token " Komplexe Herausforderungen
fr Logical ACCESS O RFID-TechnoIoglen

_ o Verschiedene PAMS

= Neue Smartcard mit 5 Komplexe Kartenspezifikation
Kombination RFID / PKI = Hohe Aufwinde

= Bestehende Zugangskarte mit o Vereinheitlichung RFID-Technologien
Mapping auf netzwerkbasierte o Teure Kombikarten

virtuelle Smartcard
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Bundesverband IT-Sicherheit e.V.

RFID-Batch wird weiter genutzt
o Keine Anderung RFID-Technologie
o Nutzung bestehende PAMS

Nur eine Karte fur Physical und
Logical ID

Zusatzliche Aufwande vor allem bei
Losungsinfrastruktur
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Losungsansatz: Netzwerkbasierte virtuelle Smartcard Eirieser bt I Bidharfit s
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Bewertung hinsichtlich Aufwand und Nutzen Bundesverband IT-Sicherheit e.V.
Komplexe Kundenumgebungen Viele Losungskomponenten
= Viele Standorte = Client-Komponenten erforderlich
o Unterschiedliche RFID-Technologien = Mapping zwischen RFID und
o Separierte Verwaltungssysteme virtueller Smartcard
= Zahl und Art der Anwender - Datenquelle
o Hohe Dynamik o Aktualisierung
o Bisher keine IT Accounts * Virtual Smartcard Server

o HSM, DB, PKI

-> Bestehende Devices und Prozesse konnen beibehalten werden
-> Einfach flur den Anwender - Komplexitat vor allem im Backend
-> PKI bietet hohe Sicherheit bei gleichzeitiger Flexibilitat

21.09.2023 TeleTrusT-EBCA "PKI Workshop" 2023 11



TeleTrusT EBCA E)TeleTrusT

Bundesverband IT-Sicherheit e.V.
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Vielen Dank!
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