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Projektablauf Bundesverband IT-Sicherheit e.V.

e Ausschreibung , Key Management System and Encryption-at-rest Services”
Betrieb als Service in ,managed private cloud”

* Gefordert reife Software, auch wenn eher am Ende das Lifecycles

* Scope rund 400 Applikationen

>50% on premise
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Projektablauf Bundesverband IT-Sicherheit e.V.
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Learnings — on prem Bundesverband IT-Sicherheit e.V.

* ,on-prem“ist jeweils applikationsspezifische Implementierung

* Massive Projektaufwande zur Implementierung

* Setzt tiefes Verstandnis der zu schiitzenden Applikationen voraus
°* >6 Monate

Roll-out nicht skalierbar
nicht standardisierbar und automatisierbar
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Herausforderungen — on prem Bundesverband IT-Sicherheit e.V.

= Verschlisselung fiir Oracle - DB Cluster
 40-50 DBs mit jeweils >100TB Daten
e Verschlisselung mit TDE - vom Hersteller supported
* Oracle Support der DB Cluster gefahrdet
Jedoch Einsatz nur von Oracle Vault / Key Management System supported

= SAP ahnliche Erfahrungen



TeleTrusT

Herausforderungen - Cloudification Bundesverband IT-Sicherheit .V,

Covid19 hat unsere Cloud Strategie extrem beschleunigt
- Migration von on-prem RZ‘s in die Cloud
* Grol3e Herausforderungen fur Applikationsteams
 Moderne Authentifizierung, Datenschutz, Key Management
Lift & Shift fur viele Applikationen

Modernisierung von Applikationen im Rahmen der Cloudification!
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Cloudification Bundesverband IT-Sicherheit e.V.

* Cloud ermoéglicht einen niederschwelligen Zugang, Verschlisselung zu nutzen
* Cloud Stacks

- ermoglichen Standardisierung

- erlauben Automatisierung von Verschlisselung / Key Management
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Bring Your Own Key / Hold Your Own Key Bundesverband IT-Sicherheit e.V.

Ist Verschlisslung in der Cloud Homo6opathie?
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Bring YOUT OW“ Key / HOId YOUI' Own Key Bundesverband IT-Sicherheit e.V.

Nein!
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Bring YOUT OW“ Key / HOId YOUI' Own Key Bundesverband IT-Sicherheit e.V.

Technische Betrachtung
VS.

Legal, Governance und Compliance
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Bring Your Own Key / Hold Your Own Key Bundesverband IT-Sicherheit e.V.

* Applikationsteam / ITSO setzen sich mit Situation auseinander

Verschlisselung, Key Management, Datenschutz usw.
Sensibilisierung

e HYOK evaluiert

stark erhohte Aufwande im Betrieb in unserem Setup
Verfligbarkeit ist Problem
Mehrwert kaum ersichtlich

E.ON hat sich aktuell fliir BYOK entschieden
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Bundesverband IT-Sicherheit e.V.

* Erfullung von GDPR Anforderungen
« was es uns ermoglicht, diverse Supplier / Dienste zu nutzen

e Schutz gegen Supplychain Angreifer bei SaaS Anbieter
e Einfuhrung von Verschlisselung in der Breite

Crypto for the Masses!
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Bundesverband IT-Sicherheit e.V.

 KMS als zentraler Service - unabhangig in welchem System
- Cloud first, Standardisierung, Automatisierung, Automatisierung, Automatisierung
-« KMS 2.0istin Planung

KMS sollte keine Self-Ransomware sein
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KOntakt Bundesverband IT-Sicherheit e.V.

Stephan Plarre

Identity & Access Management
Cyber Security
M +491623343638 | stephan.plarre@eon.com

E.ON Digital Technology GmbH
Tresckowstralde 5
D-30457 Hannover
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