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Struktur der neuen elDAS Verordnung TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Current structure New structure
Chapter | — General provisions Chapter 1 — General provisions
Chapter Il — Electronic Identification Chapter Il — Electronic Identification

Section| Electronic identification (European Digital Identity Wallet)
Section |l Electronic Identification schemes
Sectionlll Cross—border reliance on electronic identification means

Chapter Il — Trust Services Chapter Il — Trust Services
Section 1 General provisions - Section 1 General provisions
Section 2 Supervision - Section2 Supervision
Section 3 Qualified Trust Services - Section 3 Qualified Trust Services
Section 4 Electronic Signatures - Section 4 Electronic Signatures
Section 5 Electronic Seals - Section 5 Electronic Seals
Section 6 Electronic time stamps - Section 6 Electronic time stamps
Section 7 Electronic registered delivery services - Section 7 Electronic registered delivery services
Section 8 Website authentication - Section 8 Website authentication

Section 9 Electronic attestations of attributes
Section 10 Qualified electronic archiving services
Section 11 Electronic ledgers

Chapter IV — Electronic documents Chapters |V, V, VI

Chapter V — Delegations of powers and implementing ANNEX V — Requirements for Electronic Attestations of
provisions Attributes

Chapter VI — Final provision ANNEX VI — Minimum List of Attributes

Source: DG CNECT at European Signature Dialog 21 Juni 2021
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Trust Services der eIDAS Verordnung

10.10.2024
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Elektronische Signatur

Die individuelle digitale
Unterschrift

Elektronisches Siegel

Der verlassliche digitale Stempel
fur Behoérden und Unternehmen

Website-Zertifikat (QWAC)
Die sichere Identifizierung
eines Website-Betreibers
oder einer Relying Party

Validierungsdienst

Der automatische
unabhangige Prufer

TeleTrusT-EBCA "
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TeleTrusT

Bundesverband IT-Sicherheit e.V.

Einschreib- und Zustelldienst

Die sichere digitale Nachricht wie bei
der Post oder dem Gerichtsvollzieher

Zeitstempel

Die offizielle Zeit wie ein
elektronischer Fotobeweis

Bewahrungsdienst
Beweiswerterhaltung



Validieren gegen die EU Trusted List (Trust Anchor elDAS) TeleTrusT

Durchftihrungsbeschlusss EU 2015/1505
ETSITS 119612

Eurapean Commissi > esignature > Vst ranwser > Gemany

B Trusted List Germany
Trust service providers

Currently active trust service providers

1&1 De-Mail GmbH [gss Bundesagentur fuer Arbelt |Gemfuresa) |Grimiims.
BUNdesnetzagentur wes mmisen Bundesnotarkammer |Qeiiercex. |Qrmisian

D-Trust GmbH [gesrforssig |aceriforsaesl| |quac | [arimestany DGN Deutsches Gesundheitsnetz Service GmbH [gemtieress. |qrimestamy
Deutsche Post AG |geeriforsis |geass Deutsche Telekam AG e forssic

T-systems International GmbH | quac exceet Secure Solutions GMbH | Qrinestame.

medisign GmbH [geariurtsn

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

ETSI TS 119 612 v21100ien

elDAS Dashboard (europa.eu)

®
. | = o X
@ Bundesdruckerei GmbH - © X . TL Browser x ‘ @ Bundesnetzagentur: DIR - = X | @ Bundesnetzagentur: vertra. X x +
C (Y @ Bundesnetzagentur [DE] | httpsy//www.nrca-ds.de/st/TSL-XMLxm| B & o
3 Apps €3 ETSIPortal >TB [P Anmelden | Bitkom ECSO P Terms of Use - P Home-£P8 @ NeverTob I Bitkom G ¢ 5 rpustca 212018 " A v X
</Extension> 1 J -
</ServiceInformationExtensions>
</ServiceInformation>
</TSPService>
¥<TSPService>
v<ServiceInformation>
<ServiceTypeldentifier>http://uri.etsi.org/TrstSvc/Svctype/CA/QC</ServiceTypeldentifier>
¥ <ServiceName>
<Name xml:lang="en">D-TRUST qualified EV SSL ID</Name>
</ServiceName> —|

¥<ServiceDigitalldentity>
v<DigitalId>
v <X509Certificate>
MIIIEzCCBfugAwIBAgIQBUsCIBLCBUICLzS5+xTRxxjANEgkqhkiGIweBAQEFADEEMQswCQYDVQQGEW]ERTEVMBMGATUEChMMRC1UCNV zdCBHbIWI IMREwHQYDVQQDEXZ ELVRSVVNUIF Ivb3QgQ@EgMiAyMDE4AM
</X509Certificate>
</Digitalld>
v <Digitalld>
¥ <X509SubjectName>
0ID.2.5.4.97=NTRDE-HRB74346, CN-DETRUSTHCANZSAN2048, O=D-Trust GmbH, C=DE
</X5@9SubjectName>
</Digitalld>
v<Digitalld>
<X5@95SKI>jS46XDEAKFFq3jcSnft74910x28=</X5095KI>
</Digitalld>
</ServiceDigitalldentity>
¥ <ServiceStatus>
http://uri.etsi.org/TrstSvc/TrustedList/Svestatus/granted
</ServiceStatus>
<StatusStartingTime>2019-05-08722:80:00Z</StatusStartingTime>
v<ServiceInformationExtensions>
v <Extension Critical="true">
v<AdditionalServiceInformation>
¥<URI xml:lang="en">
http://uri.etsi.org/TrstSvc/TrustedList/SvcInfoExt/ForiWebSiteAuthentication
</URI>
</AdditionalServiceInformation>
</Extension> '}
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https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home

elDAS 2.0 Architektur Uberblick — Basierend auf EU Wallet TeIeTrUST

Pioneers in IT security.

Architecture Reference Framework (ARF) Enriesserhen IT-Serhet
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PIDP: Civil registry, elD, etc
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Attributes (EAA) Attestation Qualified Electronic

g-Sealed of Attributes (QEAA) Signatures (QES)
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EU Trusted List/Validation Mechanism
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*Articel 45 f & Articel 3 (46) elDAS 2.0
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TeleTrusT

Pub-EAA Uber eine autorisierte offentliche Stelle Bundesverband [T-Sicherhait &.V/.

eIDAS 2.0 (Art. 45 f)
An sich “nur” EAA, aber im Beweiswert gleichgestellt

Insbesondere flr wichtige Attribute gedacht, z.B. Flihrerschein,
Reisepass etc.

Folgende Voraussetzungen:

Entsprechende Einhaltung der QTSP Vorschriften
Signatur/Siegelung des Datensatzes mit QES/QSeal
RegelmaBige Prifungen der autorisierten Stelle (Audits)
Notifikation der autorisierten Stelle an EU Kommission
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TeleTrusT

Welche Anforderungen muss ein QEAA erfillen? Bundesverband IT-Sicherheit e.V.

Kann nur von einem qualifizierten Vertrauensdienst (QTSP)
ausgestellt werden

Identifizierung des Nutzers auf qualifiziertem Niveau (in der
Regel durch PID)

Verifiziert Uber eine Schnittstelle zum relevanten staatlichen
Register > Pflicht des Mitgliedsstaates zur Schaffung der
Schnittstelle, aber erst bei Wirksamwerden der eIDAS 2.0

Einhaltung von organisatorischen Ma3nahmen
(Datentrennung, separate Einheit) > Wird im Prototyp
aufgeblendet.

Einhaltung formaler Anforderungen an den Datensatz
(Nutzerdaten, Ausstellender QTSP, Gultigkeit, Format etc)

Siegelung des Datensatzes durch den QTSP
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TeleTrusT

EAA Bundesverband IT-Sicherheit e.V.

Nur grundsatzliche Anforderungen an TSP allgemein (z. B.
technisch organisatorische MaBnahmen)

Kann von jedermann ausgestellt werden, auch vom Nutzer selbst

Noch keinerlei technische Anforderungen oder Spezifizierung in
ARF

Auch Mittel zum Integritadtsschutz des Datensatzes noch nicht
festgelegt. Unser Vorschlag QSiegel/QES

Keine Validierung des Attributs, nur Selbstangabe des Issuers.
Keine Identifizierung des Users erforderlich.

Kein spezieller Beweiswert; darf nur nicht pauschal abgelehnt
werden
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TeleTrusT

TFUSt AnChor ARF V14 Bundesverband IT-Sicherheit e.V.

A Trusted List Registrar is a party responsible for maintaining, managing, and publishing a Trusted List. Within the
EUDI Wallet ecosystem, Trusted Lists exist for the following entities:

= Wallet Providers,
= PID Providers,

= QEAA Providers,
= PuB-EAA Providers, o
= Access Certificate Authorities for: Relying Parties, PID Providers, QEAA Providers, PuB-EAA Providers.

Trusted Lists primarily contain the Trust Anchors of the relevant entities. A Trust Anchor can be represented an
unique identifier and a cryptographic public key to be used to verify signatures or seals issued by that entity.

From ARF v1.4 - Annex 2: PID Providers, PuB-EAA Providers, Wallet Providers and Relying Party Access Certificate

Authorities must be notified by a Member State to the Commission. As part of the notification process, the trust
anchors of these parties must be included in a Trusted List.

Member States will provide Trusted Lists for PID Providers, QEAA Providers and
PuB-EAA Providers, in compliance with Article 22 (-> Durchfihrungsb. EU 2015/1505 -> ETSI TS 119 612)

These Trusted Lists may also include non-qualified EAA Providers, but this is not mandatory. Alternatively,
domain-specific trusted lists or alternative solutions for managing the trust anchors may be provided for EAA
Providers
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Protokolle i m ARF 1.4
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Verifier
Relying Party

TeleTrusT

Bundesverband IT-Sicherheit e.V.

Jeder Mitgliedsstaat kann sein
eigenes Tust Framework in
eIDAS realisieren z.B:

- OpenlD Federation

- X509 PKI

- EBSI etc.
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Schematische Darstellung eines qualifiziert gesiegelten TeIeTrusT

. . Pioneers in IT security.
Verifiable Credentials Bundesverband IT-Sicherheit e.V.

Verifiable Credentials als JSON / SD-JWT (siehe elDAS ARF)

Signatur mdglich nach JAdES (TS 119 182-1) (hier AAES-BASELINE-B Profile)

Header Payload Signature
{ { ZGFzaXN0a2VpbmVIY2h0ZXNp
"alg": "ES256", "iss": "https://d-trust.de”, Z25hdHVyMWRhc2IzdGtlaws1Z
"cty": "vc+sd-jwt”, “type™: "Orgldentity”, WNodGVzaWduYXR1¢jJkYXNpc
"x5¢": "Obsadasdf ....", "cnf: {ljwk”™: {"kty": "RSA","n": "0vx7ag"”,"e": "AQAB" } }, 3RrZWIuZWVjaHRIc2InbmFOdXI
"sigT": "2023-04- “credentialSubject”: { 7ZGFzaXN0a2VpbmVIY2h0ZXN
04T17:28:15Z", ‘name’: “company XY", pZ25hdHVYNQg =

} “regEntry": "HRB 001",
"domain": "company-xy.de",
"did": "did:indy:idunion:12345",
"email": "info@company-xy.de ",
"address": {

"street_address": "Musterstr. 23",
"locality": "Berlin",
"country": "DE"
}
}
}

Siegelzertifikat mit Identitat

des Ausstellers kann gegen
EU Trust List gepruft werden

Qualifiziertes Siegel des

Ausstellers
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Rechtliche Sicherheit via Sealed Credentials TGIGTI’UST

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.
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Credential NN
Qualified Trust Service Issuer Verifier
Provider . g
Remote seal application ! Trust !
|
\ v
( ﬁ*ﬁ*ﬁ' .
L Lol Verifiable Data Registry
T
EU Trusted Lists
Ablauf Vorteile
1. Issuer stellt mit Siegeldienst gesiegelte Credentials an = Schon jetzt rechtliche Sicherheit durch durch qualifizierte Siegel nach eIDAS 1.0 Art. 3 Abs.
Holder aus 27

2. Holder prasentiert dem Verifier gesiegeltes Credential
3. Verifier validiert Siegel des Issuers bei EU Trusted List
und pruft Sperrliste bei D-Trust

= Volle Kompatibilitdt mit SD-JWT nach elDAS 2.0 / ARF 1.0 und JAdES-Signaturen nach ETSI
Standard

= |dentifizierung und Validierung des Issuers in jedem Credential enthalten

= Verifier kann EU Trusted List prifen

= Keine DLT notwendig
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TeleTrusT

Beispiel: Organisation Kenner einer juristischen Person Bundesverband IT-Sicherheit e.V.
Payload Definition EUID
e httpsy/d-trustde’ Directive EU 2017/1132
"type": "Orgldentity", .
"cnf"; {"jwk": {"kty": "RSA","n": "Ovx7ag","e": "AQAB" } }, DURCHFUHRUNGSVERORDNUNG (EU) 2015/884 DER
"credentialSubject": { KOMMISSION
:name": "IIID—"Trust GmbH", ) vom 8. Juni 2015
,,;zgrﬁg;[rzx ,',exl:;ﬁ:zi?r:?gR'HRB7434GB ’ Business Registers Interconnetion System (BRIS)
"did": "did:indy:idunion:12345", Register
"email": “info@dexample.com", D-Trust GmbH - Germany -
"address": {
"street_address": “"Kommandantenstrasse 15", il il Sl Ul le i
"Iocality"' "Berlin" Registration number: HRB74346B
" o "DE" ! Company type: Gesellschaft mit beschrankter Haftung €9
Country ’ Business Register ID: F1103R (i
} EUID: DEF1103R.HRB74346B

g}eute verwendet in qualifizierten Siegeln in der
atenbank EPREL (European Product Registry for

Energy Labelling) https://e-justice.europa.eu/content_find_a company-489-en.do

The LPID is defined in the Regulation (EU) 2024/1183 as "person identification data” means a set of data that is issued
in accordance with Union or national law and that enables the establishment of the identity of a natural or legal person,

or of a natural person representing another natural person or a legal person. "

10.10.2024 TeleTrusT-EBCA "PKI Workshop" 2024 13



‘d-trust.

Christian Seegebarth

Senior Expert Trusted Solutions
E-Mail: christian.seegebarth@bdr.de

Please note: This presentation is the property of D-Trust GmbH. pari ot
All of the information contained herein may not be copied, distributed or published, group
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