TeleTrusT EBCA TeIeTrusT

European Bridge Certificate Authority Pioneers In IT security.
Bundesverband IT-Sicherheit e.V.

TeleTrusT-EBCA "PKI-Workshop™ 2026

Berlin, 08.10.2026

Von der Smart Card zum Smart Phone - die
Mobile Enterprise ID

Oliver Zimmermann, Nexus Technology

08.10.2026



Was ist ,,Mobile Enterprise ID“?

ENTERPRISE ID

N\ [
IDENTITAT CREDENTIAL
Wer bin ich? a Womit weise ich es
nach?
CERT
® Mitarbeiter / Rolle > ® X.509-Zertifikat / digitales
Credential
® Unternehmenszuordnung ® Public Key + Metadaten
® Lebenszyklus & e Nutzungszweck / Policy
Rollenanderungen
J U

-
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MOBILE DEVICE

Wie wird daraus eine
Mobile Enterprise
ID?

% YOUR LOGO

Bereitstellung auf das
Mobiltelefon

Geratebindung / App

Optional: Gerate- und
Benutzerprifung
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MOBILE ENTERPRISE ID

@ TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

-
SECURE KEY NUTZUNG
Wo wird Wie nutzen Apps /
O kryptografisch Systemdienste die
KEY / gearbeitet? ID?

L, e Private Key im e Plattform/App oder
geschutzten Systemdienst nutzt
Schlisselspeicher API

e OS-und ggdf. e Haufig Schlisselreferenz
hardwaregestutzter statt
Schutz Private-Key-Export
e Zugriff ggf. an Gerate- / e Signieren - Entschlusseln -
Benutzerfreigabe Authentisieren
gebunden
\_ J




@ TeleTrusT

Pioneers in IT security.

Mobile Enterprise ID: vom sicheren Token zur mobilen Unternehmensidentitat Bundesverband IT-Sicherheit e.V.

% YOUR LOGO
: SMART CARD
7» Bewahrter
"m-.mw Hardware-Root-of-Trust
2

e Dediziert fir den Anwendungsfall
“purpose-built”

® Private Key bleibt im Chip

® PIN / Nutzerfreigabe

® Definierte Crypto-Operationen

08.10.2026

Schliisselherkunft

erzeugt / kontrolliert
provisioniert

Nutzungskontrolle

Policy, Biometrie, PIN,

App-Zugriff

Nicht-Exportierbarkeit

Private Key verlasst
sicheren Trager nicht

Nachweisbarkeit

Identitat + Gerate-
/Schlisseleigenschaften

A 4

[ Smart Card — Mobile ID ]
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MOBILE ENTERPRISE ID

% YOUR LOGO

Smartphone als verwalteter
Credential- und Crypto-Trager

e universelle Mehrzweckplattform
“general-purpose”

® Kkein zusatzlicher Token

® UEM/MDM integriert
Hardwaregestltzte Sicherheitsmechanismen
verfugbar

® Konnektivitat + Nutzerinteraktion




Smart Card vs. Android Phone: Wo entsteht die kryptografische @ TeleTrusT

Pioneers in IT security.

Vertrauensgarantle? Bundesverband IT-Sicherheit e.V.
KLASSISCHE / MODERNE SMART CARD MDM-VERWALTETES MOBILGERAT
4 ) 4 .. . . )
Trager eindeutig z. B. individualisierte Card-Manager-Keys; Backend Trager eindeutig MDM kennt erwartetes Gerat; Device ID Attestation
erkennen kennt die erwartete Karte. erkennen kann IMEI/Serial kryptografisch in die Attestation
binden (wenn unterstutzt/autorisiert).
o / & /
4 ) 4 )
Tréger einer Person Vorpersonalisierung / Issuance-System ordnet Trager einer Person UEM/MDM ordnet Device-ID (z. B. IMEI) der Person
zuordnen Karten-ID bzw. Card-Manager-Key-Referenz der zuordnen zu; RA vergleicht diese Erwartung mit der attestierten
L Person zu. y L Gerate-ID. y
N . . A (.. Schlissel wird z. B. im hardwaregestitzten Android R
Signatur-Key Key wird auf der Karte erzeugt; Public Key/CSR Signatur-Key Kevst TEE .d ' St B K
absichern verlasst die Karte, Private Key bleibt im Secure Chip. absichern eystore ( oder strong ox) erzeugt, Key
Attestation belegt Security Level, Challenge und Key-
S ) S Eigenschaften. )
4 . . o A 4 . . N )
Encryption-Key Bestehender Encryption-Key wird Uber Encryption-Key Recovery-Key wird serverseitig flr einen zuvor
provisionieren authentisierten Secure Channel / Secure Messaging provisionieren attestierten, hardwaregebundenen Wrapping-Key
in die Karte geladen. Unterstutzung durch die verpackt und als SecureKeyWrapper sicher in den
verwendete Hardware notwendig. hardwaregestutzten Keystore importiert.
o % Unterstutzung durch Gerat (OS / Hardware)

\ notwendig /
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Privater Schlussel: Wie nah kommt das Smartphone an eine TeIeTrUST

moderne Smart Card?

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

REFERENZ: MODERNE |

dedizierter Secure Chip ° Private Key bleibt im Chip ¢ Krypto-Operation im Chip ¢ PIN/Policy * hohe Manipulationsresistenz

SMART CARD
ANDROID" (+SAMSUNG-spezifisch) APPLE iOS’ ‘
Android Keystore — software-backed e iOS Keychain — importierter Private Key St Card Ndhe
g Schliisselmaterial nicht in separater Secure Hardware mart-tard-Hane B hand RSA-R K
Erzeugen/Import méglich. Schutz primér durch OS/Keystore; C X IOI® Z. B. vornanaener -Recovery-Rey 0000

Schliisselmaterial nicht durch eine dedizierte bzw. isolierte Hardware-
Schllisselgrenze geschutzt

Android Hardware-backed Keystore
Hardware-gestiitzte Schliisselhaltung (isoliert oder dediziert)

TEE / Trusted Execution Environment Smart-Card-Nihe
O hardware-backed, isolierte Ausfiihrungsumgebung im SoC . . . .

Private Key verbleibt geschitzt; Krypto-Operationen hardwaregestitzt.
Sehr gut, aber weniger physische Isolation als StrongBox.

StrongBox Smart-Card-Nihe
{:E,',‘E dedizierte Secure Hardware / Secure Element fiir Keystore 90000

Starkere Isolation, Attestation und Key-Policies. Fir Enterprise
PKI am nachsten an einer modernen Smart Card.

Samsung eSE / Knox native .
Smart-Card-Nahe
EI echtes Embedded Secure Element, Java Card / GlobalPlatform . . . . .

Architektonisch sehr nah an der klassischen Smart Card; jedoch
starker herstellerspezifisch und integrationsabhangig.

Keychain ist verschlisselt und systemgeschutzt; ein importierter
Schlussel hat jedoch nicht dieselbe hardwaregebundene Nicht-
Exportierbarkeit wie ein Secure-Enclave-Key.

Secure Enclave Smart-Card-Nihe
hardwareisoliert; Private Key wird dort erzeugt 00000

Sehr hohe Isolation und Nicht-Exportierbarkeit. Fir neu
erzeugte SchlUssel hervorragend; bestehende Private Keys
kénnen nicht in die Secure Enclave importiert werden.

J/

Fur Enterprise PKI app-seitig primar relevant: Keychain + Secure Enclave.
Apple eSE / NFC & SE Platform
SeitiOS 18.1 Uber die NFC & SE Platform flr autorisierte Apps und unterstutzte

Regionen/Use-Cases zuganglich.
Kein allgemeiner Schliisselspeicher fiir Enterprise-PKI-Private-Keys.

Android™ ist eine Marke von Google LLC. Apple und iOS sind Marken von Apple Inc.
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Applikationszugriff auf private Schlussel — Android vs. i0S

TeleTrusT
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ANDROID j [ APPLE iOS ]
\
APPLIKATION APPLIKATION
Mail « Browser ¢ Enterprise App Mail « Browser  Enterprise App )
v v
~

Android Keystore API

fur app-eigene Schliissel / Handle-basierter Zugriff

KeyStore ("AndroidKeyStore") « Signature « Cipher < KeyPairGenerator
Fir app-eigene Schlissel; Operationen liber Keystore-Provider.

v

KeyChain API

systemweite / gemeinsam nutzbare Credentials m

* Freigabe fur Mail, Browser oder andere Apps mit Nutzer- bzw. Admin-Freigabe.

W W o\

DevicePolicyManager (MDM / DPC)

Provisionierung / gezielte Enterprise-Freigabe m

Verwaltung und gezielte Bereitstellung von Schlisseln und Zertifikaten.

08.10.2026

CryptoKit

Direkte Key-Nutzung

Nutzung vorhandener Schlisselobjekte fiir Signatur / Key Agreement.
Kein primarer Mechanismus fiir app-iibergreifendes Key-Sharing.

v

|
|
|

Keychain Services / Access Groups
* Zugriff  definiertes Sharing

Keychain-ltems sind standardmafig app-isoliert; Sharing nur Uber passende
signierte Access-Group-Entitlements.

ACCESS

-

v

CryptoTokenKit / Persistent Token
Systemweiter Token-Provider ¢ virtuelle Smartcard
Mobile-ID-App stellt Zertifikat + Key-Handle als Token bereit. Apple Mail sowie CTK-

fahige Apps kénnen Signieren / Entschlisseln an den Provider delegieren; der Private
Key bleibt im Token..

CTK
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TeleTrusT

/[MOBILE ] \ /[CRYPTO ] \
DIREKT AUF DEM SMARTPHONE SMARTPHONE ALS AUTHENTICATOR REMOTE CRYPTO
® S/MIME / E-Mail Notebook-Login ® PDF-Signatur
® VPN/mTLS Step-up / Freigabe ® Client-TLS aus PC-Anwendung
® Unternehmens-App / Web Einbindung Uber IP/Wi-Fi oder BLE ® Private Key verbleibt auf dem
— Mobilgerat
]
\ —
8 e B
)  FoF | 4.
B

L =gl P
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Nutzung / Integration der Mobile Enterprise ID

2

08.10.2026

1 USE CASES

Welche Anwendungsszenarien sind
wirklich relevant?

Punkte:
Smartphone only - Authenticator - Remote Crypto

/3 INTEGRATION IN
ZIELSYSTEME

Welche Clients und Anwendungen
mussen angebunden werden?

Punkte:

S/MIME - Browser/Web - VPN - Minidriver / Middleware /
\BLE- oder IP / Wi-Fi Bridge

)
2,

J

/ 2 SICHERHEITS- &
VERTRAUENSNIVEAU

Welche Garantien sind zwingend —
und welche nur winschenswert?

9

Punkte:
Nicht-Exportierbarkeit - Nutzerfreigabe - Attestation -

k HW-Schutz

~

/

K4 INTEGRATION IN
BESTEHENDE
PKI-GESCHAFTSPROZESSE

Mobilgerat als Erganzung — oder
perspektivisch Ersatz fur die Smart
Card?
Punkte:

\Rollout - Geratewechsel - Verlust - Renewal - Revocation -

Key Recovery / Mehrgerate-Provisionierung - Pairing

~

J

TeleTrusT-EBCA "PKI Workshop" 2026



	Folie 0: Von der Smart Card zum Smart Phone - die Mobile Enterprise ID
	Folie 1: Was ist „Mobile Enterprise ID“?
	Folie 2: Mobile Enterprise ID: vom sicheren Token zur mobilen Unternehmensidentität
	Folie 3: Smart Card vs. Android Phone: Wo entsteht die kryptografische Vertrauensgarantie?
	Folie 4: Privater Schlüssel: Wie nah kommt das Smartphone an eine moderne Smart Card?
	Folie 5: Applikationszugriff auf private Schlüssel – Android vs. iOS
	Folie 6: Anwendungsfälle – nicht nur auf dem Smartphone
	Folie 7: Nutzung / Integration der Mobile Enterprise ID

