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AUSGANGSLAGE

Digitale Identitat im Kontext Agentic Al

Autonome Agenten handeln Uber APIs, Clouds und Tools. Statische Secrets liefern dafur zu wenig Sicherheit und Verantwortlichkeit.

N
Autonomes Handeln
Agenten greifen selbststandig auf kritische Systeme und
Ressourcen zu.
J
. ™
Kurzlebige Instanzen
Auch ein Agent fur nur eine Aktion braucht eine
eindeutige Identitat. )
N
Vertrauen
Wie kann ich dem Agenten Vertrauen, kann der Agent der
Quelle Vertrauen, )
= ™
Delegiertes Handeln
Agenten handeln im Namen eines Benutzers, Dienstes
oder Principals.
./
g )
Multi-Agent-Ketten
Vertrauen und Autorisierungen mussen Uber mehrere
Delegationsstufen erhalten bleiben. )

Wie wird jede Aktion eindeutig einem Agenten zugeordnet? SiTs



w

AUSGANGSLAGE

Wir behandeln ein Vertrauensproblem wie ein Berechtigungsproblem

IAM kontrolliert Zugriff.
Ohne verifizierbare Identitat, Herkunft und Integritat kann es jedoch nicht entscheiden, wem es diese Rechte tatsachlich anvertraut.

1 Agent hekommt Berechtigung
Rolle, Scope,token und Policy sind vorhanden

z Vertrauen bleibt implizit
Agente, Tool, Herkunft, und Laufzeit werden
nicht belastbar verifiziert

3 Legitime Rechte werden misshraucht
Prompt injection, kompromittierte Tools,
kopierte Credentials tauschen gultige
Berechtigungen vor.

Aktuelle Verweise:

* ISACA: White Papers 2026 Cybersecurity Recommendations for
Securing Al Agents

» Mandiant-Report: Prompt Injection bleibt ein zentraler Angriffsvektor;
gefordert werden klar identifizierte und adaptive Identitatskontrollen.

SITS

“On the Internet, nobody knows if you're an Al agent.”




Ein Vertrauenslayer fur
Agentic Al entsteht

Erste Initiativen, Konzepte arbeiten daran,

Identitat, Herkunft und
Vertrauensnachweise fiir autonome Ki-

Agenten interoperabel zu machen.

01

Verifizierbare
Agentenidentitat

02

Nachweisbare
Herkunft &
Integritat

03

Interoperable
Vertrauenssignale




X.509 IM AGENTENKONTEXT

Rolle und Grenzen von X.509 im Kontext Agentic Al

Ein Zertifikats-Subject oder ein Agentenname darf nicht mit der vollstandigen fachlichen Autorisierung gleichgesetzt werden. Discovery,
Authentisierung und Autorisierung bleiben getrennte Funktionen.

Was X.509 leistet

Was X.509 nicht alleine leistet

Authentisierung der Gegenstelle Feststellung des Fachlichen Auftraggebers
Schutz und Authentisierung des Entscheidung welche Tools, Daten und
Transportkanals tber mTLS Aktionen erlaubt sind

Bindung von Public Key, Name und Bewertung der Software-, Modell- oder
Attributen im Zertifikat Laufzeitintegritat ohne Attestation
Vertrauensketten und kryptographisch Steuerung von Delegation und

prufbare Signaturen Subdelegation

Automatisierte kurzlebige

Maschinenidentitaten Vollstandige Transaktions- und Auditkontext

63



IDENTITATSMODELL

Vier Ebenen der Agentenidentitat

V4

V/ 4

Q Beispiele O Geeignete Mechanismen

Plattform- ‘ i Cluster
identitat % Wo lauft Host Horm-Atte
der Agent? Gerat Gerateidentitat

TEE Cloud Instance Identity
Cloud-Umgebung

Plattform-Attestation

Workload- f ) : Welch Agentensoftware X.509/mTLS
identitat % cchc Container SPIFFE ID
< : 1 Workload lauft?
konkrete Instanz X.509-SVID

Benutzer OAuth
Dienst Capability Token
Parent Agent signiertes Delegationsobjekt

Principal / ' In wessen Namen
Auftraggeber handelt der Agent?

Aufgabe Policy

) Ziel Audience
Was ist erlaubt? Scope Scopes

Daten Approval

Giiltigkeit Audit
b )) Vom Untergrund ... 2  Workload 3  Priricipal 4 Task a ... zur sicheren, kontextbezogenen Aktion.

SITS



ATTESTIERUNGSBASIERTE AUSSTELLUNG

Wie bekommen Kl Agenten eine sicherer kryptografische Identitat?

= @ 3 IETF-Internet-Draft:
- Extending’Certificate Enroliment Protocols for Scalable Agentic
Al Identity

Instanz
startet

Schltsselpaar
lokal erzeugen [ ° ¥ ome Kl-Agenten (Agentic Al) eine sichere,

: Uber bestehende Zertifikatsausstellungsprotokolle
-------- gdass das Gesamtsystem Uberlastet wird.

ccoceoo

Evidenz
wird
erhoben

Attestierungs-
daten, durch

Host d';% Skalierungsmodelle des Huang-Drafts

Zwei Ansédtze fir die skalierbare Attestierung von Kl-Agenten

Evidenz .
e rd”en ‘ 2 - Host
gepruft | ’ | é Endorsement
: Nachweis statt \/ Host biirgt fiir
. Offenlegun Agenten
Kurzlebige i Lok 2
Zertifikate
VORTEIL VORTEIL
Hochster Datenschutz @ | Hochste Skalierbarkeit

konti :
E A VERTRAUEN BASIERT AUF VERTRAUEN BASIERT AUF
meue"ru ng > ZK-Infrastruktur Vertrauenswiirdigem Host
[ ]

3]

oder Prufung

P @

Ein Ziel

Vertrauenswiirdige Identitaten fiir Milliarden von KI-Agenten ort*



SIGNIERTE METADATEN

Signierte Agent Cards und Tool-Manifeste

Digitale Signaturen binden maschinenlesbare Beschreibungen an einen Uberpruifbaren Herausgeber.

Signatur

Digitale Signatur

Herausgeberidentitat
Wer hat den Agent erstellt?

Agenten-ID und Version
Eindeutige Kennung und Version

Unterstiitzte Fahigkeiten
Was kann der Agent?

Kommunikationsendpunkte
Protokolle und URLs

Modell- oder Softwareherkunft
Modell / Runtime

Policy- und Audit-Endpunkte
Richtlinien und Prifung

Zertifikatskette

Vertrauensnachweis

Herausgeber-Policy
Richtlinien priifen

O Signiertes Tool-Manifest

Tool-Endpunkt
Aufrufbare Schnittstelle

Erforderliche Berechtigungen
Scopes und Rechte

Zuldssige Aktionen
Operationen und Methoden

Integritat und Herkunft
Signatur und Ursprung

Zulassige Delegationsketten
Wer darf weiter delegieren?

Giiltigkeits- und Versionsinformationen
Laufzeit und Version

Task-Kontext
Aktueller Kontext



AGENTENKOMMUNIKATION

A2A, MCP und ACP losen die Vertrauensfrage nicht allein

Discovery, Authentisierung und Autorisierung bleiben getrennte technische Funktionen.

Agenten finden

Wie findet Agent A den
Endpunkt und die Fahigkeiten
von Agent B?

Agent/Protokoll Card

Agent Card oder
Protokoll Card

Metadaten

Protokollspezifische
Metadaten

FO00000000000000000000000000000000000000

B

Identitéat priifen

Wie wird die kommunizierende
Entitat authentisiert?

X.509 / mTLS
X.509 und mTLS

Workload-ldentitat

Nachweis des
Schliisselbesitzes

FOOO00000000000000000000000000000R0S

=

Berechtigung priifen
Darf der Agent diesen
Auftrag durchfihren?

Kontext & Scope

Principal und Scope
Task-Kontext

Policy
Delegations-Policy

e000000OOCOOOOOOOORNRS

Ein Agentenname oder ein Zertifikat darf diese drei Funktionen nicht semantisch vermischen.



TECHNOLOGIELANDSCHAFT

Einordnung nach kryptografischer Funktion

Die Ansatze liegen auf unterschiedlichen Ebenen und sind deshalb nicht direkt austauschbar.

Kryptografische Funktion

Mechanismus / Technologie

Einsatz bei Agentic Al

Kanal authentisieren

X.509 + mTLS

Agent—sAgent, Agent«>Tool und Agent«—API

SchlUsselbesitz nachweisen

Digitale Signatur / Proof of Possession

Request- und Token-Bindung

Zertifikate ausstellen und rotieren

ACME, EST oder CMP

Dynamische Agenten- und Plattformidentitaten

Workloadidentitat bereitstellen

SPIFFE/SPIRE und X.509-SVID

Kurzlebige, attestierte Agenteninstanzen

Auftrag delegieren

Schliisselgebundene OAuth- oder Capability-
Token

Metadaten sichern

Signierte Agent Card / Tool-Manifest

Handeln im Namen eines Principals

Herkunft, Fahigkeiten und Endpunkte

Namen und Zertifikat binden

DNSSEC / DANE; ANS als Beispiel

Organisationstbergreifende Discovery

Lebenszyklus nachweisen

Transparency Log

Registrierung, Historie und Versionierung



AN S identitat prufen

e Service Daten-Highway
Agent S Sicher - Offen - Standardisiert

Identitat - Discovery - Vertrauen Gemeinsam unterwegs
Menschen & Agenten

e
s

Ich kenne dich.
Du darfst.

Mensch

Mara Hoffmann @
& Mitarbeiterin
S Projektleiterin

Agent :
DataAnalyst-01 @
|~ Analyse

B Reporting

& APi-Zugriff

Agent
CustomerSupport-02 @
) Support

G? Kommunikation

& Datenabruf

Finden
ANS Discovery

Erlauben
Berechtigungen vergeben

Zusammen arbeiten

Sicher & effizient siTs

_) Vertrauen
Identitat prifen




ANS - UBERSICHT

ANS - AGENT NAME SERVICE

Ein offener, DNS-inspirierter Infrastruktur-Standard, der KI-Agenten eine Uberprufbare, kryptografisch gesicherte Identitat verleiht,

X.509 / DANE Transparency LoS

€ Fhigkeiten & Schlisselbindung @ nRegistrierung
€ Version © Discovery © Zertifikat ) Historie
Zi i eit
‘ & Endpunkte @ Integritat © Validierung (5] Nachvollziehbarke!

Erganzt bestehende PKI- und IAM-Mechanismen.
Die fachliche Autorisierung blelbt eine separate Aufgabe.




ANS-MOTIVATION

ANS - AGENT NAME SERVICE

Agenten mussen organisationsubergreifend auffindbar sein und veroffentlichte Metadaten Uberprufbar an eine Identitat binden.

Identitatsnachweis
@ Domain?
© zerifikat?

Allfﬁndbarkeit € unverindert?

nkt?
@ protokoll? 0 i
Regxstnert/Geéinden?

O ~cwenr

° Transparenznachweis’

ANS adressiert Discovery und zusadzliche Vertrauenssignale,
nicht die gesamte Agentenautorisierung.




ANS-ARCHITEKTUR

Rollen und kryptografische Prifpunkte

Die Architektur verbindet Registry, Registration Authority, Certificate Authority und Protokolladapter.

Dlscovery

R t \/ L k />f‘\\\\ V .f. o rt
i Agoe(;tlllsfo —— Ide;l:tlgt
f_'—/ / S — K / < ,,__._J>
\/ ~
ANS service Agent Registry [ Certificate
Authority

/1\ /\ Validate
L2 Message Reglstratlon
. T——

!f | [

« Registration

Protocol Adapter AR g Avthority

Discovery Registrierung

Zertifikatsbindung

Endpunkte & Identitatsnachweise
Metadaten

Ausstellen & Validieren




ANS-VERTAUENSMODEL

Mehrschichtige Verifikation

Die Vertrauensstufen kombinieren die CA-basierte Prifung mit DNS- und Transparency-Nachweis.

Mechanismus Assurance

PKI + DANE +
Transparency Log
m @ PKI + DANE / DNSSEC

Nachvollziehbare Historie

Registrierungs- &
Lebenszykluseeereignisse

DNS-basierte Bindung
Namen & Zertifikat

Gliltige Zertifikatskette

Schlisselbindung

’ PKI / X.509
Bronze

Nutzen Grenze M Einordnung
Mehrere unabhangige Keine delegierten ' Beispiel & Entwicklungslinie

Vertrauenssignale Berechtigungen. ‘ .




ZUSAMMENFASSUNG UND EINSCHATZUNG

X.509 als Vertrauensanker

X.509 bleibt der kryptografische
Vertrauensanker far Agenten-,
Tool- und API-Kommunikation.

Gebundene Schlissel & Metadaten
Asymmetrische Schlissel missen

an Workload, Auftrag und signierte
Metadaten gebunden werden.

Dynamische Agenten

Kurzlebige Zertifikate, automatische
Rotation und geschiitzte Schiiissel
sind fiir dynamische Agenten zentral.

ANS als Integrationsschicht

ANS zeget, wie PKI um Discovery,
DANE/DNSSEC und Transparenz-
nachweise ergdnzt werden kann.

Fazit
L L o L
/:/ Sicherheit, die mitdenkt. @ & 4
/ Vom automatisierten Zertifikat zur kontinuierlich attestierten, kurzlebigen Vertrauenswiirdig Automatisiert Skalierbar Fikmftseicher
und auftragsgebundenen Agentenidentitat.
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Kontaktdaten:
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