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OT und
Gebaudeautomatisierung
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Operational Technology (OT)

« OT steuert und Uberwacht physische Prozesse, wie z.B. Ventile, Motoren, Temperaturregulation

 IT verarbeitet digitale Informationen, wie z.B. E-Mail, Zertifikate, Anmeldungen Uber Credentials

ALARM

Systeme zur Steuerung von Maschinen,
Fertigungslinien oder
verfahrenstechnischen Anlagen

Systeme, die die physische Integritat
einer Anlage schitzen.

Systeme zur automatischen Steuerung,
Regelung und Uberwachung von
technischen Gebaudeausristungen
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IT oder OT ?

Prioritat 1) Vertraulichkeit, Integritat, Authentizitat 1) Verfugbarkeit, Safety

2) Verfugbarkeit 2) Vertraulichkeit, Integritat, Authentizitat
Lebensdauer von Hardware ca. 3—5 Jahre 10-25 Jahre haufig
Ausfalltoleranz Minuten oft akzeptabel Sekunden konnen kritisch sein,

in GA allerdings Minuten akzeptabel

Change-Prozess standardisiert, haufig abhangig von Produktionsfenstern/Abnahmen

Protokolle z.B. TCP/IP, HTTP(S), SQL z.B. Modbus, Profinet, OPC UA, BACnet/SC
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Gebaudeautomatisierung

Managementebene Automationsebene Feldebene
“©BACnet
Bewegungsmelder N n e
Controller BACnet ,,Building
” . . Automation and Control
Gebaudeleittechnik T
(GLT) zur Steuerung Temperatursensoren Network§ o
und Uberwachung Standardisiertes,
2 Gy herstellerunabhangiges
Controller Daten(ibertragungsprotokoll

uber all drei Ebenen

Helligkeitssensoren
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Regulatorik

Bisher: Nachweis Funktionalitat
Durch ,IT for OT" verstarkt Cybersicherheit.: Nachweis der Integritat der gesamten Anlage

» Verscharfung gesetzlichen Rahmenbedingungen:

 Betreiber kritischer Infrastrukturen und Zulieferer fur kritische Sektoren:
« europaische NIS2-Richtlinie
* KRITIS-Dachgesetz

« Hersteller:
Cyber Resilience Act (CRA)
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1. PKI Use-Case
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2. PKI Use-Case

Gerate-Management uber GUIs
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3. PKIl Use-Case

BacNect/SC (Secure Connect)
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/ Mittlere Liegenschaft\ Aufwand manueller Zertifikatswechsel mit kurzeren

Laufzeiten
2028
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— —r —J —J v 100 Gerate . |r11u5(e)(r; go tera
>
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= ca.> unden
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IT fur OT
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0 3 Vom Konzept zur Praxis
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Proof of Concept der M&P Gruppe

Demonstrator um Feldgerate,
Automatisierung und Management sicher
ZU testen

Integration von MBS PKI Gateway

Getestet mit MTG PKI mit Nitrokey HSM i ,
 Automatisiert fur Bacnet/SC Zertifikate 7 EEﬂ/‘U

-
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« TLS Server Zertifikate fur GUIs
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Learnings aus PoC Erweiterungsmoglichkeiten

- Kommunikation ist schwierig! + Erweiterung auf komplexere und machtigere Protokolle
Gemeinsame Sprache und Verstandnis zwischen ) i
restriktiven Anforderungen der OT in der * Losung fur bestehende Legacy-Systeme
Gebaudeatomatisierung und ,hohen Sicherheitsbediirfnis* * Ohne eigene Schlusselgeneration
der IT * Nur mit BACnet-fahigkeit

. Kommunikation ist schwierig! * Automatisierung der anderen PKI Use-cases

Trennung in verschiedene Schutzzonen und strikte Trenung
von IT unnd OT Bereichen hat die erste Installation und
Kommmunikation zwischen den Komponenten
herausfordernd gestaltet.

* Die Losung ist technisch naheliegend.

Danke!
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