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Kernfragestellungen der Studie

" Wie ist die Ausgangslage — Aktivitaten und Wissensbestande?

* Was sind die relevanten Herausforderungen, Bedrohungen &
Risiken?
= |4.0-spezifische Herausforderungen — auch in politischer Hinsicht - bei
internationalen Datentransfers und landeribergreifenden Kooperationen

* Welche MaBBnahmen und Implementierungshindernisse existieren?
* Welche neuartigen Sicherheitskonzepte sind notwendig?

* Welche Handlungs- und Losungsmoglichkeiten (insb. fir KMU)

T Securl
existieren?
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Risiken und Herausforderungen: Wesentliche
Veranderungen durch 14.0

= Entstehung von unternehmensiibergreifenden dynamischen
Ad-hoc-Wertschopfungsnetzwerken

» Hauptcharakteristika der 14.0-Wertschopfungsketten:
* Ablosung der klassischen Automatisierungspyramide
* Verteilung der Wertschopfungsprozesse auf verschiedene Akteure

* Hohe Dynamik der Kooperationsdauer der im
Wertschopfungsprozess beteiligten Partner

* Unterschiedliche technologische und auch organisatorische
Ausstattung der Partner: kleine Unternehmen (wie z.B. ein
2-Mitarbeiter-Ingenierbiiro) vs. Konzerne/Grof3unternehmen
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Basis fur erste vorlaufige Handlungsvorschlage

Fallbeispiele

= Automobilbau — Inbetriebnahme
produktionsrelevanter Echtzeitsysteme
= Maschinen- und Anlagenbau — Fernwartung

= Chemische Industrie —
Netzwerksegmentierung in der Produktion

= Logistik — Integration von Logistikprozessen
Beschreibung von Systemgrenzen,

Kommunikationsprozessen und Datenfliissen

Entwicklung von Datenflussmodellen

Integration eines Bedrohungs- und Risikomodells
Securl
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Basis fur erste vorlaufige Handlungsvorschlage

Schutzziele Bedrohungen:
= Vertraulichkeit * Konsolidiert: 26 relevante Bedrohungen, z.B. fiir

— Prozesse im Rechenzentrum: Rechteausweitung;
Verfiigbarkeit (DoS-Angriffe)

= Verﬁjgbar’keit — Internetkommunikation: Unterbrechung von Datenfliissen
e uber Unternehmensgrenzen
= Authentizitat

" Integritat

— Produktion/Maschinenbetreiber: Angriffe auf Verfiigbarkeit;

STRIDE-Analyse Leugnung
= Spoofing
= Tampering -
* Repudiation - =
" Information Disclosure  Seeg-rrete

| | Denial of Service Denial of Service Verfiigbarkeit

Elevation of Privileges

Securl
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= Elevation of Privileges
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Erste Erkenntnisse - Technische Handlungsvorschlage

Industrial Rights Management
Handlungsempfehlung: Verschlisselung sensibler Daten

Betrifft: Hersteller von Produktionsanlagen und Komponenten

Feststellung: Durch die Auswahl und den Einsatz verschllsselungsfahiger
Protokolle, kdnnen sensible Daten, wie z.B. Produktions- und
Fabrikationsdaten, mittels symmetrischer und asymmetrischer Kryptografie
geschutzt werden.

Empfehlung: Bei der Planung und Entwicklung neuer Komponenten,
Systeme und Anlagen sollte wo immer maoglich eine VerschlUsselung von
sensiblen Daten entsprechend der jeweiligen Sicherheitsarchitektur
vorgesehen werden. Securl
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Erste Erkenntnisse - Technische Handlungsvorschlage

Industrial Rights Management
Handlungsempfehlung: Integritatsprifungen

Betrifft: Hersteller von Produktionsanlagen und Komponenten

Feststellung: Die Integritat von Hard- und Softwarekomponenten ist
eine wichtige Voraussetzung fur eine sinnvolle Verwendung von
Verschltsselungstechnologien.

Empfehlung: Bei der Planung und Entwicklung neuer Komponenten,

Systeme und Anlagen sollten Moéglichkeiten zur Integritatsprifung
wahrend der Boot- und Laufzeit geschaffen werden.

Securl

Germa

SINCE SUCCESSFUL BUSINESS NEEDS TRUSTWORTHY SOLUTIONS, n



© 2015 1 Classification: PUBLIC

Sirrix AG

security technologies

Erste Erkenntnisse - Technische Handlungsvorschlage

Industrial Rights Management
Handlungsempfehlung: Hardware-basierte Sicherheitsanker

Betrifft: Hersteller von Komponenten

Feststellung: Hardware-Sicherheitsanker in allen Endgeraten stellen
eine sinnvolle Basis fur zukunftige Sicherheitskonzepte fur
Automatisierungskomponenten und Produktionsanlagen dar.

Empfehlung: Bei der Planung und Entwicklung neuer Komponenten
sollte ein 'hardware-basierter Sicherheitsanker' vorgesehen werden,
wie z.B. das in der Office-IT etablierte Trusted Platform Module

(TPM), Smartsards, HSM.
SecurlTy
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Erste Erkenntnisse - Technische Handlungsvorschlage

Production Line IT-Security Monitoring
Handlungsempfehlung: Entwicklung von Anomalieerkennungssystemen

Betrifft: Hersteller und Betreiber von Produktionsanlagen und Komponenten

Feststellung: Neue, adaptive Verfahren notwendig, welche IT-Systeme nicht
isoliert betrachten, sondern zielgerichtet den Produktionsprozess selbst
schitzen. Es mUssen neue Methoden gefunden werden, um die IT-Landschaft
der Produktion im laufenden Betrieb einer Analyse und Absicherung zu
unterziehen, ohne die primaren Schutzziele zu gefahrden.

Empfehlung: Die Forschung und Entwicklung an intelligenten, kombinierten
und adaptiven Anomalieerkennungssystemen (,,Produktionsprozess-

malwarescanner”) sollte intensiviert werden. Secur |
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Erste Erkenntnisse - Organisatorische Handlungsvorschlage

Technikintegration

Handlungsempfehlung: Anerkennung der sich verdandernden
Bedrohungslage und Bewertung des Nutzen-Risiko-Verhaltnisses bei
Veranderungen

Betrifft: Betreiber von Produktionsanlagen und Komponenten (insb. KMU)
Feststellung: Wenig Bewusstsein fur die sich durch Technikintegration
verdndernde Bedrohungslage (Uberprifung etablierter Praktiken auf
Angemessenheit; Integration neuer Technik ohne eingehende Prifung)
Empfehlung: Integrierte Abschatzung von technischen und

organisatorischen Folgen der Integration neuer Techniken in bestehende
Prozesse (Eignung fur die Industrie 4.0 und Nutzen-Risiko-Verhaltnis). SecurlTy
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Erste Erkenntnisse - Organisatorische Handlungsvorschlage

Vertrauen

Handlungsempfehlung: Top-down-Férderung von Vertrauen in das
Konzept und die Vision 14.0 - Kommunikation des Commitments der
Geschaftsfiihrung

Betrifft: Unternehmen (insb. KMU)

Feststellung: Unternehmen fallt es mitunter schwer grundlegendes

Vertrauen in das Konzept oder die Vision von Industrie 4.0 zu schaffen.
Empfehlung: Wandel als zentrales Innovationsthema im Unternehmen
verstehen und auch so zu kommunizieren. Top-down. Kommunikation des
Commitments der Geschaftsfihrung. Positive Erfahrungsberichte aus

anderen Unternehmen und Industriezweigen kénnen den Prozess derSecurl
Vertrauensbildung unterstitzen.
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