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Operation CLEAVER
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Zwei Welten – Große Unterschiede
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Business Netzwerk Produktions Netzwerk

1.) Vertraulich
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3.) Verfügbarkeit

1.) Verfügbarkeit
2.) Integrität
3.) Vertraulichkeit



… werden allerdings auch immer stärker eingefordert … 
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Industrial Security aus der Praxiserfahrung

… Markt nähert sich auf zwei Herangehensweisen…
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Die VDI, VDE 2182 Richtlinie

Identify assets Analyse threats

Determine 
relevant security 

objectives

Analyse and 
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Perform process 
audit

cyclid and triggered process
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Praxisbeispiel
Einführen einer Schutzmaßnahme in der Produktion

- Feststellen der SCADA Systeme (Automatisch und Manuell)

- Analyse der Angriffsvektoren (SOCKS, CERT, externe Zuarbeit)

- Erstellen einer Entscheidungsmatrix basierend auf einem 
Risikomodell (Eintrittswahrscheinlichkeit und Businessimpact)

- Zeit: 3 Monate 
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Praxisbeispiel
Einführen einer Schutzmaßnahme in der Produktion

- Basierend auf der Entscheidungsmatrix , Auswahl der 
Maßnahme
- System Änderung , Antivirenlösung, System Härtung, Firewall, Awareness

Training, starke  Authentifizierung,

- Implementierung der Lösungen

- Dokumentation

- Testen der Lösungen (intern und extern)

- Zeit: 6 Monate
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Thank you!
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