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Mehr als 20 Jahre Erfahrungen in IT
Security

7 Jahre als Senior Security
Consultant

12 Jahre bei Symantec

Mitarbeit im Arbeitskreises FA 5.22
(VDI 2182 Richtlinie — Industrial
Security)
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Symantec
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Figure 1: The sequence of major lran-centric attacks; either as victims (left) or attackers (right).
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Quelle: Cylance_Operation_Cleaver_Report.pdf




Zwei Welten — Grole Unterschiede
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Produktions Netzwerk
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... werden allerdings auch immer starker eingefordert ...

Regulierende Behorden

31.Juli 2014 05:15 Cybersicherheit
Bosch versichert sich gegen Hacker-
Attacken
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Der Elektronikkonzern Bosch ist das erste Unternehmen, das sich ANZEIGE

gegen Schaden aus Cyberangriffen im dreistelligen

Millionenbereich versichert hat. Bis vor Kurzem war eine solche

Deckungssumme unvorstellbar. \%
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... Markt nahert sich auf zwei Herangehensweisen...

Industrial Security aus der Praxiserfahrung
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Die VDI, VDE 2182 Richtlinie

VDI
VDI
The Association of German Engineers

Identify assets

Analyse threats

Perform process
audit

cyclid and triggered process

Implement
countermeasures

Identify measures
and assess
— effectiveness

Select
countermeasures
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Determine
relevant security
objectives

Analyse and
assess risk




Praxisbeispiel

EinfUhren einer Schutzmalinahme in der Produktion

Determine
: Analyse and
relevant security :
. assess risk
objectives

|dentify assets Analyse threats

Feststellen der SCADA Systeme (Automatisch und Manuell)

Analyse der Angriffsvektoren (SOCKS, CERT, externe Zuarbeit)

Erstellen einer Entscheidungsmatrix basierend auf einem
Risikomodell (Eintrittswahrscheinlichkeit und Businessimpact)

Zeit: 3 Monate
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Praxisbeispiel

EinfUhren einer Schutzmalinahme in der Produktion

Identify measures

Select Implement Perform process

and assess .
countermeasures countermeasures audit

effectiveness

Basierend auf der Entscheidungsmatrix , Auswahl der
Malinahme

System Anderung , Antivirenldsung, System Hartung, Firewall, Awareness
Training, starke Authentifizierung,

Implementierung der Losungen
Dokumentation
Testen der Losungen (intern und extern)

Zeit: 6 Monate
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Thank you!

Olaf Mischkovsky

olaf mischkovsky@symantec.com

Copyright © 2014 Symantec Corporation. All rights reserved. Symantec and the Symantec Logo are trademarks or registered trademarks of Symantec Corporation or its
affiliates in the U.S. and other countries. Other names may be trademarks of their respective owners.

This document is provided for informational purposes only and is not intended as advertising. All warranties relating to the information in this document, either express or
implied, are disclaimed to the maximum extent allowed by law. The information in this document is subject to change without notice.



mailto:olaf_mischkovsky@symantec.com

