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ICS Security Kompendi'um

Zweck und Zielgruppe

= Grundlagenwerk
Bundesamt
u IT‘GrundSChutZ'Bezug * fur Sicherheit in der

Informationstechnik

= Vorstellung von Best Practices
=  Audit-Methodik
= Ausblick

Das ICS-Security-Kompendium bildet einen allgemeinen Rahmen fir die verschiedenen
Anwendungsbereiche industrieller Steuerungssysteme. Ein solches Grundlagenwerk kann
naturlich nicht auf alle Spezifika der unterschiedlichen Industriesektoren detailliert eingehen.
Daher ist das Kompendium als Aufforderung an die jeweiligen Verbande und Organisationen zu
verstehen, auf dieser Grundlage eigene, sektorenspezifische Auspragungen oder
Prazisierungen des Kompendiums zu erstellen und dabei die jeweils geltenden
Besonderheiten im Detail zu erlautern. Nur so ist es moglich, die industriespezifischen
Grundlagen passgenau flr bestimmte Anwendungsbereiche darzustellen.

Das Kompendium richtet sich primar an Betreiber und macht auf das Thema IT-Security
aufmerksam. Die Implementierung von IT-Security in Form der erarbeiteten Best Practices
fihrt zu einer Risikominderung in ICS.
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Kapitel 3: Gefahrdungen der IT Security

angelehnt an die IT-Grundschutz-Kataloge des BSI

1. Organisatorische Gefahrdungen
1. Unzureichende Regelungen zur IT-Security
2. Unzureichende Dokumentation
3. Unvollstandige Absicherung der Fernwartungszugange = Gefahrdungskataloge
4. Einsatz von Standard-IT-Komponenten (COTS) mit bereits identifizierten Schwachstellen » G 0 Elementare Gefshrdun-
5. Fehlende Uberwachung der unterstitzenden Infrastruktur gen
6. Abhangigkeiten des ICS-Netzes von IT-Netzen » G 1 Hohere Gewalt

2.  Menschliche Fehlhandlungen DrEIe D el R e
1.  Unzureichende Absicherung oder zu weitreichende Vernetzung 4 l‘irf'g"“-‘-”“h'i':h‘-‘- Fehlhand-
2. Mangelhafte Konfigurationen von Komponenten » G 4 Technisches Versagen
3. Fehl_ende Backups ¥ G 5 Vorsdtzliche Handlungen
4.  Mobile Datentrager und Laptops
5. Unzureichende Validierung von Eingaben und Ausgaben

3. \Vorsatzliche Handlungen

Kommunikation von Mess- und Steuerwerten (Klartext)
Ermitteln von Zugangsdaten mittels Waorterbuch- und Brute-Force-Angriffen
Systematische Schwachstellensuche tber das Netzwerk (Pentests)
Denial-of-Service-Angriffe (DoS)

Man-in-the-Middle-Angriff

Phishing

Injection-Angriffe

Cross-Site-Scripting (XSS)

Drive-By-Downloads

0. Schadsoftware auf EWS (Engineering-Workstations) . Eg:;xzemﬁ"'ﬂn ® achrichten in der Prozess.IT
11. SChadprografmme (aus Offlce-IT) 8. Unberechtigi@Zugriff auf Ressourcen

12. Replay-Angriff

13. Physischer Angriff zur Provokation administrativer Eingriffe

Unberechtigte Nutzungvon Fernwartungszugangen
Online-Angriff uber Unternehgens-IT

Angriffe auf eingesetzie CO‘Qdukte in der Prozess-IT
(D)DoS-Angriffe N

Menschliches Fehlverhalten Uhd Sabotage

Einschleusenvon code Uber Wechseldatentriager

HBOoooNOUAWNE
oo e e N

9. Angriffe auf Netzwerkkomponenten
10. Technisches Fehlverhalten und héhere Gewalt
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Kapitel 5: Best Practices fur Betreiber (1)

1. Grundsatzliches Vorgehen im Engineering-Prozess
2. Einstieg

3. Security-spezifische Prozesse / Richtlinien
Security Management

Technische Dokumentation

Durchgangiges Management aller ICS-Komponenten
Notfallmanagement

Personal

Revision & Tests

OOk wWhE

4. Auswahl verwendeter Systeme/Komponenten sowie Dienstleister/Integratoren
Vertrauenswiurdigkeit

IT-Security-Merkmale von ICS-Komponenten

Kompatibilitat eingesetzter Technologien zu Standards

Inbetriebnahme in sicherer Konfiguration

Soft- und Hardware Support

Fernwartung durch Hersteller und Integrator

Absicherung von Feldgeraten

NOoOhWNE
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Kapitel 5. Best Practices fur Betreiber (2)

5. Bauliche und physische Absicherung

6. Technische Mal3nahmen
1. Absicherung der Netze

2. Absicherung von Diensten und Protokollen

3. Hartung der IT-Systeme

4. Patchmanagement

5. Authentisierung

6. Zugriffskontrolle

7. Schutz vor Schadprogrammen

8. Mobile Datentrager

9. Datensicherung

10. Protokollierung und Auswertung

7. Gegenuberstellung mit vorhandenen Standards
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Losungsansatze
Security-by-Design = Basistechnologien

REISEPASS

Tunnel
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Security Zone (1)

generisch

Public Zone

- Entertainment

- loT

- Social Networks
- Smart Home

Security Zone

- secure ID

- secure Authentication
- secure Monitoring

Recht auf - secure Communication

informationelle
Selbstbestimmung

Privacy by Design
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Security Zone (2a)

Industrie

Public Zone Supply Chain

- Entertainment
- loT >
- Social Networks /

- Smart Home

Security Zone

pra— - secure D

- secure Authentication
M - secure Monitoring
Recht auf - secure Communication
informationelle
Selbstbestimmung

Privacy by Design

Marketing

— ICT / SCADA

Office IT
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Security Zone (2b)

Industrie

Public Zone Supply Chain

- Entertainment
- loT >
- Social Networks /

- Smart Home

Security Zone

pra— - secure D

- secure Authentication
M - secure Monitoring
Recht auf - secure Communication
informationelle
Selbstbestimmung

Privacy by Design

Marketing

— ICT / SCADA

Office IT
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Vielen Dank!

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

TOViT

Markus Bartsch
IT Security

Langemarckstr. 20
45141 Essen

Germany

Phone: +49 201 8999 — 616
Fax: +49 201 8999 — 666
E-Mail: m.bartsch@tuvit.de
URL: www.tuvit.de

Quellen des BSI:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/inhalt node.html
https://www.bsi.bund.de/DE/Themen/weitereThemen/ICS-Security/Empfehlungen/Empfehlungen node.html
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