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Überblick

Warum Mikrokernel?

Wie funktioniert das?

Separation vs Virtualisierung

Praxisbeispiel



Funktionsblöcke eines
klassischen Sicherheitssystem

NET NET
Hardware

Speicher, NICs, Devices, Disk 

Betriebssystem (privilegiert, Ring0)
Netzwerk, Dateisystem, Prozesse

Rechte, Filter, Treiber, ...

Anwendungen (nicht privilegiert)
Web, Mail, Datenbank, Shell, ..

5 000 000
LOC

50 000 000
LOC

(Lines of Code)

Windows, Linux, iOS, VX-Works, BSD, ... 



Sichere L4 Microkern-Plattform 
mit Separationsfunktion

NET NET
Sonstige
HardwareNIC NICSpeicher

Separations-Kern (privilegiert)

Application Application

Betriebssystem
(unprivilegiert)
Treiber, Net,

IP-Filter, 
Prozesse,...

Betriebssystem
(unprivilegiert)
Treiber, Net,

IP-Filter, 
Prozesse, ...

Filter

30 000
LOC

500
LOC
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Ein erstes Beispiel

IT Sicherheitstechnologie als Schwachstelle 
und Produktivitätshemmnis?



Separation vs Virtualisierung

IT Sicherheitstechnologie als Schwachstelle 
und Produktivitätshemmnis?

Separation Virtualisierung

Entwicklungsfokus Sicherheit/Trennung Effektive Hardware Nutzung

Komplexität 
Angriffsfläche

gering hoch

Dynamische 
Resourcenverteilung

nein ja



Anwendung

IT Sicherheitstechnologie als Schwachstelle 
und Produktivitätshemmnis?Praxisbeispiel

cyber-diode



Predictive Maintainance

Die richtige Wartung - zur richtigen Zeit

Höhere Verfügbarkeit

Geringere Kosten

Aber: 

Sensordaten müssen ständig übertragen werden



Predictive Maintainance
Herausforderungen

Anbindung einer Vielzahl von Sensoren 
erforderlich

Aggregation und Auswertung der Daten in 
entsprechend dimensioniertem RZ

Transport der Daten

Integrität und Vertraulichkeit der Daten



Predictive Maintainance
Lösung

Sicheres Monitoring ohne Manipulationsrisiko 

für kritische Infrastrukturen & sensible Anlagen 

Leitstand

Rechenzentrum

cyber-diode 
mit minimalem Rückkanal

Sichere

Maschine

cyber-diode



cyber-gateway - Beispiel

cyber-gateway



Fazit

Vernetzung kritischer Infrastrukturen

Industrie 4.0 - Cyber-Physical-Systems

Arbeiten in unterschiedlichen 
Sicherheitszonen

L4-basierte Produkte bieten eine 
sichere Plattform für 
eine maßgeschneiderte Vernetzung



Danke!

Vielen Dank für Ihre Aufmerksamkeit!

Haben Sie Fragen?

matthias_ochs@genua.de

https://www.youtube.com/user/genuanews


