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Uberblick

Warum Mikrokernel?
Wie funktioniert das”?
Separation vs Virtualisierung

Praxisbeispiel



Funktionsblocke eines

klassischen Sicherheitssystem
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Ein erstes Beispiel 8€F‘Ja

Internes Filter Externes

Compartment Compartment Compartment

Internes Netz m @

L4-Separationssystem

Hardware-Ressourcen




Separation vs Virtualisierung 8erua

Separation Virtualisierung

Entwicklungsfokus Sicherheit/Trennung Effektive Hardware Nutzung
Komplexitat gering hoch
Angriffsflache

Dynamische nein ja

Resourcenverteilung




Anwendung

Praxisbeispiel
cyber-diode



Predictive Maintainance | 8€I’Ua
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Predictive Maintainance

Herausforderungen ' 8erua

- Anbindung einer Vielzahl von Sensoren
erforderlich

~ Aggregation und Auswertung der Daten in
entsprechend dimensioniertem RZ

~ Transport der Daten
~ Integritat und Vertraulichkeit der Daten



Predictive Maintainance

Lésung 2enria

~ Sicheres Monitoring ohne Manipulationsrisiko

EinbahnstraBe

VPN/SSH

cyber-diode

Sichere Firewall Datenbank
Maschine
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Vernetzung kritischer Infrastrukturen

Industrie 4.0 - Cyber-Physical-Systems

Arbeiten in unterschiedlichen
Sicherheitszonen
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Vielen Dank fur lhre Aufmerksamkeit!

Haben Sie Fragen?

matthias ochs@genua.de

https://www.youtube.com/user/genuanews




