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B fUhrender Spezialist fur innovative und anspruchsvolle IT-Sicherheit

B Erfahrung und Expertise aus Uber 5.000 namhaften, nationalen und

internationalen Referenzprojekten tber alle Branchen

B VVom BSI zertifizierter IT-Sicherheitsdienstleister

B Sicherheitspartner der Bundesrepublik Deutschland
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Agenda

1. Warum? Zusammenspiel der Anwendungen und Netze von unterschiedlichen
Partnern mit ggf. unterschiedlichem Schutzbedarf

2. MalRnahmen flr eine sichere Separierung / Isolation

3. Grundprinzipien: Netzwerksegmentierung, Datendioden, sichere
Ausfuhrungsebenen und deren Zusammenwirken

4. Anwendungsfall "Digitale Fabrik"
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Fabrik — gestern und morgen

Seite 4

Reine SCADA-Systeme
Wenige definierte Schnittstellen
Keine / wenige Office-IT

Wenig anderbare Funktionalitat
(Massenproduktion)

Wenig Steuerungsfunktionalitat

Wenig Abhangigkeiten von Dritten
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Erweiterte Funktionalitat

Viele Schnittstellen
IT-Systeme (DBMS, Applikationen, ...)

Zugriff von Office-IT auf Prozess-IT und
umgekehrt

Kommunikation zu externen Komponenten
und Dritten

Vielzahl an Protokollen
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Warum Separierung / Isolation

Derzelt Unternehmensebene (ERP)

Enterprise Ressource Planning

Manufacturing Execution System

» Existierende Insellésungen (ggf. einzelner Hersteller) Betriebsleitebene (MES) y =
» Separierung durch Nicht-Existenz von Schnittstellen Prozessleitebene @

Human Ressource Interface (HMI)

» Vereinzelt: Fernwartung, Fernsteuerung Steuerungsebene (SPS)

Speicherprogrammierbare
Steuerung

Feldebene
Sensoren / Aktoren

Bei Industrie 4.0:

» Datenkommunikation von Marktplattformen Uber ERP bis zum Bussystem
» Einbindung von Zulieferer- und Logistik/Transport-Plattformen
» Schaffung neuer Separierung mit dedizierten Schnittstellen

Mit Vernetzung entstehen neue Bedrohungen
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Unterschiedlicher Schutzbedarf - Beispiele

B Entwicklungsbereich

» 1. Know-How sichern — Vertraulichkeit

B Produktionsbereich

» 1. Safety und Verfligbarkeit sichern
» 2. Daten vor Manipulationen sichern (Integritat, Authentizitat)
» 3. Vertraulichkeit von Programmen und Log-Daten der einzelnen Maschinen sichern

B Enterprise Ressource Planning bzw. auch Office-IT

» 1. Daten vor unbefugten Zugriff sichern (Vertraulichkeit)
» 2. Daten vor Manipulationen sichern

7

Unterschiedliche Schutzniveaus bzw. Sicherheitsklassen
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Security by Isolation / Separation

Sensorik / Aktorik Sensorik / Aktorik

H Sichere ...
» Netzwerksegmentierung ks
» Netzwerkibergange fur Datentransfer iternetDisnse
» Authentisierung der Devices und Nutzer
Standard Bro-IT Standard Bro-IT
» Authentifizierung
)) AUtorISIerung Isoliertes Netzwerk :-_-;I--: :--:-:—: -
T 1 1 | m—
IEm IEnEnE. Isoliertes Netzwerk

» Boot-Prozesse

» Verschlisselung von Daten und Kommunikation
» Ausfuhrungsebenen

» Kapselung von Ausfiihrungsebenen fir unterschiedliche Sicherheitsniveaus
» Umsetzung eines zentralen User-, Konfigurations- und Device Managements

mit Hilfe sicherer Virtualisierung im Netzwerk und auf dem Device
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Grundprinzipien

B Netzwerksegmentierung

» Unterschiedliche Bereiche in unterschiedlichen Netzwerksegmenten z.B. Office-IT, Leitstand, ...

U
(i

B Datendioden
» Kommunikation ist nur in eine Kommunikationsrichtung maoglich

B sichere Ausfiihrungsebenen

» Sichere Ausfiihrung von Applikationen und sichere Verarbeitung von Daten
| S A

Extra cost High protection

B deren Zusammenwirken

» durch eine gesicherte Kommunikation
» zwischen der sicheren Ausfiihrungsebene und einem Netzwerksegment (SINA VW und SINA-Box)
» zwischen Netzwerksegmenten mit gleichem Sicherheitsniveau (SINA-Box Layer 3/2)
» zwischen 2 Netzwerksegmenten mit unterschiedlichen Sicherheitsniveaus (z.B. SINA One W,
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Beispiel: Anwendungsfall Digitale Fabrik

Prozess-IT-RZ a4 Leitstand Office-IT

SINA Mgmt

xX

2 e OCH

- | [ & |
¥ 5 ¥
cnmrnee, = o 'i w
SINA Workstation SINA Terminal SINA Workstation SINA Terminal Produkt 1 Produkt 2 Band A
k Entwicklung, ERP, ... j k Fernwartung Band / Automat j k Fertigung
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