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IT-Sicherheit aus der

Perspektive des Automatisierers?

Siegfried Miller, MB Connect Line
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,Nur wenn Cyber-Sicherheit schon im Design bericksichtigt
wird, kdnnen Unternehmen erfolgreich an der Digitalisierung
teilhaben und Schaden von Beginn an abwenden.”

Arne Schonbohm, Prasident des BSI

BSI-Magazin 2018/01
Mit Sicherheit
Industrial Control Systems in der Industrie 4.0
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CYBERATTACKS

Petya
Wannacry TRITON

Stuxnet Crashoverride '
Black Energy 3
% Dragonfly |
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TYPISCHER ANWENDUNGSFALL
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OT NETZWERK ABSICHERN o1 Firewal
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ADRESSKONFLIKTE VERMEIDEN UND ISOLIEREN

Um einen transparenten Datenfluss zu

Seecescesrscrsnsonss gewabhrleisten ist es wichtig, das
interne Netzwerk der Maschine vom
WAN IP E i i i
N 48 e N &.—:\ Produktionsnetz zu isolieren und nur
J10.1.101 ¢ *192.168.0.30 . :
: o~ kontrollierten Zugriff zuzulassen.

Durch das Ausblenden des internen

Netzwerks hinter einer Firewall kdnnen

= : Adresskonflikte bei der Installation
WAN P LAN IP : &\
10.10.1.14 192.168.0.1 192168030 A%

neuer Maschinen vermieden werden.
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SICHERUNG BEREITS EXISTIERENDER INFRASTRUKTUR

Der Maschinenpark von heute ist
vernetzt. Fir eine effiziente
Produktion ist es entscheidend, auch
dltere Bestandsanlagen und

192.168.0.x/24
Maschinen anzubinden.

Veraltete Betriebssysteme sind jedoch

192.168.0./24 0 besonders anfallig fiir Cyberangriffe.
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BEISPIEL

SIEMENS SIMATIC HMI

172.25.0.0/16

Bridge Mode

172.25.15.60

172.25.15.62

v" §7 Kommunikation
x Webserver

LAN <<LLLLLLLLLLLLL WAN
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BEISPIEL: FIREWALLKONFIGURATION

mbNETFIXManager - Lite = =

El < - ‘ | lﬂ' Go online ] [gx P—

s

File Edit Device Extras Help

(=) =

» 8 ne ®  Device: NF3 (#: 4216100000020), User: admin
[ = [ ]
& [;:-! Device View ][T Download Networkdata ]
v G NF3 L ]
> [ start
B = WAN\LAN = 172.25.15.73\255.255.255.0 Made
. &, Settings Bridge
,,,,,,,,,,,,,,,,, . . .
) Operationmode 1722525579 3 3 172.25.15.60 [ ] K k t b h g
& ope - ommunikationsbeziehungen
b2 AT 172252500z O eed d 0 L e O 17z2sis61
¥ ¢y Packetiilter = 172.25.255.250 O « 3 172251562
Filtermods
Q Rules 172.25255.248 [ oo 0 1rzzsism d f h d t I I t
o SR v werden grafisch dargeste
[ System
» 22 Dingnosis 1722525003 0

172252554 O3

172.25.254.100 3 weeeeveees

* Freigeben und Sperren von Gerate-

172.2525400 3

172252555 O

172.25.255.6 5] [reesereeeas :

TS Kommunikationen mit einem

12zsas70 )

Mausklick

172.25.15.70 (ANY) > 172.25.15.72 (ANY)

Event Logging | B

Device is connected to your USB Interface 169.254.0.20
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BEISPIEL: FIREWALLKONFIGURATION

o

mbNETFIXManager - Lite

“ SN

File Edit Device Extras

T
o
-

[4]|[=] g” [ || | | ‘ [,‘ Go online ] I.’l' Go offiine
v NF1 ® | Device: NF1 (#: 4216100000001), User: admin
v [ start
& Quick Setup
¥ 9 Settings
(! Operationmode
A Interfaces WAN Interface
v 2 NaT IP Address 172 125 L[15 |90
R SNAT SubnetMask 255 | 255 |jo Lo
o} Simple-NAT Default Gateway 172 | |25 . 255 | 253
£ Network-NAT DNS g L8 .8 .8
&5 DNAT
¥ Y Packetfifter
Filtermode LAN Interface
Q, Rules 1P Address 192 168 [0 ||10s
gh Routes Subnet Mask 255 (255 |.|255 |0
» [ System
2% Diagnosis
EP Loggings
> NF2 ®
»- 8 NF2 ®

Event Logging | B

Device is connected to your USB Interface 172.25.202.14

<

AN N N NN

SPS-programmierahnliche Benutzeroberflache
Entwerfen von Projekte, die auf Geraten
ausgefiihrt werden

Projekt hochladen / herunterladen

Gehe online / offline

Grafische & visuelle Schnittstelle
Autodiscover auf beiden Seiten
Programmierung liber USB (Standard)

Benutzerzugriff auf 3 Ebenen
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SICHERHEITSNIVEAU ERHOHEN DURCH:

Industriefirewalls fiir den Automatisierer sollten folgende Eigenschaften besitzen:

* Einfache Bedienung und Konfiguration
* Security by Design

e Security by Default
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SECURITY BY DESIGN

* Bewusst auf einen Webserver verzichtet, kein Angriffsvektor

* Konfigurationssoftware angelehnt an den Workflow eines SPS-Programmierers
* Keine Passworter, nur RSA-Schlissel

* Funktionen reduziert auf den Anwendungsfall im OT Umfeld

* Gehartetes Betriebssystem (SecureBoot, signierte Firmware, ...)
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Vielen Dank fur Ilhre Aufmerksamkeit!

MB connect line GmbH

http://www.mbconnectline.com

sales@mbconnectline.com

+49 9851 5825 29 0
Secure Your Factory!
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