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Kurzer Überblick

Wer wir sind und was uns antreibt

Schnelleinführung in die IT Sicherheit

Vernetzung und deren Caveats

Einige Gedanken zur „Connected World“

- mit Beispielen, live und in Farbe!

(Dieser Vortrag war für 60‘ vorbereitet :-) )



TU Dresden:

University of Excellence

190 Years of Success

1828 Founded as engineering school

1890 „Royal Saxon Technical College“ 

1945 Largely destroyed

1946 Reopened as „TH Dresden“

1961 Technical University 

1990 Full, comprehensive university

2012 University of Excellence

Facts and Figures

• Germany‘s only comprehensive TU

• Students: 33.506

• International: 4.739 from 125 

nations

• Fresh-men: 7.808

• 122 Study programmes in 18 faculties

• > 8.200 employees

• Overall budget: 528.5 mio €

• 257.7 mio € in third-party funding

• 3 (+2) Excellence clusters
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Exzellenz 2018

• Health sciences, bio
medicine/eng., CS

• “to investigate the 
fundamental 
issues in cell and 
developmental 
biology”

• understand the 
underlying biological 
processes of life as 
complex physical 
phenomena

Stephan Grill

• Smart materials and
structures

• „to pioneer
materials with 
tailor-made 
functions in all 
areas of modern 
technology”

• placing emphasis 
on quantum 
mechanisms on the 
atomic scale

Matthias Vojta, with Uni 
Würzburg

• Networking, CS, 
psychology & med.

• „to democratize
skills and promote 
equitiy through
technology“

• expediting the 
efficient cooperation 
between human and 
machine

Frank Fitzek, Shu-Chen 
Li, Thorsten Strufe



Der Kanzler

Lehre

Forschung

Haushalt

Personal

FACULTY OF COMPUTER SCIENCE

https://www.tu-dresden.de/ing/informatik

Facts and Figures

• Institute of Automatic Computing 

1956

• Founding of the Faculty in 1969

• 26 (+3) Professors, 6 Institutes

• 1.764 students (+ ~350 PhD

students)

• ~300 graduates annually

• Over 200 ongoing research projects

• > 10mio€ third-party research funds

• 29 spin-offs since 2000

Key Research Areas

Software technology for CPS & mobile 
systems

Cloud Computing and Internet security

Big Data and knowledge extraction

Human-computer interaction & visual
comp.

Formal analysis of artificial systems

Modeling & simulating natural systems
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Kurzer Überblick

Wer wir eigentlich sind und was uns antreibt

Schnelleinführung in die IT Sicherheit

Vernetzung und deren Caveats

Einige Gedanken zur „Connected World“

- mit Live-Beispielen
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„Sicherheit“: Safety vs. Security

(Funktions-)Sicherheit (safety)

Ziel: Schutz vor Schäden durch Fehlfunktionen

• technisches Versagen; Alterung, Stromausfall, Schmutz

• menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlässigkeit

• höhere Gewalt; Feuer, Blitzschlag, Erdbeben

→ Fehlerminimierung: Zuverlässigkeit, Testen

(IT-)Sicherheit (security)

Ziel: Schutz vor Schäden durch zielgerichtete Angriffe auf IT-Systeme

• Social-Engineering, Erpressung, Wirtschaftsspionage, Überwachung…

• Terrorismus, Vandalismus

→ Schutz eines IT-Systems, seiner Daten und Benutzer
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Sicherheitsziele in Anwendungsdomänen

Internet/Telefonie-Anbieter:

— Schutz der Privatsphäre der Kunden

— Einschränkung des Zugriffs zu administrativen Funktionen

— Sicherung gegen Unterbrechungen

Firmen und Forschungseinrichtungen

— Schutz der Privatsphähre der Mitarbeiter

— Vertraulichkeit von Forschungsergebnissen (NDA!)

— Authentizität von Nachrichten und Dokumenten (Verträge, Zeugnisse)

— Sicherstellung des Betriebs

Alle Teilnehmer: 

—Verhinderung des Eindringens durch außenstehende Hacker

Sicherheitsziele werden auch als security objectives bezeichnet
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Etwas formaler: Ziele der IT Sicherheit

Vertraulichkeit (Confidentiality)
— Übertragene und gespeicherte Daten dürfen nur legitimierten Empfängern zugänglich sein
— Vertraulichkeit der Identität wird als Anonymität bezeichnet

Integrität (Integrity)
— Veränderungen an Daten müssen detektiert werden
— (Bedarf der Identifikation des Absenders!)

Verfügbarkeit (Availability)
— Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist zugänglich sein

Zurechenbarkeit (Accountability)
— Die verantwortliche Partei für eine Operation soll identifizierbar sein

Kontrollierter Zugriff (Controlled Access)
— Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder Informationen zuzugreifen
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Networked Applications over Time
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„Cloud“ Deployment over Time
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Wealth of Data: „Datenreichtum“ 
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Access:

Type

and scope

Zugang früher…
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1: Zentrale Anbieter (Hersteller)

2: Globaler Zugang über das Internet

Vernetzte Dienste heute…
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Heimnetze und das IoT

Milliarden neuer IoT-Geräte

• sind Rechner

• laufen mit Standardsoftware (Linux)

• besitzen Schnittstellen zum Internet 

• Selten Fokus auf Sicherheit bei der 

Entwicklung

• oft Standard-Passwörter

• oft schlecht programmiert, 

„wartungsfrei“

• Extrem lange Lebenszyklen 

(Hersteller lange pleite…)

Verbunden mit dem Internet, 

Breitbandausbau für SOHO/Privat

• mehr Internetanschlüsse

• bessere Verbindung zum Internet

• Flatrate/Always On

Vorteile für Cyber-Kriminelle

• mehr Angriffspunkte

• mehr verfügbare Bandbreite -> 

Distributed-Denial-of-Service
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Distributed Denial of Service…
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Distributed-Denial-of-Service-Angriffe —

lukratives Geschäft für Cyber-Kriminelle…
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Schadsoftware — eine lukrative Einnahmequelle

für Cyber-Kriminelle
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Schadsoftware: Ein diversifizierter Markt

1.Übernahme 

Rechner

mittels Schad-

software

2.Eingliederung

in Bot-Betz

3.Vermarktung Bot-

Netz

4.Nutzung Bot-

Netz für illegale 

Aktivitäten 

(Hacking,Betrug, 

SPAM etc.)[Tom-b, http://de.wikipedia.org/wiki/Datei:Botnet.svg]
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Hacker Tools — Kali Linux
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Hacker Tools — Metasploit
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Notwendige Hacking-Werkzeuge

Suchmaschine

Benutzerhandbücher
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Notwendige Hacking-Werkzeuge

Suchmaschine

Benutzerhandbücher
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shodan.io —

die etwas andere Suchmaschine…
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shodan.io —

die etwas andere Suchmaschine…
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So schlimm kann es nicht sein? Folgen der 

steigenden Vernetzung/IT-Durchdringung
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… we‘ll fly underneath the radar!

Unknown.. Unseen.. We make no sign on screen..
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Früher…

[Andreas Preuß, CC BY-SA 3.0, https://de.wikipedia.org/w/index.php?curid=3029332]
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…und heute

Hey

Cortana
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…und heute
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…und heute
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Sicherheitsprobleme & Fehler

Vermeidbare Fehler
—basieren auf (grob) fahrlässigem Verhalten
—Fehlerursachen sind lange und allgemein bekannt

• konkrete Implementierung

• Designfehler

—Vermeidungsaufwand gering, Beispiele:

• Verstoß gegen das „least privileges“-Prinzip

• Fehlende Überprüfung unsicherer Eingaben

• „Security by Obscurity“

• Mangelhaftes Notfall-Management

„Verzeihbare“ Fehler
—Aufwand zur Vermeidung mindestens hoch, Beispiele:

• bisher unbekannte Fehler in kryptographischen Verfahren / Protokollen

• Fehler in Prozessoren

• bisher unbekannte Fehler in Standardkomponenten

Wichtig: Notfallplan!
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Verletzung von „least privileges“ 

— ungesicherte Remotezugänge
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Verletzung von „least privileges“ 

— ungesicherte Remotezugänge
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Gravierende Design-Fehler

führen zu erheblichen Bedrohungen
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Fehlende Notfallpläne
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Netzwerkscans sind möglich und effektiv
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shodan.io —

die etwas andere Suchmaschine…
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Industrie 4.0

“Nicht mehr die Maschine sagt, was passiert, sondern der Rohling weiß, 

wie er bearbeitet werden möchte“ [Wolfgang Wahlster, Vorsitzender DFKI]

„…Ziel ist die intelligente Fabrik, die sich durch Wandlungsfähigkeit, 

Ressourceneffizienz und Ergonomie sowie die Integration von Kunden 

und Geschäftspartnern in Geschäfts- und Wertschöpfungsprozesse 

auszeichnet. Technologische Grundlage sind Cyber-physische Systeme 

und das Internet der Dinge.“

„ ‚Industriespionage ist ein ganz wichtiges Thema bei Industrie 4.0‘. 

Viele Unternehmen, mit denen er darüber spreche, schätzen diese 

Bedrohung größer ein als die Gefahr, dass Hacker die vernetzten 

Maschinen lahmlegen.“ [Wahlster, heise online, http://heise.de/-2042943]

http://heise.de/-2042943
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„Viele Ingenieure haben nie richtig gelernt, Software zu entwickeln.“ 
[Dieter Rombach, Fraunhofer IESE, http://heise.de/-2042943]

—Anmerkung: … und wissen wenig über IT-Sicherheit!

Einbeziehung von IT-Sicherheitsexperten in Design, 

Entwicklung und Betrieb!

spürbare Konsequenz bei Vertrieb / Betrieb von unsicheren IT-

Systemen

—(Produkt)haftung

—Schadensersatz ohne Nachweis eines konkreten Schadens

Lösungsansätze
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…wird in manchen Teilen

der Welt schon umgesetzt
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Schluss

Nicht alles was geht ist automatisch gut…

Schwachstellen öffnen ist einfach

(sie zu schließen leider nicht immer)

Bewusstsein ist ein wichtiger Anfang – danach: 

kommen Sie zu uns, wir helfen gerne!


