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Beispiel defekter Switch im Produktionsnetz eines Autobauers:
“TCP-Prifsummenfehler und erneute Ubertragungsversuche
hdaufen sich zu gewissen Zeiten und sind damit ein Hinweis auf
fehlerhafte Ubertragungen.”
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“... Die wiederkehrenden Vorgange konnten auf einen Wartungsrechner
eingegrenzt werden. Offenbar war ein Switch im Kommunikationsweg
defekt. Dieser wurde ausgetauscht. Das Problem ist behoben.”
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/Beispiel unerlaubte Fernwartung in einem I<raftwer|<:\

vl VNC wird fir die Fernwartung eingesetzt, aber eine

nicht erlaubte IP-Adresse ist aufgefallen. Die

. komplette Verbindung wurde aufgezeigt. Ein

Mitarbeiter hat sich aus Bequemlichkeit aus dem
Office-LAN heraus mittels Manipulation der

Firewallregeln einen Fernwartungszugang gelegt.”

= Conversations & Automatic refresh

¥ Events

P> © IPaddress:
Protocol: VNC

[7) © IPaddress: ®
Protocol: VNC

@ Rhebo industrial Protector v

«! Notifications

@ Dashboards

Lo Trand Aralysis Conversations

# Administration

& Hosts & Throughput
= Conversations B Throughput (DOWN) .
) W Throughput (UP)

% Events

9:35 19:36 19:37 19:38 19:39 19:40 19:41
Time

Industrial Network Continuity

¢ Rhebo



c R h EbO Industrial Protector v22.0-sprints

Host Protocols Notifications

@ Dashboards Interfaces

! Notifications

&% Devices/Hosts DEViCES/Hosts: List

{ Conversation Map Host ~ Impact Risk Score Notifications | «" Vendor

Network Map

Common Vulnerabilities And Exposures
g Vendors

|+ Protocols

Host
| O u
:port-001
= Conversations - =
Vendor i
¥ Functions Siemens AG PC

Firmware Version
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Version 6, FW: Version V05.01.02, SVPE1192254
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“Die veraltete Firmware eines
Switches im OT-Netz eines

Automobilherstellers wies hoch- |-

risikoreiche Schwachstellen auf.”
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Anlagenverfligbarkeit

Stabilitat Cybersicherheit

Steuernetziiberwachung & -analyse

v Vollstandige digitale Transparenz
v’ Echtzeiterkennung von (Sicherheits-)Anomalien
v Forensische Analyse und Compliance
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