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Der Vernetzungsgrad steigt immer weiter

Eine typische Zelle
heute:
• Dutzende bis

hunderte
Komponenten

• Zunehmende
Verbreitung von 
Ethernet

• Ein Fehler, dutzende
verschiedene Punkte
für Auswirkungen

• ...



Sicherheit und Verfügbarkeit in der Produktion

Reaktion
(Anlagensteuerung, Leitstand, 
Kontrollzentrum, CERT/CSIRT) 

Aufklärung (Threat 
Intelligence)

(Forensik, Verfolgung, 
Maßnahmen in Prävention, 
Monitoring und Reaktion) 

Prävention und 
Organisation

(Risikomanagementsysteme, 
Standards (z.B. IEC 62443), 

Protokolle, Fernwartung, 
Segmentierung, DMZ, Firewall, 

Komponentenhärtung, 
Trainings) 

Monitoring und 
Detektion

(Anomalieerkennung, 
Echtzeitlagebild, 

Protokollierung, Aufzeichnung, 
Archivierung) 



Beispiel defekter Switch im Produktionsnetz eines Autobauers:
“TCP-Prüfsummenfehler und erneute Übertragungsversuche

häufen sich zu gewissen Zeiten und sind damit ein Hinweis auf 
fehlerhafte Übertragungen.”
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“... Die wiederkehrenden Vorgänge konnten auf einen Wartungsrechner
eingegrenzt werden. Offenbar war ein Switch im Kommunikationsweg

defekt. Dieser wurde ausgetauscht. Das Problem ist behoben.”
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Beispiel unerlaubte Fernwartung in einem Kraftwerk:
“VNC wird für die Fernwartung eingesetzt, aber eine

nicht erlaubte IP-Adresse ist aufgefallen. Die 
komplette Verbindung wurde aufgezeigt. Ein 

Mitarbeiter hat sich aus Bequemlichkeit aus dem
Office-LAN heraus mittels Manipulation der 

Firewallregeln einen Fernwartungszugang gelegt.”
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“Die veraltete Firmware eines
Switches im OT-Netz eines

Automobilherstellers wies hoch-
risikoreiche Schwachstellen auf.”

3



Stabilität Cybersicherheit

Steuernetzüberwachung & -analyse

Anlagenverfügbarkeit

ü Vollständige digitale Transparenz
ü Echtzeiterkennung von (Sicherheits-)Anomalien
ü Forensische Analyse und Compliance
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