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Safety und IT-Security




Agenda

1. Safety und IT-Security im Zeitalter der Vernetzung und Synergie-Gewinnung
2. Unterschied zwischen Safety und Security
3. Herangehensweisen und Charakteristiken der Risikoanalysen

4. Fazit
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IT-Sicherheit ist durch zunehmende Vernetzung nicht nur bei IT ein wesentlicher zu betrachtender Faktor

Hardware und Software, die eine

Informations- und Anderung durch die direkte
Datenverarbeitung auf Basis daflr Uberwachung und/oder Kontrolle von
bereitgestellter technischer Services physikalischen Geraten, Prozessen
und Funktionen und Ereignissen im Unternehmen

erkennen oder verursachen.

Teil der Sicherheit einer Anlage, der
von der korrekten Funktion des
sicherheitsbezogenen Systems und
anderer risikomindernder
MalRnahmen abhangt.
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Vorfalle mit IT-Bezug im Umfeld Safety

Angriff auf Heizungen

Hacker lassen Finnen frieren 00
LS

09.11.2016, 09:08 Uhr | mak, Spiegel Online
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Werk Baunatal

VW-Roboter totet Arbeiter

Eigentlich sollte er nur den neuen Fertigungsroboter einrichten. Doch dann ging irgendetwa

Staatsanwalt ermittelt.
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Quelle: Stern
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ief - ein junger
Mitarbeiter im VW-Werk Baunatal wurde von einem Roboter gegen eine Wand gequetscht un rb. Der

Angriff auf Irans Atomprogramm

Stuxnet-Virus konnte taus

éUran-Zentrifugen zerstort
haben 7,

S[d

Neue Erkenntnisse iiber den hinterhaltigen Stuxnet-Wurm: Mﬁglic%at die Schad-Software in der

iranischen Anreicherungsanlage Natans groBBere Schaden angerichtet, a S ime in Teheran

eingestehen will. Bis zu tausend Uran-Zentrifugen hat der Virus woméglich auf @riss n.

ny,

‘a-’ Von Christian Stoécker

VDMA-Studie
Security-Vorfélle bedrohen zunehmend

Produktion

Quelle: Industrieanzeiger

Quelle: Spiegel

Die Bahn plant digitales Netz quer dur«
Deutschland

Die Bahn treibt ein Milliardenprojekt voran: Um Ziige enger
takten zu kdnnen, sollen sie kiinftig liberall automatisch fahrep -
so wie schon jetzt auf der ICE-Strecke Miinchen-Berlin. We@
sich denn das Geld auftreiben lasst. (*

Von Markus Balser, Berlin @

o Q
Bis zum 10. Dezember konnte sicher ka \heutscher
Bahnkunde mit dem Kiirzel ETCS e fangen. Dann aber
begann eine steile wie unrithmljghe Rarriere: Die digitale
Zugsteuerung European Tlﬁa trol System war fur die
peinliche Pannenserie art der neuen Schnelltrasse
Miinchen-Berlin v rtlich. Fehler im System bremsten nicht
nur den Premyj g aus, sondern auch noch Dutzende
Folgezii ’@ auf dem Milliardenprojekt liegen blieb, dem
raun ilugpersonal meist nur vier Buchstaben zu: ETCS.

Quelle: SZ
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Welche Assets (Werte) sind zu schutzen ...

Anlagen

Produktions-/Log-Daten Intellectual Properties

Verfligbarkeit des

Produktionsprozesses Konfigurationsdaten

Effizienzsteigernde
Prozesse, wie bspw. Zugangsdaten
Fernwartung

Leben /
Gesundheit /

Umwelt
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Klassische Trennung von Safety und IT-Security ist nicht mehr gegeben

RQUALIFIKATION
smanagement

vy e MITARBETERQALIFKATION
© Risiken @

MITARBEIT
Sicherhei

B Ein Ubergreifendes Sicherheitsmanagement gewinnt an Bedeutung. iehe ’lh' S

B Starkung der Widerstandskraft (Resilienz) statt Abschottung (periphere Sicherheit) als einzige Mal3nahme.

B Kontinuierlicher Prozess erforderlich, da sich die Bedrohungen andern kbnnen bzw. neue Angriffsszenarien moglich sind.
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Genereller Unterschied zwischen Safety und IT-Security

(Safety
- Das System soll die Umgebung nicht schadigen -

\

B Fokus: Unversehrtheit von Umwelt und Mensch

B Hauptziel: Schutz der Umgebung vor dem
Fehlverhalten des Systems

(IT—Security
- Die Umgebung soll das System nicht schadigen -

B Fokus: technische Verarbeitung, Speicherung und
Ubertragung von Informationen

B Hauptziel: Schutz der IKT-Systeme und der
gespeicherten Daten vor unerwinschten

Einwirkungen aus deren Umgebung

. Be-
Verfugb rechti-
arkeit gung

Sicherer
Fern_ Vertl’au|

chket

Integrit
at
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Unterschiedliche Standards

Es
e "ehig, e

Safety (Beispiele) IT-Security (Beispiele)

ISO 27XXX Normen
Neuer BSI IT-Grundschutz (inkl. ICS)

B DIN EN ISO 13849 mit Gestaltungsleitsatzen zu
sicherheitsbezogenen Teilen von Steuerungen

B |EC 61508 (VDE 0803) - funktionale Sicherheit von elektrischen,
elektronischen sowie programmierbaren elektronischen Systemen
anwendungsunabhangig als Sicherheitsgrundnorm

COBIT (Framework zur IT-Governance)

ISO /IEC 15408 (Common Criteria) zur Evaluierung und Zertifizierung

»  Beispiele fur anwendungsspezifische Auspragungen von IT-Sicherheitsprodukten

» 1SO 26262 fur Fahrzeugelektronik ® (ITIL - Information Technology Infrastructure Library)
» IEC 62061 fur Maschinensteuerungen

B |EC EN 62061 flr elektrisch programmierbare, sicherheitsrelevante
Funktionen (SIL)

B |EC EN 61800: Elektrische Leistungsantriebssysteme mit einstellbarer
Drehzahl

ISO 31000 (Risikomanagement)

IEC 62443: Spezifikation der IT-Sicherheit in industriellen Automatisierungssystemen — betrachten auch IT-Security im Safety-Umfeld

Security-Konzepte fur diesen klassischen Safety-Kontext sind u. a. Sicherheitszonen und -kanéle zur Strukturierung von mehrfachen Verteidigungslinien und zur sicheren
Kommunikation, Sicherheits-Level, die Bewertung der Reife von IT-Sicherheitsprogrammen sowie IT-Sicherheitsleitlinien.
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Risikomanagement — Wesentliche Unterschiede

~

) ("

Safety IT-Security

B Einmaliger Prozess (vor dem Betrieb) B Kontinuierlicher Prozess (vor & wahrend des Betriebs)

»> Risikobewertung lauft so lange, bis das Risiko

ausreichend gemindert ist und Restrisiken beschrieben
wurden

»> Regelmaldige wiederholende Zyklen (angestol3en durch
Vorfalle, Bekanntwerden von Schwachstellen, definierte
zeitliche Zyklen — z.B. einmal jahrlich)

e d Isikoeinschatzun
m\\\\e \N"a\'\(e“ @6 Risikoanalyse
WO ve' "
\ \Oe\

RRRRRR
inreicl

Risikominderung

B Klare Vorgaben fir die Bewertung von Risiken B Keine Ubergreifend einheitlichen Vorgaben zur

»> z.B. Ausfallraten, Schwere der Verletzung, Haufigkeit der Bewertung von Risiken
Gefahrdungsexposition
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ldentischer Prozess des Risikomanagements fur Safety und IT-Security

,E-_V_ﬁ_v_i_W_v
: Risiko- o
omnwanan || Anase Behandiun
einschatzung) g

\ |

e
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Risikobehandlungs-Alternativen

B Risikoreduktion

>> durch Implementierung von (zusatzlichen) B Mallnahmen (entfallen bei Risikoakzeptanz)
SicherheitsmalRnahmen oder deren Verbesserung

»> Festlegen - Umsetzen - Priifen

B Risikoakzeptanz

»> Risikoibernahme ohne Umsetzung weiterer technischer und
organisatorischer Malinahmen

B Risikotransfer

>> Ubertragt das Risiko an Vertragspartner wie Dienstleister
oder Versicherungen

B Risikovermeidung

>> indem die geschaéftlichen, organisatorischen oder
technischen Gegebenheiten so verandert werden, dass das
Risiko in der Form nicht mehr besteht
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Top 10 IT-Bedrohungen fur Industrial Control Systems

Ermittelt durch Bundesministerium ftr Sicherheit in der Informationstechnik (BSI) in Zusammenarbeit mit der Industrie:

1. Infektion mit Schadsoftware Uber Internet und Intranet

2. Einschleusen von Schadsoftware Uber Wechseldatentrager und externe Hardware

3. Social Engineering

4. Menschliches Fehlverhalten und Sabotage

5. Einbruch Uber Fernwartungszugange ... KOnnen zu

6. Internet-verbundene Steuerungskomponenten Produktionsausfallen,

2 Technisches Fehlverhalt 4 hohere Gewalt Produktfabrikationsfehlern
. Technisches Fehlverhalten und héhere Gewa el AdaefrenrrElET e

8. Kompromittierung von Smartphones im Produktionsumfeld Anlagen, Maschinen und

9. Kompromittierung von Extranet und Cloud-Komponenten Apparaten fuhren

10.(D)DoS Angriffe
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Wesentliche IT-Schutzziele

(1.) Verflugbarkeit

(2.) Integritat

(3.) Vertraulichkeit

Die Verfligbarkeit von Diensten,
Funktionen eines IT-Systems, IT-
Anwendungen oder IT-Netzen oder auch
von Informationen ist vorhanden, wenn
diese den Benutzern stets

uneingeschrankt zur Verfligung stehen.

Die Integritat bezeichnet die
Sicherstellung der Korrektheit von Daten
und Informationen sowie die
Gewabhrleistung der korrekten
Funktionsweise von Systemen.

Die Vertraulichkeit ist der Schutz vor
unbefugter Preisgabe von Informationen.
Vertrauliche Daten und Informationen
durfen ausschliel3lich Befugten in der
zulassigen Weise zuganglich sein.
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IT-Gefahrdungen auch innerhalb der Safety-Risikoanalyse
berlucksichtigen!
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Beispiele fur technische IT-Schutzmallhahmen ...

Sichere
0™ | Fernwartung
@ Segmentierung Sichere =
Authentisierung -
Sichere Netziibergange Risiko-
_ _ Integritatsschut —
(Firewall / Datendiode) behandlung I v Ee

% Redundanz / Clustering

Schutz vor
Schadsoftware

[ans s ns-Yam]
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Fazit: Safety und IT-Security missen gemeinsam betrachtet werden

B \Warum ?

»> IT auch im Safety-Bereich

>> starkere Vernetzung aller Systeme — einschlie3lich der
Safety-Systeme

»> Nutzung von Hardware-Synergien flr Funktion und
sicherheitsgerichtete Funktion

IT-Sicherheit und Safety: Entwicklung
einer gemeinsamen Sicht

» IT-Security-Gefahrdungen kdnnen Einfluss auf die
Safety haben

B Vorgehensweise

»> Einbindung IT-Sicherheit in die Safety-Risikoanalyse IT-Sicherheit

»> Berlcksichtigung des stdndigen Verbesserungsprozesses
(Anpassungsbedarf)
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