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EVERY INDUSTRY IS SHIFTING
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Ausgangssituation



NotPetya – Maersk Folie 8

Bildquelle: heise.de



NotPetya – FedEx Folie 9
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WannaCry…again? Folie 10
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Ursachen? Flache Netze Folie 11
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Lösungsansätze



Folie 14Purdue Reference Model for ICS



Defense in Depth

dt.: Tiefgestaffelte Verteidigung

Einsatz vieler unterschiedlicher Maßnahmen
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Personal

OrganisationTechnik



Defense in Depth – Analogie Folie 16

Quelle: Castle Cornet, Photo by Enrapture Media on Unsplash
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Zones & Conduits

Teil von „Defense in depth“

Segmentierung in Sicherheitszonen

Definition der Zonenübergänge
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Dateitransfer Folie 21

USB-Sticks

Datenschleuse

…
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Lieferanten Folie 24

Standardisierte Fernwartung

Konzept für externe Geräte

…
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Management Folie 27

Awareness des Personals

Einkaufsbestimmungen

…
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