CiE

Schutzkonzepte fur bestehende
Automatisierungsnetze sicher in der
Praxis anwenden

04. Oktober 2018

simplified industrial security



Folie 2

EVERY INDUSTRY IS SHIFTING




Sensoren

Big Data

Cloud



Konzepte

Industrial
Security

Maschinen- &
Anlagenbau

Nahrung &
Genuss

Prozessindustrie

Transport und
Logistik



Folie 5

Marcus Geiger






Ausgangssituation



NotPetya — Maersk

16.08.2017 18:08 Uhr

NotPetya: Maersk erwartet bis zu 300
Millionen Dollar Verlust

Containerterminals standen still, Schiffe konnten weder geloscht noch
beladen werden: Mehrere Wochen hielt der Trojaner den danischen Mega-
Konzern Maersk in Atem. Die Reederei Maersk Line und der Hafenbetreiber

APM Terminals wurden schwer getroffen.

von Fabian A. Scherschel ) & O

Bildquelle: heise.de



NotPetya - FedEx

22.09.2017 09:57 Uhr

NotPetya: Auch Fedex kostet die Cyber-
Attacke 300 Millionen US-Dollar

Nach Maersk hat nun auch Fedex eingestanden, wie teuer es war, die Schaden
durch die Malware NotPetya zu beheben. Insgesamt beziffert das US-
Unternehmen die Kosten bei der niederlandischen Tochter TNT Express mit 300
Millionen US-Dollar.

von Martin Holland

Bildquelle: heise.de



WannacCry...again?

Virus bei Apple-Chipfertiger TSMC war
WannaCry

Der taiwanische Prozessorproduzent fiirchtet nach einem Malware-Angriff
Umsatzeinbufien in Hohe von 150 Millionen Euro. Mit Pech kommen die neuen

iPhones spater.

von Ben Schwan =} [S] D 53

Standort von TSMC. (Bild: TMSC)

Bildquelle: heise.de



Ursachen? Flache Netze

Domain Controller!
{Active Directory) =

ERP (2

SAP) :

( }l:b:d Office “=EL. Produktions
Netz Netz




Ursachen? Flache Netze

Domain Controller
{Active Directory) =

ERP ()
(SAP)

-t Office ==L Produktions
Netz Netz




Losungsansatze



Purdue Reference Model forICS
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Defense in Depth
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4  Einsatz vieler unterschiedlicher MalBnahmen

Personal

Organisation




Folie 16

in Depth - Analogie

Defense

Castle Cornet, Photo by Enrapture Media on Unsplash
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Zones & Conduits

Teil von ,Defense in depth”
Segmentierung in Sicherheitszonen

Definition der Zonenubergange
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Nachher

I--"--
Server

VPN Gateway

Webserver

i
|
i
|
|
|
|
|
|
|
|
|
|

Domain Controller
(Active Directary)

-

Produktions |

Netz i
|

Control DC
(Active Directary)

Netzwerk Dateitransfer Lieferanten Management




Folie 21
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Nachher
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Lieferanten

Standardisierte Fernwartung '.
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Nachher
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Management
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Orientierung
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