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Jens Bufijager - Geschiftsfiihrer

Achtwerk GmbH & Co KG T+49175 8161704
Am Mohrenshof 11a jens.bussjaeger@acht-werk.de
D-28277 Bremen www.acht-werk.de
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Pioneers in IT security.



Perimeter, Segmente und Zonen o
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Mehrstufige Automatisierung Pyramide
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Factorx Level MES

Process Level
SCADA

Control Level
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Kontrolliertes mehrstufiges IT / OT Sicherheitskonzept

0. Sicherheitsanweisungen

und Prozesse
1. Benutzersysteme
=‘\I \ .
Verteil-Server : \ ‘\ Asset-Managemet 2. zentraler Services
- WIRUS-SW Agent’ \ \ 1SMS / Risk.-Mgmt.
- ,Microsoft Security Patches" \ \ mm\umg
- Hersteller ABC Service / Proxy \,k
----- . Terminal Server E_‘,‘i_’ X509 3. Zueriffs-Portal
Firewall: Patches sofort Nachfrage uthentifizierung . Zugrifts-Porta
Ausgehend:  Eingehend: —Browser / - Office Verschlsselung
-NTP /-\DAP - Proxy
PNt /-SFTP  -Virenpattern | S ) ) )
- Security Patches 4. Firewalling / OT-Perimeter
Automatisierungsnetzwerk Monitoring \ 5. Secure Network
Segmentierung durch Firewalls / Level 3 Switche
OT-Sewerl’PC.l s lentra‘le Eng. APC H J&‘S’Eﬂw SPS /PLC 6. Hartungen
- Patches zyklisch 2xJahr - Patches zyklisch 2xJahe - physikalischer Schutz durch Zugangs-
- Virenschutz -Virenschutz kontrolle in elekir. Betriebsraume
- kein Office/ - kein Web / - kein Office / - kein Web / - \og\scher Schutz (Passwort , 2-Faktor,
- kein E-Mail / - BIOS Passwort - kein E-Mail /- BIOS Passwort Schutzstufe 2)

VIDEC.



Industrie 4.0 — wird EIN System zu EINEM Segment liom

Enterprise Level ERP

Factory Level

Process Level SCADA

Control Level SPS / PLC

. o S S0
Field Level/ O o Qn 10 o Ein- / Ausgabe
=




Industrie 4.0 — die Mehrstufigkeit fehlt lpm

Wer redet mit wem?

Authentizitat

Integritat

Vertraulichkeit




Notwendige Gerat zu Gerat Sicherheit liom

Feldgeréte- Feldgerét Kommunikationskanal
applikation

Schutz-
mechanismus

— Authentizitit

‘—| Schnittstelle

Integritat

Beispielhafter Speicher-
platzverbrauch (ROM)
der Schichten 1-3

5: Zeitmarkierung

4: Oberwachung / Abstimmung
ca. 1 kB (RBAC)

Vertraulichkeit

3: Identitéits- / Rechte-
verwaltung

ca. 3,5 kB (MD5)

2: Fehlererkennung

1: Verschliisselung

ca. 6 kB (AES)

VIDEC.
Quelle http://www.ias.uni-stuttgart.de/forschung/veroeffentlichungen/pdf/GMA%202007%20Gutbrodt_Vortrag.pdf



Fazit zur Umsetzung der Security-Anforderungen

Aktuelles Assetregister und Netzstrukturplan

Maximale Nutzung der vorhandenen Security-Funktionen

Nur mittelbare Zugriffe zwischen den Stufen einrichten

Einkauf: 140 Systeme nur mit Authentifizierung und Verschlisselung

Einzel-Losungen sind nicht ausreichend ...

Bediener-Freundlichkeit: Security-Funktionen ohne Experten-Knowhow




Vielen Dank!

Weitere Informationen im Internet

www.acht-werk.de | www.videc.de
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INDUSTRIE RISIKO MANAGEMENT AUTOMATISIERUNG

Ein dynamisches Sicherheitssystem fiir die Produktionsanlagen.

Cyber Security nach ITSiG
1SO 27001 / BSI
Einfache Management Konsole

Automatisiert
Alarm Management

Asset Management
Netzplan
Fingerabdruck

Passives und
automatisches
Erkennen der IT-Assets
und Verbindungen
Industrie INDUSTRIE RISIKO MANAGEMENT AUTOMATISIERUNG

Retrofit
Herstellerneutral

Kontinuierliche
Uberwachung /
Alarmierung bei

Einfaches Risiko
Management
und

Secur‘

made

Ty

TeleTrusT Quality Seal

BedroRungen Anomalien T s g Germany
Schwachstellen Handlungsfahigkeit
\ MaRnahmen Verbesserung

[ + Standard ,paket capture” ]
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