
Industrial Security – Rollen & Organisation



Daten & Fakten

32 Mitarbeiter

Hauptsitz Saarbrücken

Büro München

1999 gegründet

seid 2017 Mehrheitsbeteiligung
der telent GmbH / euromicron AG
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Über uns

2002 2005 2012

Automation Technology
Engineering

Systemintegration
Service & Support, Wartung

1999Gründung

Industrial Solutions
CAE Tools

Customizing
Schulung

Support

Security Management
Risiko Management

Security-Solutions & Services
Training

Prozess Analyse & Optimierung
Kontinuitätsmanagement & BCM
Organisationsentwicklung
Qualifikation & Weiterbildung

Digitale Fabrik

Forschung & Entwicklung  / Gremien- & Verbandsarbeit

IoT & Industry 4.0
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Cybersecurity             
& Digitalisierung
Excellence 
Plattform



Gremienarbeit & Mitgliedschaften
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Lost in Space? – Cybersicherheit in Zeiten der Digitalen Transformationen
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Wo stehen wir zu Zeiten Industrial 4.0 mit Industrie Security?
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Herausforderungen ganzheitliche Industrie 4.0 Security?
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...einhergehende Auflösung der Automatisierungspyramide
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...neue Technik – neue Herausforderung
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Veränderung der Wertschöpfungskette
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Industrie 3.0

...Wechsel von festen & bewährten Vertrauensbeziehungen zu...
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Industrie 4.0

...flexiblen, teils noch wenig bekannten Kommunikationsbeziehungen...
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Erste Realisierungen..
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...ein wichtiger Aspekt - Organisationsstruktur
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...einzubeziehende Rollen in der Organisation...

• Rollen:
- Management (Betreiber)
- IT-Sicherheitsbeauftragter
- IT-Betrieb
- ISMS-Team
- BCM Verantwortliche
- Qualitätsmanagement

• Inhalte:
- Wer meldet IT-Sicherheitsvorfälle - Wem?
- Wer ist verantwortlich für welche Teilbereiche?
- Welche Rolle hat welche Rechte & Aufgaben?
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...Kappa & Ressourcen-Bedarf wird unterschätzt... 
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...notwendige Kappa & Ressourcen-Bedarfsanalyse für die Aufstellung der Organisation... 



© 2019 KORAMIS GmbH
Slide 20

...beispielhaft betroffene Rollen über die gesamte Wertschöpfungskette... 
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Schlüsselfaktor Unternehmenskultur - Organisation
IT
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ArbeitsstilReaktiv Proaktiv

Autoritär CoachingFührungsstil
Willkürlich

Initiiert

Ausgeprägt

Selbstlernend

• Fehlendes Bewusstsein für ITS 
in der Organisation.

• ITS ist nicht definiert.
• Willkürliche Behandlung von 

IS-Vorfällen.
• Verantwortungen sind  

verwaist und Prozesse 
willkürlich gestaltet.

• ITS-Bewusstsein individuell.

• Management zeigt  
Engagement.

• Schutzziele der ITS sind 
festgelegt (Leitlinie).

• Gelenkte Behandlung von 
ITS-Vorfällen.

• ITS ist in Teilen organisiert.
• IS-Bewusstsein wächst.
• Anlassbezogene 

Überprüfungen.

• Management gestaltet ITS
• IT Sicherheitsverantwortlicher 

wirkt als interner Berater.
• Ein ISMS wird erfolgreich 

betrieben.
• Proaktive Bewusstseinsbildung.
• Wirksamkeitsmessung

• Die Organisation lebt ITS.
• Externe sind nahtlos ins ISMS 

integriert.
• Resilienz stark ausgeprägt.
• Autonomes Anpassen an 

neue Gegebenheiten.
• Zukunftsorientierte 

Gestaltung.

Defizit-
orientierung

Potential-
orientierung
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Beispiel dafür - WareGoogeling 2.0
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WareGoogeling 2.0

c
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Awareness & Qualification
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Industrie 4.0 benötigt auch Awareness 4.0 – z.B. der spielende Mensch



Ganzheitliche Betrachtung über Organisation – Prozesse – Technologie - Mensch
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Ein wichtiger Aspekt dabei 
„eine gute Resilienz der Organisation/Unternehmens sicherzustellen“
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Resilienz – organisationale Resilienz

Resilienz ist die Fähigkeit flexibel mit Stress umzugehen und die 
Widerstandskraft in Krisensituationen. Diese Fähigkeit muss nicht nur für einen 
einzelnen Menschen gelten; Unternehmen können auch resilient sein. Das nennt 
sich dann organisationale Resilienz

Resilienz im Unternehmen bezieht sich auf zwei Faktoren. Erstens auf resiliente 
Strukturen, die besonders flexibel und effektiv auf Veränderung reagieren 
können. Und zweitens auf einen resilienten zwischenmenschlichen Umgang. Das 
gilt für die Führungsebene, wie für Teams und einzelne Mitarbeitende.
Resilienz ist dabei eine Fähigkeit, die von jedem beteiligten getragen und gestärkt 
wird. So kann das Unternehmen einen flexiblen Umgang mit Stress in 
Veränderungs-Prozessen und gesunde und motivierte Mitarbeiterinnen und 
Mitarbeiter pflegen.

https://www.resilienz-akademie.com/die-resilienzfaktoren/


Resilienz Modell am Beispiel Cybersicherheit
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...Organisationsverständnis - Kommunikation
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Teilprozess 
1

Teilprozess 
2

Teilprozess 
3

Teilprozess 
4

Teilprozess 
5

Teilprozess 
6

Produktions-
services 

Produktions-
logistik

Produktions-
steuerung

Energie-
management

Analyse 
Geschäftsprozesse

Identifikation 
notwendiger Services

Zuordnung 
IT- und OT Systeme

Verfahrensprozess
Produktionsprozess

Service- und 
Funktionsebene

Systemebene

Ermitteln
Recovery Time 
Objective (RTO)

Ermitteln 
Maximum tolerable 
period of disruption 

(MTPD)
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Ambidextrie – in Zeiten von digitaler Transformation

10.10.19 • Folie 31



Ihr Kontakt

Michael Krammel
CEO Digital Transformation Coach

KORAMIS GmbH

Europaallee 5
66113 Saarbrücken
Germany
info@koramis.de
www.koramis.de

m.krammel@koramis.de

Phone: +49 681 968191 10
Fax: +49 681 968191 910
Mobil:  +49 172 685 2567


