
IT-Sicherheitsarchitektur für Produktionssysteme
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Perimeter, Segmente und Zonen

MES | SCADA PLC | SPSBüro | IT

Internet
Industrial Ethernet

CCTV
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Factory Level

Process Level

Control Level

Field Level

Enterprise Level

MES

SCADA

ERP

SPS / PLC

Ein- / Ausgabe
Kommunikation

Mehrstufige Automatisierung Pyramide
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3. Zugriffs-Portal

4. Firewalling / OT-Perimeter

5. Secure Network

6. Härtungen

2. zentraler Services 

0. Sicherheitsanweisungen 
und Prozesse

1. Benutzersysteme

OT-DMZ

Kontrolliertes mehrstufiges IT / OT Sicherheitskonzept
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Industrie 4.0 – wird EIN System zu EINEM Segment

Factory Level

Process Level

Control Level

Field Level

Enterprise Level

MES

SCADA

ERP

SPS / PLC

Ein- / Ausgabe
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Wer redet mit wem?

Industrie 4.0 – die Mehrstufigkeit fehlt
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Vertraulichkeit

Integrität
Authentizität



Notwendige Gerät zu Gerät Sicherheit

Quelle http://www.ias.uni-stuttgart.de/forschung/veroeffentlichungen/pdf/GMA%202007%20Gutbrodt_Vortrag.pdf

Vertraulichkeit

Integrität
Authentizität
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•  Aktuelles Assetregister und Netzstrukturplan

•  Maximale Nutzung der vorhandenen Security-Funktionen

•  Nur mittelbare Zugriffe zwischen den Stufen einrichten

•  Einkauf: I40 Systeme nur mit Authentifizierung und Verschlüsselung

•  Einzel-Lösungen sind nicht ausreichend …

Bediener-Freundlichkeit: Security-Funktionen ohne Experten-Knowhow

Fazit zur Umsetzung der Security-Anforderungen
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Vielen Dank!
Weitere Informationen im Internet 

www.acht-werk.de | www.videc.de
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Passives und 
automatisches 

Erkennen der IT-Assets 
und Verbindungen 

Einfaches Risiko 
Management

 und 
Maßnahmenplanung 

Kontinuierliche 
Überwachung / 
Alarmierung bei 

Anomalien

+ Standard „paket capture“

Ein dynamisches Sicherheitssystem für die Produktionsanlagen.

INDUSTRIE  RISIKO  MANAGEMENT AUTOMATISIERUNG
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