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Lost in Space? — Cybersicherheit in Zeiten der Digitalen Transformationen
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Norsk Hydro
Hackerangriff treibt Aluminiumpreis hoch

Nach einer Cyberattacke auf den Aluminiumhersteller Norsk Hydro grassiert die Sorge vor Lieferengpassen.
Der Preis fiir das Industriemetall steigt spurbar.

Ein Hacker-Angriff auf den Aluminiumhersteller Norsk Hydro hat Furcht vor einem
Versorgungsengpass ausgelost. Der Preis fur das unter anderem im Automobil- und
Flugzeugbau benotigte Industriemetall stieg am Dienstag um bis zu 1,2 Prozent auf
ein Drei-Monats-Hoch von 1944 Dollar je Tonne.

Das norwegische Unternehmen, das einer der weltweit
grolsten Aluminium-Produzenten ist, hatte im Zuge einer
Cyber-Attacke den Betrieb in mehreren Werken stoppen
mussen. Den norwegischen Sicherheitsbehorden
zufolge nutzten die Angreifer den Computervirus

® | ockerGoga, der Daten auf Festplatten verschlusselt.

Das notwendige Passwort fur den Zugang zu ihren Daten
erhalten die Opfer solcher sogenannter Ransomware
meist erst nach einer Losegeldzahlung. Die Aktien von
Norsk Hydro verloren bis zu 3,4 Prozent.
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Wo stehen wir zu Zeiten Industrial 4.0 mit Industrie Security?

4
i‘a’z | 2 ) -

© 2019 KORAMIS GmbH
Slide 7

= KORAMIS



Herausforderungen ganzheitliche Industrie 4.0 Security?
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...weg vom ,,Silodenken zu systemisch”
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...Veranderung der Kommunikation
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..einhergehende Auflosung der Automatisierungspyramide
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..neue Technik — neue Herausforderung fur einzelne Rollen

Business Business
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Veranderung der Wertschopfungskette
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...beispielhaft betroffene Rollen Gber die gesamte Wertschopfungskette...
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Kommunikationswege
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Industrie 3.0

Abbildung 1: Kommunikations- und Vertrauensbeziehungen bei Industrie 3.0
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Quelle: Torsten Nitschke, PHOENIX CONTACT Software GmbH

...Wechsel von festen & bewahrten Vertrauensbeziehungen zu...
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Industrie 4.0
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Abbildung 2: Kommunikations- und Vertrauensbeziehungen bei Industrie 4.0
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Erste Realisierungen..
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...Aspekt — Organisationsstruktur - Rollen

Zentrale —
Management

Chief industrial Chigl-information
Security Dificer Security Offices
(CISD-Prod) (CISO-OMice)

Niederlassung
/ Werk

Information Security
Oificer [OMice IT = I50-IT)

Industrial Security OlNicer
(Produktion - 150-Prod)

Niederlassung
/ Werk

nlormation Sacurity
Officer (Office IT - 1S0-17)

Industrial Security Officer
(Produktion - i1S0-Prod)
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...einzubeziehende Rollen in der Organisation...

* Rollen: Chief (Information) Security Officer (C(1)SO)
- Management (Betreiber)
- IT-Sicherheitsbeauftragter IT-Security- IT-Security- IT-Security-
- IT-Betrieb Verantwortung in §Verantwortung Verantwortung

- ISMS-Team der Office-IT fir das Produkt  jin der Produktion

- BCM Verantwortliche 4 Prc;:d.uct -> Int?ustrial

_ Qualititsmanagement Security Officer Security Officer
(ProSO) (1S0)

* Inhalte:
- Wer meldet IT-Sicherheitsvorfalle - Wem?
- Wer ist verantwortlich fiir welche Teilbereiche?
- Welche Rolle hat welche Rechte & Aufgaben?
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...Kappa & Ressourcen-Bedarf wird unterschatzt...

Integration Betrieb
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...notwendige Kappa & Ressourcen-Bedarfsanalyse fir die Aufstellung der Organisation...

MaRnahmen Implementierung MaRnahmen des laufenden Betrieb
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Schlisselfaktor Unternehmenskultur - Organisation

Autoritar Coaching
Reaktiv Arbeitsstil Proaktiv
I"itiiert

Defizit-

IT Sicherheit Incidents/Probleme

Fehlendes Bewusstsein fur ITS Management zeigt *  Management gestaltet ITS *  Die Organisation lebt ITS.
in der Organisation. Engagement. e IT Sicherheitsverantwortlicher e Externe sind nahtlos ins ISMS
*  [TSist nicht definiert. e Schutzziele der ITS sind wirkt als interner Berater. integriert.
* Willkdrliche Behandlung von festgelegt (Leitlinie). *  Ein ISMS wird erfolgreich »  Resilienz stark ausgepragt.
IS-Vorfallen. _ *  Gelenkte Behandlung von betrieben. *  Autonomes Anpassen an
*  Verantwortungen sind ITS-Vorfallen. *  Proaktive Bewusstseinsbildung. neue Gegebenheiten.
verwaist und Prozesse e ITSistin Teilen organisiert. *  Wirksamkeitsmessung e Zukunftsorientierte

willkiirlich gestaltet.
. ITS-Bewusstsein individuell.

*  IS-Bewusstsein wachst.
*  Anlassbezogene
Uberprifungen.
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Awareness & Qualification
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Industrie 4.0 bendtigt auch Awareness 4.0 — z.B. der spielende Mensch
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* Mensch entwickelt seine Fahigkeiten tbers Spielen

* Entdeckt im Spiel individuelle Eigenschaften

* Wird ber die dabei gemachten Erfahrungen zu der in
ihm angelegten Personlichkeit

* Spielen = Handlungsfreiheit

Interesse von Menschen
an Spielen fihrt zu |

ENTSCHEIDUNGSFREIHEIT

Trigger fur
BINDUNG (BEZIEHUNG) Organisationen
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REIFUNG (SELBSTANDIGKEIT) J
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Ganzheitliche Betrachtung tber Organisation — Prozesse — Technologie - Mensch
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Resilienz — organisationale Resilienz

Resilienz ist die Fahigkeit flexibel mit Stress umzugehen und die
Widerstandskraft in Krisensituationen. Diese Fahigkeit muss nicht nur flr einen
einzelnen Menschen gelten; Unternehmen kdnnen auch resilient sein. Das nennt

sich dann organisationale Resilienz

Resilienz im Unternehmen bezieht sich auf zwei Faktoren. Erstens auf resiliente
Strukturen, die besonders flexibel und effektiv auf Veranderung reagieren
konnen. Und zweitens auf einen resilienten zwischenmenschlichen Umgang. Das
gilt fur die Fihrungsebene, wie flir Teams und einzelne Mitarbeitende.

Resilienz ist dabel eine Fahigkeit, die von jedem betelligten getragen und gestarkt
wird. So kann das Unternehmen einen flexiblen Umgang mit Stress in
Veranderungs-Prozessen und gesunde und motivierte Mitarbeiterinnen und

Mitarbeiter pflegen.

@ KORAMIS



https://www.resilienz-akademie.com/die-resilienzfaktoren/

Resilienz Modell am Beispiel Cybersicherheit

Resilienz

Incident
Detection
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Umsetzung der MalBnahmen
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Ambidextrie — in Zeiten von digitaler Transformation

Ambidextrie beschreibt die Fahigkeit
von Organisationen, gleichzeitig
effizient und flexibel zu sein.
Ambidextrie (von lateinisch ambo

JJeide” und dextera ,rechte Hand") vom

Wortursprung bedeutet :

somit Beidhandigkeit, und soll die AMbidextrous

Wichtigkeit der Integration A O‘rganlzatlon.‘
S ' Design Concept or Design

von Exploitation (Ausnutzung von Constraint?

Bestehendem)

und Exploration (Erkundung von

Neuem) verdeutlichen.
Quelle: Wikipedia

Gergs, H.-J e Lakeit, A. Agilitdt braucht Stabilitat

01/10/19
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Balance Security & Wirtschaftlichkeit
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lhr Kontakt

KORAMIS GmbH Michael Krammel

CEO Digital Transformation Coach
Europaallee 5

66113 Saarbriicken m.krammel@koramis.de
Germany Phone: +49 681 968191 10
info@koramis.de Fax: +49 681 968191 910
www.koramis.de Mobil: +49 172 685 2567
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