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Geräte Identitäten / Geräte Zertifikate
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• Basisanforderungen an die Cybersicherheit 
gemäß IEC 62443-3-3

• Grundlage dafür:  Geräte Zertifikate 
– Definition: Ein Geräte Zertifikate schafft eine Identität für jede 

kommunizierende Element in einem IoT-Ökosystem und stellt sicher, dass 
jedes Gerät bei der Verbindung authentifiziert und die Kommunikation 
zwischen den Geräten geschützt ist.
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Geräte Identitäten 
im Kontext neue Geschäftsmodelle



Der erste Schritt 
ist entscheidend
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• Das „Geburtszertifikat“ ist die Grundlage 
des Vertrauen!

• Nachweis der Herkunft

• Die Basis aller nachgelagerten Abläufe 
und Verfahren

Ausstellung und Verwaltung von Geräte 
Zertifikaten ist wesentlich!



Umsetzung
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- Voraussetzung: 
- Zentraler PKI Dienst

- Ausstellung der Geräte Zertifikate in 
der Fertigung (weltweit)

- Überprüfung der Identität im 
Rahmen der Fertigungsprozesse

- Einhaltung von Normen und 
Standards
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Das Gerät in der Produktion erhält
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MAC-Adressen, ...). Es hat keine
technischen Mittel, um dies zu
beweisen, wenn es ein Hersteller-
Geräte-Zertifikat anfordert.
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Die Registration Authority (RA) wird
zwischen der LRA und dem PKI-Dienst
angesiedelt sein. Die Aufgabe der RA
besteht darin, die Anfragen zu bündeln und
Validierungen, auf Grundlage der
Informationen aus Produktions-DB‘s oder
MES durchzuführen.
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Schlüsselgenerierung
Das Gerät generiert sein
Schlüsselpaar entweder selbst
oder die LRA übernimmt dies im
Auftrag des Geräts (z. B. wegen
fehlender Entropie oder
Rechenleistung).

Kommunikation Gerät <-> LRA
Je nach Leistungsfähigkeit des
Geräts kann eine Vielzahl von
Protokollen verwendet werden,
z.B. proprietäres TCP, OPC UA,
CMP, REST, ...

Sicherheit
Die LRA/RA unterliegen
eingeschränkter Kontrolle. Hoher
Schutz der kryptographischen
Mittel.

Produktionsprozesse
Die LRA / RA muss sich den vor
Ort definierten
Produktionsabläufen anpassen.



Lösung
- IPC basierte LRA Lösung
- Netzwerktrennung Geräte Seite / PKI Anbindung 

und Administration 
- Graphische Workflow Modellierung 
- Adapterkonzept zu Adaptierung von proprietären

Kommunikationsschnittstellen
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Ausblicke
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• automatische Aktualisierung der LRA-Zertifikate
• Protokollierung und Überwachung
• Informations-Dashboard
• Unterstützung des Lightweight CMP Profile und 

EST
• Unterstützung von Anforderungen für digitale 

Signaturen
• SDK für “self-defined“ Enrollment Funktionen 
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