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Gerate Identitaten / Gerate Zertifikate

Basisanforderungen an die Cybersicherheit

gemal IEC 62443-3-3 Nr.

1

Grundlage daflr: Gerate Zertifikate

—  Definition: Ein Gerate Zertifikate schafft eine Identitat fir jede
kommunizierende Element in einem loT-Okosystem und stellt sicher, dass 5
jedes Gerat bei der Verbindung authentifiziert und die Kommunikation
zwischen den Geraten geschutzt ist.

Quelle: IEC 62443-3-3
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IAC

uc

Sl

DC

RDF

TRE

Titel

Identification and Access Control
Use Control

System Integrity

Data Confidentiality

Restricted Data Flow

Timely Response to Events

Resource Availability

Basisanforderungen (Foundational Requirements — FR)

Titel deutsch

Identifizierung und Authentifizierung
Nutzungskontrolle

Systemintegritit

Vertraulichkeit der Daten
Eingeschrankter Datenfluss

Rechtzeitige Reaktion auf Ereignisse

Verfiigbarkeit der Ressourcen



Gerate Identititen
im Kontext neue Geschiftsmodelle

IT-Grund-

continuous
monitoring

Cloud Control &
Service

digital
Signatur

predictive Additive
maintenance; Manufacturing
data Insight (((.))) * 3-D Printing

Code-

QQ % Signing
Gerite Identitat ‘-

Gerite Zertifikate

Sensoren

Steuerunaen: Server: PLC: Antriebe



Der erste Schritt
iIst entscheidend

» Das ,Geburtszertifikat” ist die Grundlage
des Vertrauen!

* Nachweis der Herkunft

» Die Basis aller nachgelagerten Ablaufe
und Verfahren

Ausstellung und Verwaltung von Gerate
Zertifikaten ist wesentlich!
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Umsetzung

Voraussetzung:
- Zentraler PKI Dienst

- Ausstellung der Gerate Zertifikate in
der Fertigung (weltweit)

- Uberprufung der Identitat im
Rahmen der Fertigungsprozesse

- Einhaltung von Normen und
Standards

PRIMEKEY - Gerate Identitaten
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Das Gerat in der Produktion erhalt
seine “Parameter" (Seriennummer,
MAC-Adressen, ...). Es hat keine
technischen Mittel, um dies zu
beweisen, wenn es ein Hersteller-
Gerate-Zertifikat anfordert.
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Die lokale Registrierungsstelle LRA,
befindet sich an der Produktionslinie.
Die LRA muss im Namen des Geréts
handeln. Sie erstellt oder leitet die
Zertifikatsanforderung an den PKI
Dienst oder eine zwischengeschaltete
Registrierungsstelle (RA) weiter.

Das Gerat in der Produktion erhalt
seine “Parameter" (Seriennummer,
MAC-Adressen, ...). Es hat keine
technischen Mittel, um dies zu
beweisen, wenn es ein Hersteller-
Gerate-Zertifikat anfordert.
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Sign Service /

Z

Zentraler PKI-Dienst

Die Registration Authority (RA) wird Die lokale Registrierungsstelle LRA, Das Gerat in der Produktion erhélt
zwischen der LRA und dem PKI-Dienst befindet sich an der Produktionslinie. seine “Parameter” (Seriennummer,
angesiedelt sein. Die Aufgabe der RA Die LRA muss im Namen des Gerits MAC-Adressen, ..). Es hat keine
giﬁztrfnalnﬁ d'egz?agegrﬁl;:l:nieln ‘g::r handeln. Sie erstellt oder leitet die technischen Mittel, um dies zu
ngen, : g Zertifikatsanforderung an den PKI beweisen, wenn es ein Hersteller-
12 Informationen aus Produktions-DB's oder . . . " -
MES durchzufiihren. Dienst oder eine zwischengeschaltete Geréate-Zertifikat anfordert.

Registrierungsstelle (RA) weiter.



Herausforderungen
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Produktionsprozesse

Die LRA / RA muss sich den vor
Ort definierten
Produktionsablaufen anpassen.

Sicherheit

Die LRA/RA unterliegen
eingeschrankter Kontrolle. Hoher
Schutz der kryptographischen
Mittel.
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Kommunikation Gerat <-> LRA

Je nach Leistungsfahigkeit des
Gerats kann eine Vielzahl von
Protokollen verwendet werden,
z.B. proprietdares TCP, OPC UA,
CMP, REST, ...

Schliisselgenerierung
Das Gerat  generiert  sein
Schlisselpaar entweder selbst

oder die LRA ilibernimmt dies im
Auftrag des Gerats (z. B. wegen
fehlender Entropie oder
Rechenleistung).



Losung

- |IPC basierte LRA Losung

- Netzwerktrennung Gerate Seite / PKI Anbindung
und Administration

- Graphische Workflow Modellierung

- Adapterkonzept zu Adaptierung von proprietaren
Kommunikationsschnittstellen

14 PRIMEKEY - Gerate Identitaten



Ausblicke

automatische Aktualisierung der LRA-Zertifikate
Protokollierung und Uberwachung
Informations-Dashboard

Unterstutzung des Lightweight CMP Profile und
EST

Unterstltzung von Anforderungen fur digitale
Signaturen

SDK fur “self-defined” Enrollment Funktionen

SIEMENS
CNerey

Cybersecurity:

An Enabler for Critical Infrastructure

This white paper is the result of a collaboration

between Siemens Energy and PrimeKey.

First industrial grade PKI Registration Authority

Digital Identities for Industry 4.0 Birth certificates — the enabler for Flexible device registration

15 PRIMEKEY — Gerate ldentitaten

trusted supply chains







