Integriertes Security Monitoring - die Voraussetzung
fur Digitalisierung in der Produktion
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BDE -
Betriebsdatenerfassung

Ist-Daten Uber Zustande
und Prozesse in Betrieben.

Diese Daten kdnnen in
Plant Information
Management Systeme,
Manufacturing Execution
Systems bzw. SCADA-
Systeme eingebunden sein

L,Wie werden die
Steuerungsbefehle und
aktuelle Daten und Werte
erreicht?”




Digitalisierung Nummer ZWEI:

MDE / Predictive Maintenance
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MDE -
Maschinen Daten Erfassung

Daten der Sensorik an den
Maschinen und Werte der
Steuerung und Regelung
zeigen den Zustand und
Instandhaltungsbedarf der
Maschinen an.

,Gestorte Verfliigbarkeit des
Netzwerks bedeutet keine
Daten und Werte!”




Digitalisierung Nummer DREI:

Remote Access — Jederzeit, von jedem Ort

So geht es:

Integriertes Security Monitoring
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Remote Access und Edge
Computing fur den effiziente
Informationsaustausch.

Die Effizienz im Betrieb und
den unterstitzenden
Services ermoglicht die
Verbesserung der
Produktion.

L~Schutz der Verfligbarkeit
durch Angriffserkennung
sichert den Zugriff Daten,
Werte!”




Integriertes Security Monitoring - die Voraussetzung fir Digitalisierung in der Produktion
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Von der Kontrolle zur Erkennung (Angriffserkennung)

Asset Detection

« Netzwerktellnehmer erkennen |

. Informationen zu den Assets und |

Geraten

« Kommunikationen und
Verbindungen

« White Listing

« Alarmierung

Security Monitoring
. Passives / Aktives Monitoring

« Kontinuierlich und Unabhangig
vom Netzwerk Management

« Protokoll Inspektion IT und OT (1)
. Verhaltensbasierte Alarmierung
. Paket Capture / Forensik

« Alarmierung
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IRMAZ® - Integriertes Security Monitoring

« FUr Automatisierer — Ubersichtlich und einfache Bedienfuhrung

« Adaption ins Netzwerk- und Security Operation Center durch die Vielzahl von
Schnittstellen (RestAPI, SFTP...) " ""!!I
|| 1 o

Integriertes System ,,Made in Germany*“ mit innovativer Hochtechnologie

Sicher und rickwirkungsfrei durch passive Anomalieerkennung

Maximale Unterstitzung im ISMS-Prozess und Risikomanagement

Kosteneffizienz durch schnellste Installation, Inbetriebnahme und Betrieb

Leonardo da Vinci:

»In der Einfachheit liegt die groRte
Vollendung.”




Vielen Dank!

Nehmen Sie Kontakt mit uns auf:

Peter Marko
T+49 (0) 89-2096 03 52

WWWw.irma-box.de

IR[TTA




Weitere Informationen zu Cybersecurity
und aktuellen Mitteilungen



