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Professioneller Umgang mit
OT-Sicherheitsliicken schafft Vertrauen
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Alert Feed:
Advisory Feed:
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https://cert.vde.com

https://twitter.com/certvde?lang=de
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https://cert.vde.com/de-de/advisories
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Computer Emergency Response Team

» ,Computersicherheits-Ereignis- und Reaktionsteam*
(aka Computer Security Incident Response Team (CSIRT)

= Gruppe von Cybersecurity Spezialisten...
» Kein CERT gleicht dem anderen! (Branche, firmenintern, Zielgruppe)

» CERT@VDE befasst sich mit Produkten seiner Zielgruppe: PSIRT
(Product Security Incident Response Team)

- Herausgabe von Warnungen vor Sicherheitsliicken in Produkten
- Koordinator

- Herausgabe von Losungsansatzen (engl.: ,advisories®)

- Pravention durch Information
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Industrie 4.0 / Smart Grid: Wirkbereich des CERT@VDE

IT-basierte Systeme auf ...klassiche Feldbusse ...weltweiter Zugriff auf
klassischen werden durch Ethernet- Sensoren und Aktoren
Betriebssystemen... basierte Busse ersetzt durch die Cloud...

OT (Operational Technology) Office-IT
,Shop-floor* ,,office-floor*

! P
090 ® ul o
: oam'

Process IT (PIT)

»Iindustrial Control Systems (ICS)“

' Scope des CERT@VDE
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Warum wurde CERT@VDE seitens der Industrie initiiert, 2017?

> Wenig Hilfe fur KMUs
Uberforderung bei (einigen)

KMUs

“Gleiche Grundprobleme*
wenig Ressourcen fir
eigenes Schwachstellen

Management Unsystematisches
Vorgehen

Re?kf‘ioner} erfolgen Keine vertrauenswiirdige,
»geheim“ - kein Austausch neutrale Instanz

mit anderen (ICS CERT,..)

es fehlen:
Information (Know-How), Austausch, Unterstiitzung, Vernetzung, Routine, ....
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Schwachstellenmanagement: Ein paar Zahlen...

,Behauptung: ,Die Anzahl von Schwachstellen steigt kontinuierlich an!*

Abb. 1: Vulnerabilities in industriellen Steuerungssystemen

160 80 = Stimmt diese Behauptung?

/4
140 B Vulnerabilities P35 = Gibt es mehr oder weniger Schwachstellen?

I Unique Vendors

120 60 = Gibt es mehr oder weniger Offenlegung?
100 50 - Durch Externe?

80 = - Durch Interne?

60 30

40 20

20 10

. - Es werden mehr Schwachstellen
2012 2013 2014 2015 g efu n de n ..

Quelle: ZVEI / [Sym16]
von Kunden, Konkurrenten, ...
Quelle: ZVEI: Orientierungsleitfaden fir Hersteller zur IEC 62443
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Schwachstellenmanagement: Ein paar Zahlen...

rupp: bash ./statistics_advisories.sh

Total number of released security advisories

Date:

Maxim Rupp

25.12.2020

ICS-CERT

2020:
2019:
2018:
2017:
2016:
2015:
2014:

248
224
224
190
142
134
101

CERTQVDE

2020:
2019:
2018:
2017:

45
22
14
6

VDE



Anforderung: Umgang mit Schwachstellen

* IT-Grundschutz:

IND.1.A12 Etablieren eines Schwachstellen-Managements

[...] Grundlage dafir SOLLTEN Schwachstellenmeldungen (Advisories) von Herstellern [...] sein. [...]
= |[SO 27002:

Informationen Uber technische Schwachstellen von verwendeten Informationssystemen sollten rechtzeitig
eingeholt, [...] bewertet und angemessene MalRnahmen [...] ergriffen werden.

= |[EC 62443-2-1:

4.2.3.14 Maintain vulnerability

assessment records

Up-to-date vulnerability assessment records should be maintained for all assets comprising the IACS.
= |[EC 62443-4-1:

DM-1: Empfang von Meldungen uber sicherheitsbezogene Probleme
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CERT@VDE: koordinierendes Produkt-CERT (PSIRT)
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Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung




CERT@VDE
A

Frithwarnsystem durch Wissensvorsprung

Frihzeitigeres Erkennen von Schwachstellen
ermoglicht Partnern eine bessere Einschatzung!

...und dadurch eine schnelle, strukturierte Reaktion
auf aktuelle Bedrohungen!

PHCENIX
ONTACT

INSPIRING INNOVATIONS

BECKHOFF FIL=

New Astomazon techaoiogy

B VDE

@koramis CE

0 - CERT ist ,gnadenloses Informationsmanagement"!
> CERT ist Krisenstab” und nicht die ,Eingreiftruppe
- Unterstutzt ,organisationales Lernen”

5_[5 Minimierung Haftungsrisiken
Best Practices des CERT@VDE unterstutzen die Einhaltung
von rechtlichen Vorgaben hinsichtlich ,im Verkehr

erforderliche Sorgfalt” und ,Stand der Technik
Bessere Nachweisbarkeit des richtigen Verhaltens ,im

EAPEPPERL+FUCHS
FESTO

Ernstfall” durch Dokumentation

Vertragliche und gesetzliche
Produktbeobachtungspflichten der Partner werden
unterstutzt

Das CERT@VDE hilft auch bei Kritis-Fallen, um die
richtigen

@ Prozesse

= CERT@VDE stellt Partnern abgestimmte und solide Prozesse zur Verfligung

Endress+Hauser

@CONNECTL NE

Wege zu gehen

Partner kdnnen diese Prozesse in eigene, Ubergeordnete Security-Prozesse integrieren
Dadurch u.a. Hilfe bei der Umsetzung der IEC 62443

RD

Weidmiiller 3£

P, BENDER

Single Point of Contact

= fUr Hersteller, Maschinenbauer (Integratoren), Betreiber
fur Behorden (z. B. BSI, Verfassungsschutz)

fur andere CERTs, CERT-Verbund

fir Security Consultants, Hacker und Forscher

Positives Firmenimage
Teilnehmende Partner dokumentieren
verantwortungsbewussten Umgang mit IT-Sicherheit

wAco

Security Development Lifecycle
Partner konnen Schwachstelleninformationen
in Planung, Entwicklung und Modellierung neuer
Produkte bertcksichtigen (“Security-by-Design”)

0 Advisory-Service
Unterstttzung der Partner durch routinierte Security-
Experten
= koordinierte, abgestimmte Veroffentlichung
Interaktion in deutscher und englischer Sprache

Koordination mit anderen CERTs (z. B. ICS-CERT)

&dé Austausch - Vernetzung - Hilfe
Herstelleribergreifend, vertrauenswurdig und sicher (Security Experten)

anonymisiert (auf Wunsch) und in gleicher Zeitzone
gemeinsame Workshops und Best Practices



Motivation fur CERT@VDE: Beziehung Hersteller - Kunde

Traditionell 2 EinbahnstraBe“

Produkt Anwender

(Integrator,
Betreiber)
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Motivation fur CERT@VDE: Beziehung Hersteller - Kunde

Traditionell 2 EinbahnstraRe

Produkt Anwender

(Integrator,
Betreiber)

Heute > Netzwerk

Schwachstellen Veroffentlichung Schwachstellen Report

—~

SW Quelle KoTi%orgfnte/ Zulieferer KoT{;‘:gente/ Produkt Anwender
(Open Source, _\hV (Software, _nhi (Integrator,

Linux, ...) Hardware) / Betreiber)

— SW Quelle Komponente/
) Open Source, Library
= Objekte/ Software (Op

Linux, ...)

Schwachstellen Veroffentlichung

Information Schwachstellen Monitoring
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Produktlebenszyklus...und wo das CERT@VDE hilft

VDE
CERT) iy .
VDE = Kritische Zeitspanne  ywpE VDE
= Security- CERT) CERT) CERT)
Requi t . i .
equirements,, Push, Vulnerability Benachrichtung
Umfeld, Pull, friihzeiti
Normen, Monitor (frihzeitig)
etc. 1 l I I\
Entwurf Release Vulnerability EnthiZ(IIung Release End of
Monitori .
onitoring e Ukt Update Support

T —

= _Normale* sichere Produktentwicklung

= do {} while (true)

05.11.21
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Fragestellungen & Herausforderungen

» Was muss der Geratehersteller intern tun, um sichere Software zu erzeugen?
» Wie muss der Geratehersteller mit seinen Kunden und Zulieferern interagieren?

Interne Reaktion auf Sicherheitsprobleme (z.B. CWEs in Advisories als coding guides)

v

Secure
Implemen Release Response
-tation

Security Require-
Training ments

Kunde/ §¥tﬁre2e_feaktti)?n auf
Anwender ichernel _SPI‘F‘O eme
(-»Advisories”)
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Vernetzung: (inter)national

Allianz fir
Cyber-Slcherhelt

Teilnehmer
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CERT@VDE ist anerkannte “CVE Numbering Authority (CNA)“:
Vergabe von CVE Nummern!

Vorteile

= Kontrolle des kompletten CVE- CVE Board Secretariat, CNALR)
Veroffentlichungsprozess aus dem Scope
des CERT@VDE

= Kein Teilen von Embargoinformationen
mit anderer CNA notwendig! cna cNa !
» Beschleunigter Vulnerability Disclosure —

P I"OZGSS | Sub-CNA | Sub-CNA |

MITRE (Program

DHS CISA (Sponsor
Organization)

CNA CNA |
Voraussetzung: | sbowa | subcua |

= Offentlich zugangliche Disclosure Policy

= Positives Durchlaufen des CNA VDE CER@

Anerkennungsprozesses bei MITRE

= Anerkennung und Beherrschen der CNA
Regularien und Prozesse
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Schwachstellen Monitoring: Fruhwarnsystem des CERT@VDE

Vulnerabilities By Year

o = Verwendete Software Komponenten konnen
: Schwachstellen enthalten
- - Push-Verfahren:
2o« der Hersteller einer Softwarekomponente/Library
) u e informiert den Geratehersteller (Anwender) direkt.
) Wzoiz o (Aktive Beziehung notwendig!)
Ll mlsrEes e = E = Pull Verfahren:
Vu'n::bi"ﬁes IR e der Geratehersteller informiert sich eigenstandig
B oenia f s 10 uber Schwachstellen in von iI'_lm verwendeten
B verow 29 Softwarekomponenten/Libraries...

Gain Information 21
™ Memory Corruption 11

3 B BE Aber wo????

Quelle: https://www.cvedetails.com/product/383/Openssl-Openssl.html?vendor id=217...
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https://www.cvedetails.com/product/383/Openssl-Openssl.html?vendor_id=217

Resimee

Sicherheit wird ,nicht weggehen®
Sicherheit ist nicht nur Produkt/Technik, sondern viel Prozess

Negativ: Es ist Arbeit und beruhrt alle Bereiche eines Unternehmens, aber

Positiv: Jeder kann es umsetzen..

- Teile der Arbeiten konnen/mussen automatisiert werden
- man muss nicht alles selbst tun: CERT@VDE

Risikominimierung nur durch eine durchgangige Sicherheitskette moglich:

- erfordert klare Kommunikation, nachvollziehbare Prozesse und Austausch

(Community)
= man braucht ein CERT!

Offener Umgang (d.h. Schwachstellen veroffentlichen) mit dem Thema Sicherheit ist essentiell

und heif3t:
» -...vertrauenswurdige Firma...hat Prozesse im Griff!*
» Melder ist keine Bedrohung"
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Vielen Dank fur
lhre Aufmerksamkeit!

lhr Ansprechpartner:
Andreas Harner

Leiter CERT@VDE

Tel. +49 69 6308-392
andreas.harner@cert.vde.com
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