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,Beim CRA geht es nicht um
Audits, sondern darum,
Verantwortung zu
ubernehmen.”

Sarah Fluchs, Selbstbewusste Entscheidungen statt CRA-Compliance-Panik, 02.06.2026, medium.com
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Was ist EASY.CRA?

Fokusprojekt, gefordert mit Mitteln des Bundesministeriums fur Wirtschaft und Energie

= Konsortium aus ibi research an der Universitat Regensburg GmbH und der Fakultat
Informatik an der Ostbayerischen Technischen Hochschule, OTH, Regensburg.

= OTH erarbeitet ein Tool zum Selbstcheck. Ist mein Produkt betroffen? Was muss ich
tun? Launch geplant Ende 09.2026 (Prasenz auf der it-sa Nurnberg, 27. bis 29.
Oktober am Stand der Transferstelle fur Cybersicherheit. Halle 9 (9-523)).

* TransfermaBnahmen von ibi research: https://easycra.net, Webinare, Sprechstunden,
Konvoiprojekte, Begleittagebucher, Workshops, CRA-"Selbsthilfegruppe” (mit der
Strategischen Partnerschaft Sensorik, Regensburg).
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= EinfUhrung: Was ist der CRA?

= Geltungsbereich: Welche Produkte sind betroffen?

» A. EU-Konformitatserklarung — Gerat ist nicht im
Markt.

= B. Meldepflichten bei Sicherheitsvorfallen — Software/
Gerat ist im Markt.
* Die Single Reporting Platform (SRP).

= \Wesentliche Unterschiede: Konformitat vs. Incident
Reporting.

Dr. Matthias Kampmann = Praktische Handlungsschritte flir Unternehmen.

ibi research an der Universitit Regensburg GmbH

matthias.kampmann@ibi.de = Ansprechpartner und Ressourcen.

Galgenbergstrale 25
93053 Regensburg

= Zusammenfassung & Fragen.
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Verunsicherung der Betroffenen?
Kommt vor, denn der CRA ist anders als andere Regulierungen!

MI;;T, ich mllgh Jetz_t t;)elrn Welche Schwachstelle
anmelden wie bel muss ich denn genau
NIS27? melden?

Wer ist fur mich zustandig?

Bekomme ich furs
Anmelden an der Single
Reporting Platform das CE-
Kennzeichen?

Gefordert durch:
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Was ist der Cyber Resilience Act?

= Rechtsform: Verordnung (EU) 2024/2847 (Regulation, direkt wirkend).

= Veroffentlichung: 10. Dezember 2024 (EU-Amtsblatt).

= Vollstandige Anwendbarkeit: ab 11. Dezember 2027 .

= Ziel: Verbesserung der Cybersicherheit von Hard- und Software im EU-Binnenmarkt.

» Kernprinzip: Kenntnis und Mitigierung von Cybersicherheitsrisiken im Produkt.
Implementierung von Security by Default/Design und kontinuierliches
Schwachstellenmanagement bei jedem Hersteller (bzw. kontrolliert durch Importeur,
Handler), der Produkte im europaischen Binnenmarkt verauf3ern mochte.

Bundesministeri i -
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Geltungsbereich — Welche Produkte sind betroffen?

Losungen (Soft-/Hardware) mit Datenfernverarbeitungsmoglichkeit (vernetzt: aktiv/passiv)

= ., Produkte mit digitalen Elementen”: Hard- und Software, die direkt oder indirekt ein
Gerat vernetzen.

= Ausnahmen: Automotive, Medizinprodukte, Luftfahrt (bereits anderweitig reguliert)

* Produktkategorien:

= Standardprodukte (Selbstbewertung),

= Wichtige Produkte Klasse | (Einhaltung aller harmonisierter Standards oder zertifiziert) & Il (zertifiziert),
= Kritische Produkte (strengste Anforderungen).

= Achtung: Gilt unabhangig vom Firmensitz — nur Vertrieb in der EU zanhlt!

* Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie D|g|ta|
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Teil A: EU-Konformitatserklarung
Definition: Formaler Nachweis, dass das Produkt CRA-Anforderungen erfullt

Aspekt Detail

Wann? Vor dem Inverkehrbringen

Wer? Hersteller (oder bevollmachtigter Vertreter)
Inhalt: (Cyber-)Technische Dokumentation,

Konformitatsbewertung, CE-Kennzeichnung

Sprache: Landessprache jedes Mitgliedstaats
Aufbewahrung: Zehn Jahre nach Markteinfihrung

Bundesministerium Mittelstand- B
U irt: t
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Tool zur Umsetzung
des Cyber Resilience ACT_J,

CYBERsicher

Konformitatsbewertung — Der Prozess
Fur Hersteller: Schritt fur Schritt

1. Produktklasse bestimmen,

Grundlegende Anforderungen (Anhang I) prufen,

Risikobewertung durchfuhren,

Technische Dokumentation erstellen,

Konformitatsbewertung (Modul A: interne Kontrolle fur meisten Falle; Kategorie Standard),
EU-Konformitatserklarung unterzeichnen,

CE-Kennzeichnung anbringen,

© N O O &~ 0 DN

Produkt auf den Markt bringen

= Hinweis: Fiir wichtige/kritische Produkte sind notifizierte Stellen (TUV oder dhnliche) erforderlich.
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies

Gefordert durch:

* Bundesministerium Mittelstand- B
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Die EU-Konformitatserklarung — Inhalt
Mindestinhalte laut Anhang VI (u. a.):

= Herstellername und Anschrift,

= Produktidentifikationsmittel (Typ, Seriennummer),

= Verwendete harmonisierte Standards (17 sind derzeit in Diskussion),

= Bestatigung der Konformitat mit Anhang | (grundlegende Anforderungen),
= Ort und Datum der Unterzeichnung,

= Name/Funktion des Unterzeichners.
Praxis-Tipp: Musterdokumente finden sich auf der EU-Digitalstrateqy-Seite

* Bundesministerium Mittelstand- B
L t t
ul:u! Enesrcg'\: D|g|ta|
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Teil B: Die Single Reporting Platform (SRP)

Definition: Online-Tool der ENISA fur einmaliges Melden an alle zustandigen Behorden

= Kernfunktionen:

= Prinzip report once, reach all. W

= Meldung bei ENISA Uber die SRP reicht. What User are you?

= Automatisierte Weiterleitung an das zustandige CSIRT (BSI).

= Verschlisselte Ubertragung. £ nﬁ_
= Verfugbarkeit: portal.cra-srp.enisa.europa.eu e

* Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie Dlglta|
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Was genau wird gemeldet?
Auslosende Ereignisse (Art. 14 CRA)

Aktiv ausgenutzte Schwachstelle: Eine bereits bekannte Sicherheitslucke,
die derzeit am Produkt missbraucht wird.
Wenn eine Lucke in einer Bibliothek
ausgenutzt wird, aber nicht das Produkt
betrifft, wird nicht gemeldet.

Schwerwiegender Sicherheitsvorfall: Ein Sicherheitsvorfall mit erheblichen
Auswirkungen auf Produktsicherheit des
spezifischen Produkts.

Startdatum der Meldepflicht war der 11. September 2026.

ﬂ? Bundesministerium Mittelstand- B
L t t
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Meldepflichten

24/72/14 Tage
= Wie in jeder Regulierung der EU muss es auch ein Vorfallmanagement im

CRA-Kontext geben. Fristen sind festgelegt. Fokus Schwachstellen:

= Wird eine Schwachstelle aktiv ausgenutzt und festgestellt, gelten nachstehende Meldepflichten:

= Early Warning: Nach Feststellung bleiben dem Herstellenden 24 Stunden, um die Schwachstelle bei der
ENISA zu melden. Kurze Erstmeldung. Ist boswillige Handlung Ursache? Hat es Auswirkungen auf EU-
Mitgliedstaaten?

» Vulnerability Report: Detaillierte Meldung nach 72 Stunden. Umfassender Bericht, aktualisiert die
Frahwarnung. Angaben zur Schwachstelle im Detail und erste Erkenntnisse Uber das Ausmal3,
Risikobewertung, Uberblick Uber die zu ergreifenden MalRnahmen.

» Final Report: Schlussbericht spatestens 14 Tage nachdem ein Patch flr die Schwachstelle veroffentlicht
wurde. Root-Cause-Analyse und Beschreibung der Behebungsverfahren.

* Nutzer sollten ebenfalls informiert werden.
= Wichtig: Fristbeginn = Zeitpunkt, zu dem der Hersteller Kenntnis erlangt!

* Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie D|g|ta|
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Vorgang (Anmeldung)
Von der EU-ID bis zur Vorfallsmeldung

a &> 0D

Bestimmung des Nutzers:
Hersteller oder BSI-Mitarbeiter,

CSIRT/Land wahlen: Deutschland,
Teilnehmer braucht eine ID,
Login, Konto vorhanden?

Name, Firma, Ubersicht.

* x
% CRA
7 enisa
*

x*

Select your designated CSIRT

CSIRT Designated as Coordinator (CDaC)

CSIRT Germany

Back

This website uses cookies. Click here to learn more.

EU Login

One account, many EU services

realms requires you to authenticate

Sign in to continue

Enter your email address or unique identifier

Create an account

Or

Ifyou do not wish to create an EU Login account, you
can sign in by using the elD sign-in option. Read
more

Sign in with your elD

Easy, fast and secure: download the EU Login app

@ Appsiore Jl P> Googie Play

II.. B
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Close this message X

O English (en) v @
EU Login

One account, many EU Services

Europdische
Union

Willkommen Matthias
mk@
uid: r

Ausstehende
Q1 Authentifizierungsanfragen 0
Von EU Login an Ihr Gerét gesendet

QR-Code einscannen

3% Code fiir (Offiine-) Authentifizierung
erzeugen
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Assigned Representative Registration

Personal Details Manufacturer Details

Name | Required CSIRT Designated as Coordinator (CDacC)

CSIRT Germany

Additional Information

|-"w|:|-:1il onal information (max 255 characters)

Success

Your registration has been completed

Y

successfully.

OK

Gefordert durch:

ﬁ Bundesministerium Mittelstand- B

fiir Wirtschaft
und Energie D|g ital
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Maotifications

EASY.CRA
Tool zur Umsetzung

des Cyber Resilience ACT__/

+

Al 1= Lar by Lot Lipcaged (Mewest)

e Links: Blick in den Account.

Mo notifications yet!

our notifications will appear here

Wichtig: Bugs im herkdbmmlichen Sinn werden nicht gemeldet. Meldepflichtig sind nur Schwachstellen, die

nachweislich aktiv ausgenutzt werden, und Vorfalle, bei denen die Sicherheit des Produkts erheblich
beeintrachtigt wurde.

Das heildt: Ein leichter Zwang, zu dem, was man sowieso tun sollte: a. Risikoermittlung, b.
Schwachstellenmanagement, c. Bugfix-Prozesse, d. Responsible-Disclosure-Verfahren implementieren!

Gefordert durch:

* Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie D|g|ta|
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Unterschiedliche Meldewege — Konformitat vs. Incident

Unterschiede

Aspekt EU-Konformitatserklarung Schwachstellenmeldung

Zeitpunkt Vor Markteintritt (einmalig) Wahrend Support-Zeit
(kontinuierlich)

Ziel Zulassung zum Markt Reaktion auf laufende
Bedrohungen

Empfanger Marktiberwachungsbehorde CSIRT + ENISA (Uber SRP)

(national)

Form Dokument + CE-Kennzeichnung Elektronische Meldung uber
SRP

Haufigkeit Einmal pro Produkt Bei jedem relevanten Vorfall

R | " g"iigtitteallstaﬂd- »
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Weitere Pflichten — Nutzerinformation
Neben Meldung bei der ENISA mussen Hersteller Betroffene informieren (Art. 14(8)):

= Bei aktiv ausgenutzten Schwachstellen,

= bei schweren Sicherheitsvorfallen.

= Wo: direkt an betroffene Endnutzer.

= Wann: ohne unverhaltnismalige Verzogerung.

* Inhalt: Beschreibung des Vorfalls, Risiken, empfohlene Malknahmen.

Praxis-Tipp: Kommunikationsvorlagen vorbereiten (E-Mail, Push-Infos, Website-Banner, Social Media).
Realisieren Sie vorab schon eine Kommunikationsstrategie (z. B. Pro Modell je eine Webseite fur ein Device liefern).

Bundesministerium Mittelstand- B
U irt: t
ul:u! Enesrcg'\: D|g|ta|
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Produktklassen — Wer hat welche Pflichten?

Klasse Beispiele Konformitatsbewertung Besonderheiten

Standard Router, Smart-Home- Selbstbewertung (Modul A)Basispflichten
Gerate, Videoschnitt/Bild-
bearbeitung etc.

Wichtig Klasse | Firewalls, Mit notifizierter Stelle oder Erhohte Anforderungen
Authentifizierungsprodukte Erfullung harmonisierter
Standards
Wichtig Klasse Il Betriebssysteme, Strenger Prufprozess Langere
Datenbanken Dokumentation
Kritisch Industriesteuerungen, Volistandige Zertifizierung Audits

Bank-Software, Biometrie

# | hndemiicion Mittelstand- @
und Digital
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Unternehmenshaushalt — Wer macht was intern?

Rollenverteilung im Unternehmen:

Rolle Verantwortung

Legal/Compliance Konformitatserstellung, Dokumentation,
CE-Kennzeichnung

Produktsicherheit Risikobewertung, Security-by-Design/Default,
Vulnerability Management

Incident Response 24h-Meldung, SRP-Nutzung, Kommunikation mit
CSIRT

Support/Service Supportperiode determinieren, Updates bereitstellen

Management Ressourcenzuteilung, Eskalationswege, Budget

Check: Sind alle Rollen klar benannt und geschult?

R | bneriiseion Mittelstand- @
und Digital
Seite 20 05.10.2026 EASY.CRA | ibi research an der Universitat Regensburg GmbH | OTH Regensburg

eeeeeeeeeeeeeeeeeeeeee



II.I..I El

EASY.CRA h — . .
i O et IT-Sicherheit
CYBERsicher tﬁ;'{;{;}ﬁgjfff};j‘; ) Q anemet

Ansprechpartner im Uberblick

Primarkontakte

Institution Aufgabe Kontakt

ENISA SRP-Betrieb, Guidance, enisa.europa.eu/topics/product-
Koordinierung security

Nationales CSIRT Erstkontakt fur Incident Reports  CSIRT-Liste EU (BRD: BSI)

Marktiberwachungsbehorde Konformitatskontrolle, Sanktionen Landesbehdrden (Deutschland:
Bundesamt fur Sicherheit in der
Informationstechnik, BSI)

Notifizierte Stelle Konformitatsprufung (far Notified Bodies Database
wichtige/kritische Produkte)

R | bneriiseion Mittelstand- @
und Digital
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Checkliste — Vorbereitung fur Hersteller
Wie bereite ich mein Unternehmen auf die CRA-Meldeanforderungen vor?

= Vor Markteinfihrung (Konformitat): = Betrieb (Incident Reporting):

= [ Produktklasse bestimmen, = [0 SRP-Zugang einrichten (EU-Login + MFA, Passkey),
= [J Grundlegende Anforderungen prufen (Anhang 1), = [0 Meldewege definieren (24h-Frist!),

= [ Technische Dokumentation erstellen, = [ Vorfallkommunikation vorbereiten,

= [ Konformitatsbewertung durchflhren, = [ Schulung fur Incident-Response-Team.

= [ EU-Konformitatserklarung unterzeichnen,

= [ CE-Kennzeichnung anbringen,

= [ Supportperiode festlegen und kommunizieren.

* Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie D|g|ta|
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Zusammenfassung

Kernbotschaften

Konformitat vor Markt — CE-Kennzeichnung + Konformitatserklarung sind lhre Eintrittskarte,
Meldepflicht wahrend Betrieb — Innerhalb 24h an CSIRT uber SRP,

Zwei getrennte Prozesse — Nicht verwechseln! Unterschiedliche Ansprechpartner, Fristen,
Empfanger.

Next Steps

Produktbestand prufen, Prozesse anpassen, SRP-Zugang einrichten, Teams schulen
(regelmafdig!).

* Bundesministerium Mittelstand- B
fiir Wirtschaft

und Energie D|g|ta|
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Wichtige Links

Offizielle Dokumente, die helfen, den CRA zu verstehen und zu realisieren.

= EU-Hersteller-Informationen: https://diqital-strategy.ec.europa.eu/en/policies/cra-manufacturers

= EU-Infoseite: https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-act-implementation

= EU-Seite FAQ: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-implementation-frequently-asked-questions

= EU-Seite f. Leitlinie: https://digital-strateqgy.ec.europa.eu/en/library/commission-publishes-new-guidance-support-timely-cyber-resilience-
act-implementation (Ubersetzung in Vorbereitung)

= ENISA-Reifegradmodell CRA: https://www.enisa.europa.eu/publications/sme-cyber-resilience-maturity-assessment-model (Ubersetzung
in Vorbereitung)

= BSI-CRA-Infoseiten: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Cyber Resilience Act/cyber resilience act node.html

= ENISA-SRP: https://www.enisa.europa.eu/topics/product-security/single-reporting-platform-srp
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