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Authentisierung €TeleTrusT

= Faktoren zur Authentisierung

= \Wissen
= PIN, Passwort etc.

= Besitz
= Token, SmartCard, Bankkarte etc.

= Hohere Sicherheit durch Kombination der Faktoren

= Problematik
= Beide konnen vergessen, verloren, gestohlen werden

= 3. Faktor
= Sein
= Korpereigene Merkmale, Biometrie
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Studie zu Identitatsdiebstahl E&TeleTrusT
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= |dentitatsdiebstahl und Identitatsmissbrauch im Internet
Rechtliche und technische Aspekte

= |m Auftrag des BMI und des BSI
= Veroffentlichung am 9. Juni 2010
= Kostenlos bis 23. Juni 2010 verfugbar unter:

= www.bsi.bund.de/cae/serviet/contentblob/1086544/publicationFile/90903/
Studie_ldentitaetsdiebstahl 090610.pdf

= Autoren
= Prof. Dr. Georg Borges (Ruhr-Universitat Bochum)
= Prof. Dr. Carl-Friedrich Stuckenberg (Universitat des Saarlandes)
= Prof. Dr. Jorg Schwenk (Ruhr-Universitat Bochum)
= Dr. Christoph Wegener (Ruhr-Universitat Bochum)
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Herausforderungen ETeleTrust

* Privatsphare
= (Gefahr des Missbrauchs

Sicherheit

= Wahrscheinlichkeitsbasiert
= Neues Subsystem — neue Sicherheitslicken

= Vertrauen
= Medizinische Auswirkungen, Hygienebedenken

Risikominderung
= Falschungsproblematik

Interoperabilitat
Herstellerunabhangigkeit
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Biometrische Daten E&TeleTrusT

= Sicherheits- und Datenschutzprobleme in biometrischen
Systemen

= \erstarkter |ldentitatsdiebstahl

Unveranderlichkeit

Verknupfung
Privatsphare
Datenschutz und zentrale Speicherung

5 ~ Fraunhofer
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Sicherheits- und Datenschutzprobleme E&TeleTrusT
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= Verstarkter ldentitatsdiebstahl
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* Biometric System Laboratory, DEIS, University of Bologna,
ttp://biolab.csr.unibo.it/research.asp?organize=Activities&select=&selObj=15&pathSubj=111%7C%7C15&Req=&
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= Unveranderlichkeit
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Sicherheits- und Datenschutzprobleme TeIeTrusT
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= Verknupfung
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Sicherheits- und Datenschutzprobleme E)TeleTrusT
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= Privatspare

= Krankheiten:
= Freischwebende Iriszyste*

w‘ -

= Ca. 75% hohere Wahrscheinlichkeit einer durchgehenden Handlinie bei
an Trisomie 21 oder Trisomie 13 Syndrom Erkrankten**

= Genetische Informationen, Geschlecht, ethnische Zugehorigkeit...
= Fir die Authentisierung sind diese Informationen irrelevant

*www.eyecancerinfo.com/photogallery/8 47.jpg

*k . . “ . . . . . ” —
Julia Seidel, “Zusatzinformationen in Fingerbildern”, Hochschule Darmstadt, 2006 7‘ Fraunhofer
IGD
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= Datenschutz und zentrale Speicherung
= Richtlinie 95/46/EC: Die Europaische Richtlinie zum Datenschutz sieht

10

vor, dass jedermann das Recht hat, Kontrolle Uber Erfassung und
Nutzung seiner personlichen Daten auszuuben. (Informationelle
Selbstbestimmung)

Bundesdatenschutzgesetz
Referenzen:

= White Paper zum Datenschutz in der Biometrie, H. Biermann, M. Bromba,
C. Busch, G. Hornung, M. Meints, G. Quiring-Kock, TELETRUST
Deutschland e.V., March 2008

= Biometric Systems and Data Protection Legislation in Germany, Martin
Meints, Heinz Biermann, Manfred Bromba, Christoph Busch, Gerrit
Hornung, Gisela Quiring-Kock;
in: Proceedings of the 4! International Conference on Intelligent Information
Hiding and Multimedia Signal Processing, 2008
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= Geschutzte Templates

11

= Kkeine Rekonstruktion der biometrischen Daten
Widerrufbare, erneuerbare, diversifizierbare geschutzte Templates
Universeller Ansatz
Interoperabilitat
Datenminimierung
Intrinsische Sicherheit
= keine Reduktion der Zuverlassigkeit ggu. bisheriger System
Integration in existierende Verifikationsmethoden
Architekturflexibilitat

= Online Verifikation (zentrale Datenbanken)
= Offline Verifikation (lokale Datenbank)

=
~ Fraunhofer
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Alternative Schutzmethoden
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Schutz biometrischer Daten

= Verschlusselung
= Empfindlich gegen Variationen biometrischer Daten
= EntschlUsselung ist notwendig — Sicherheitslucke

= (Komplexe) Schlusselverwaltung ist erforderlich
= Widerstandslos gegen interne Angreifer

= Comparison-on-Card
= Keine Datenschutzprobleme
= Nicht moglich fur alle biometrischen Charakteristika

= Nur fur Verifikation geeignet
= Echtheit der Smartcard muss Uberpruft werden

= Template Protection

E)TeleTrusT

\
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Template Protection Verfahren E€TeleTrusT
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= Template Protection

= generiert unterschiedliche, unabhangige sichere Referenzen aus
biometrischen Daten, die aus pseudonymen ldentifikatoren (PI) und
unterstutzenden Daten (Auxiliary Data — AD) bestehen

Template
Protection

Biometrische
Merkmals- Kryptosysteme
Transformation (Schiussel
-genenerung/-zuweisung)
- - , —
Biometrisches : Nicht- —A -
Salting nvertierbare Geordnete
Transformation Merkmal: Fuzzy Nicht-geordnete
‘ 3 ! Commitment Merkmal: Fuzzy
Schielding Vault
Biometrische Cancelable ction
: = Biohashing Functior
Verschlusselung : Biometrie

— Fraunhofer
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Architekturubersicht

o5
Enroliment Data storage Application Verification
Supplementary data Supplementary data

\j \j
Biometric | 4 = Pl Pl pP'C «  Biometric
4_ PE — s - o md
identity
sensor(sL % Paud Basid % sor(s)
identity Identity
w3 Encoder AD AD 4 Recoder L. @

Vault

» Capture biometric reference
* Create Pseudo Identity (P1)
* Create Auxiliary Data (AD)

* Delete biometric reference
* Publish Pl and AD

J. Breebaart, C. Busch, J. Grave, E. Kindt: A Reference Architecture for Biometric Template Protection based on Pseudo Identities,

14 in Proceedings BIOSIG 2008

* Pl & AD storage
* May be any type of
storage;

smart-card, bar-code,

central database
* Provide protected
identity to application

* Match Pl with PI*

* Off-line or on-line

* Central or local

* Watch-list
functionality

* Identity
management

Shred

» Capture biometric sample
* Regeneration of PI*

* Publish PI* to application
* Delete biometric sample

\
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Transformationsmethode: Biohashing (%)
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= Biohashing-Verfahren konvertieren biometrische Merkmale zu
binaren Kodes — so genannten Biohashes — mithilfe grof3er
Mengen benutzerspezifischer Zufallszahlen
= Zufallige Projektionsmethode + Binarisierung
= Binarisierung mit zufalligen Schwellwerten
= Bilden zufalliger Komplexzahlen und Binarisieren derer Phasen

%) coat X Randomisierung- B ohach
o e 9re —» und Binarizierungs —* weAlabs
Extrahieren h(X.R) 0100....001

i Zufallszahl
.A'. : N ’ .. R
el (in Token gespeichert)

~ Fraunhofer
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= Pl ist eine binare Zeichenkette (der Biohash)

= Zufallszahlen sollen bspw. in einem Token als zusatzliche Daten
gespeichert werden

= Vergleich der Pls basiert auf dem Hamming-Abstand
= |dentifikation ist unmoglich

= Biohashing basiert auf zufalliger Projektion

= Erfolgreich implementiert fir Handflachen-, Fingerabdruck- und
Gesichtserkennung

= EER von Null kann im Fall der ,Biometrics-Stolen® erreicht werden
= Erkennungsrate reduziert im Fall der , Token-Stolen”

—
16 ~ Fraunhofer
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Transformationsmethode: Cancellable Biometrie TeIeTrusT
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= Cancelable Biometrie
= Nicht-Invertierbare Transformationsfunktionen werden benutzt

= Morphing von Gesichtern

Two images o
the same face

L)O\ T
MATCH

/

DON'T
1ATCI

7”
17 * K. Ratha, Sharat Chikkerur, Jonathan H. Connell, Ruud M. Bolle: Generating Cancelable Fingerprint Templates, April 2007 //A FraunhOfer
IGD
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Transformationsmethode: Cancellable Biometrie TeIeTrusT
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= Minutien von Fingerabdrucken
= Transformation mittels Oberflachenfaltung
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Transformationsmethode: Cancellable Biometrie &) TeleTrusT

=
= Cancellable Biometrie

= Pl ist das transformierte Sample oder Merkmal

= Transformationsparameter sollen als zusatzliche Daten geheim gespeichert
werden

= Kein Matching zwischen unterschiedlich transformierten Merkmalen

= |m Prinzip funktioniert dieses Verfahren fur alle biometrischen
Charakteristika, aber es existiert keine allgemeine Transformation

= Jedoch ist eine genaue Sicherheitsanalyse notwendig

—
19 ~ Fraunhofer
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Biometrische Kryptosysteme (BK) &)TeleTrusT
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= Biometrische Kryptosysteme kombinieren Kryptografie mit
Fehlerkorrekturverfahren

= Pl ist der Hash der geheimen Zeichenkette

= unterstltzende Daten mussen als Teil der geschutzten Templates
gespeichert werden

= Vergleich basiert auf einem exakten Match
= Geeignet fur alle biometrische Charakteristika

= 2-D- und 3-D-Gesichtserkennung
Iriserkennung
Fingerabdruckerkennung
Handflachenvenenerkennung

Ohrerkennung

Z Fraunhofer
IGD
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BK: Fuzzy Commitment ETeleTrusT
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* Fuzzy Commitment Schema
= Kkryptographische Verschliusslung + Fehlerkorrekturkode

Enrolment Verifikation

Zufallscode-
Generator
I | 3
Geheime ‘ —

: | |
Zeichenkette—— Hash ‘ Korv1paralo.'\" h(S')——  Hash -

o /‘— 1

: t

'Y
S'

Fehlerkorrektur-
Encoder

[ | L
C ' h(S)
/&\ W ’ ' 7\ .., | Fehlerkorrektur-
OR W o ' W =9\<OF9—C *1  Decoder
k)

</ L h(S) J ‘
T Probe-

Enroled
Feature ’ Feature

X . X =
| — Fraunhofer
IGD
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BK: Fuzzy Vault
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= Secret Sharing

22

= Pl ist der Hash einer geheimen Zeichenkette
= unterstltzende Daten sind das Vault-Set

= Sicherheit des Verfahrens

@ TeleTrusT
W pioneers in T securit

= wie schnell kann ein echtes Minutienpunkteset im Vault-Set gefunden

werden

= ,Helper Data“, z.B. Punkte auf den Fingerlinien, die an Stellen hoher
Krummung liegen, kdnnen verwendet werden, um die

Leistungsfahigkeit zu erhohen

4
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E)TeleTrusT

Sicherheit von Template Protection

[ o
= Resistenz gegen Angriffe:
= Brute-Force-Angriffe
= Die Komplexitat, um pseudonyme Identifikatoren zu schatzen, z.B. die
Lange einer geheimen Zeichenkette
= Verknupfungsangriffe
= Die unterstutzenden Daten enthalten benutzerspezifische Informationen.
Biometrische Verschllsselung ist anfalliger als Transformationsmethoden
= Falsch-Akzeptanz-Angriff

= Alle biometrischen Systeme sind anfallig, aber nur durchfGhrbar, wenn der
Angreifer eine grolde biometrische Datenbank besitzt

Z Fraunhofer
IGD
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= Ausreichende Sicherheit des PI
= |st es schwer genug, den richtigen ldentifikator zu schatzen

= |st es schwer genug, das Sample od Feature Set zu rekonstruieren,
wenn der identische Transformationsalgorithmus angewendet wird

Keine Ableitung der biometrischen Informationen aus Pl oder
AD

Gute Zufalligkeit des PI

= Die Identifikatoren sollten unabhangig sein
= Keine Verbindungen zwischen den Pls

Keine personlichen Daten in AD
= AD sollte zufallig sein

=
24 ~ Fraunhofer
IGD
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Generisches biometrisches System TeleTrusT

[ o
Data Data Comparison Decision
Collection Storage
Enrolment
—_ C @
Identity  Database Temp;ate $- Compare Matching
Claim A Score(s)
. Signal g .
i Match? andidate?
Presentation Template H
reely Proffiing s
\ u emplate resho .
o aummnnm Creerl)tion Match/ Ea?dfdate
"Biometric Non-match A
:Characteristics
" Verified? Identified?
Re-acquire Quallty“C ol \ /
Sensor Feature .E.xtraction Decision
Segmentation Criteria
Verification Identification
. v
Compression Expansion
| |
. Transmission === ssj = = = = = 1 Enrolment
Channel == Verification
Transmission “amm | dentification
25 ~ Fraunhofer

IGD



& TeleTrusT

po* 4
= AM1 — Speicher

= Das geschutzte Template ist bekannt

= AMZ2 — Signalverarbeitung

= Kerkhoff-Prinzip: Template Protection Verfahren ist o6ffentlich

= VerknUpfung

= Gespeicherte geschutzte Templates ein und derselben Person sind aus
unterschiedlichen Datenbanken bekannt

= Systemparameter sind bekannt
= (Geheime) Erganzungsdaten (Supplementary Data — SD) sind bekannt
= Die statistischen Eigenschaften der biometrischen Daten sind bekannt

= AM3 — Entscheidung

= Eine umfangreiche biometrische Datenbank ist verfigbar

=
26 ~ Fraunhofer
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Evaluierungsframework

S

TeIeTrusT

eers In IT secu Inty

Threat Model

l

Test Database

Evaluation Function
Complexity / Successful rate / Accuracy of an attack

Irreversibility

v Pl Security

v Leakage about
biometric data in
Pl orin AD

© Fraunhofer IGD, 2010

Vo g

Diversity
v Randomnessof

Pl
v s

v

Vi e

Unlinkability
Identifiable
information in
AD

27

Algorithm

|

Template
Protection
Algorithm

Security Evaluation of the "
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= Aufgaben des Evaluierungsframworks

= Alle Anforderungen an Template Protection mussen mit geeigneten
Evaluierungsfunktionen quantisiert werden

= Aus Sicherheits- und Datenschutzsicht muss die Ableitung
biometrischer limitiert werden

= auf die Hilfsdaten (AD) des geschutzten Templates in biometrischen
Kryptosystemen

= selbst dann, wenn unterstutzende Daten (SD) des
Transformationsalgorithmus kompromittiert werden

= Es ist notwendig, Lucken im Privatspharenschutz von geschitzten
Templates zu messen, inkl. Rekonstruktionsmoglichkeiten
biometrischer Daten.

= Gefahr der Verknupfung

=
28 ~ Fraunhofer
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