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Verschlusselung allgemein
* Einsatzgebiete, gangige Begriffe
* Symmetrische Verschlusselung
* Asymmetrische Verschlusselung

* praktische Beispiele

Key Management
* Was ist Key Management
* Welche Arten von Key Management gibt es
* Was haben wir heute und was bringt die Zukunft
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Was spricht daftr

* aus87S.1BDSG ergibt sich ein verschuldensunabhdngiger Schadensersatzanspruch: Diese Vorschrift bestimmt
namlich, dass ein Unternehmen fur alle Schaden verschuldensunabhangig (!) und unbegrenzt haftet, die es Dritten
durch unzulassige oder unrichtige Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten zufugt.

* gem. 8 823 BGB in Betracht kommen auch deliktische Anspriiche in Betracht, da das von § 823 | BGB geschutzte
Rechtsgut Eigentum eben auch die Integritat von Daten umfasst.

* Verletzung des allgemeinen Persénlichkeitsrechts, wenn es um personenbezogene Daten geht (vgl. Anlage zu § 9
Satz 1 BDSG Nr. 2)

* fur Unternehmen ist insbesondere die in § 7 BDSG enthaltene Beweislastumkehr problematisch.

* Es wird namlich zunachst immer erst einmal von einem Verschulden des Unternehmers ausgegangen. Bezuglich
der Haftung gilt nur fur den Fall etwas anderes, in dem das Unternehmen die "gebotene Sorgfalt" (vgl. 8 7 S. 2
BDSG) beachtet hat.

e Diesist naturlich dann der Fall, wenn es die oben aufgefuhrten Verpflichtungen zur Einhaltung des
Datenschutzes beachtet und auch umgesetzt hat.

*  Busfgelder bis zum 300 TEUR, auch bei fahrlassiger Begehungsweise (843 BDSG) und sogar

*  Freiheitsstrafen von bis zu zwei Jahren gegen die Verantwortlichen verhangt werden (vgl. 8 44 BDSG). In solchen
Fallen kdnnen die IT-Verantwortlichen - gleich ob Vorstand, Geschaftsfuhrer, Behdrdenleiter, angestellter oder
externer IT-Administrator - tatsachlich mit "einem Bein im Gefangnis stehen".

* Eigener Finanz- und Image Schaden, so dass

e die Versicherungen ihre Leistungen im Schadensfall kiirzen und sich dabei auf ein mogliches Mitverschulden des
"blauaugigen" Unternehmens berufen. Hier wird es in der Folge oft zu einer Kiindigung des Versicherungsvertrages
oder einer Erhdhung der Versicherungspramie fur zukunftige Falle kommen.

* Verdffentlichungspflicht bei Datenverlust bei den Aufsichtsbehdrden und Betroffenen, ggf. mindestens halbseitige
Anzeigen in 2 bundesweit erscheinenden Tageszeitungen
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Was wird dagegen argumentiert

nicht alle Daten sind schutzenswert, nur Daten zu Straftaten, Ordnungswidrigkeiten, Bank und Kreditkartendaten,
Daten zur Gesundheit, Religion und Sexualleben (s. 83 Nr.9 BDSG) und Berufsgeheimnisse (!)

- Datenklassifizierung und Risikomanagement sollte fur Klarheit schaffen

was soll denn schon von uns gestohlen werden?!?!?

- Angebote, Geschaftsbriefe, Finanzdaten, Ideen und Technologien zu neue Produkte
Wir sind doch versichert!

- die Versicherung kann eventuell ein Grund zur ,Mitverschuldung” finden

Die Daten kdnnen eh nicht ausgelesen werden! Wir nutzen Deduplizierung und Inkrementelle Backup!
-~ Tapes werden sequentiell geschrieben
- Deduplizierung bedeutet hochstens ,Verschleierung” und nicht Verschlisselung der Daten!

und selbst wenn die Daten ausgelesen werden konnen, sie nitzen doch niemandem ohne das entsprechendes
Backup/Restore Tool

- Rezept: man nehme 1 Student und man lasse ihn 1 Woche ,tufteln”...
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eingesetzt?

Zertifikat Passwort

Fingerprint

Signatur

Mobile Gerate

P Internet
-
Storage

Kommunikation

Verschlusselte
Dateien
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Zertifikat Mit einem CA Private Key AuthentUizlerung
signierter Public Key

Verschlusselung
Signatur Mit einem Private Key Datenintegritat +

verschliisselte Hash uUber Daten Authentifizierung

Symmetrischen Schlissel dazu
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symmetrisch

asymmetrisch

Symmetrisch:
* derselben SchlUssel fur Sender S und Empfaenger E * jeweils 1 Schlisselpaar fir Sender S und Empfanger E

* Algorithmen: DES / 3DES / AES / Blowfish / etc. * Algorithmen: RSA / ECC / etc.
* Lange: abhangig vom Algorithmus, ab 56 bits (DES) * Lange: abhangig vom Algorithmus, ab 160 bits (ECC)
* Geschwindigkeit: schnell * Geschwindigkeit: langsam
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Security Level: Low
* Privat Bereich
* z.B.ZIP, True Crypt etc
* SchlUssel = Passworter

Security Level: High
* Storage-, Finanzbereich
* Schlussel mussen sicher aufbewahrt werden
* GQGultigkeitsdatum(Verfalls-/Ablauf-/Deaktivierungsdatum)

* Regelmalliges Schlusselwechsel ist mit Umverschlisselung der Daten verbunden
* Schlusselaustausch kann sehr komplex werden!

Schlusselaustausch beim Security Level: High
* TransportschlUssel (TK) wird in mind. 2 (besser 3) klare Schllsselteile Uber
unterschiedlichen Postwege an unterschiedlichen Schlusseltrager verschickt und in
unterschiedlichen Safes abgelegt

* Der eigentliche Schlussel wird nach der Bestatigung Uber den Erhalt des TK
verschlusselt mit dem TK versendet
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Security Level: Low
* Privat Bereich
* z.B. WIinPT/ GnuPG
* SchlUsselpaar generieren
* Private Key
* Public Key
* Fingerprint

Schlusselaustausch:
* Public Key per eMail verschickt
* Fingerprint wird verifiziert - meinst telefonisch
- was war nochmal das Fingerprint??
- warum muss ich das Fingerprint verifizieren??
— Authentifizieren durch eigene Person
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asymmetrisch

=
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Security Level: High o Q)
e Storage, Mail, SSL

* Schlusselpaar & Zertifikatsanfrage generieren

CA: hochst vertrauliche Instanz
* signiert den Public Key aus der Zertifikatsanfrage mit dem eigenen CA Private Key

Schliusselaustausch:
* self-signed Zertifikat der CA wird eventuell verschickt und ins System importiert
* eigene Zertifikat wird verschickt, importiert und mit dem CA Zertifikat verifiziert
—~ Authentifizierung durch CA
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Sonstiges zu beachten
* Parameter bei der Schlusselgenerierung aktuell halten - s. Flame
* eigene Private Key muss ebenfalls sicher in einem HSM verwahrt werden
* Ablaufdatum des Zertifikates regelmallig prufen
* eigene monitoring tools
» Certificate Revocation List (CRL)

* CAself-signed Zertifikat muss im eigenen System vorhanden sein
* CA muss ein sicheres Key Management betreiben

* CA muss eine vertrauenswurdige Zertifizierungsinstanz sein

— das Schloss muss ZU sein :-)

4w httpy/fwww.whynopadlock.com/ 7 -
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Wenn eine CA NICHT vertrauenswurdig ist:

") Untrusted Connection - Mozilla Firefox

Eile

Edit  View

» C

A. Untrusted Connection [ =

%%

Hisbory Bookmarks Tooks  Help

(g hibps: )/ flocalbost

This Connection is Untrusted

‘fou have asked Firefox to connect securely bo localhost, by
Ehat your connection is seoure.

Mormally, wihen you by bo connect securely, sibes will prasen)

identification to prove that youw are going o the right place,
idenkity can't be verified.

What Should 1 Do?

IF weau ussalky connect ko this ske without problems, this errol
someong is trying bo impersonate the ske, and you shouldn't

zat me ouk of herel ]

Technical Details
I Understand the Risks

Drone

(=103

Certificate Viewer:"membrane™

Empalis

Could not verify this certificate for unknown reasons.

Issued To
Carmmon Marne (CR) membrane
Organisation (00 <Mot Part OF Certificate =

Crganisational Unik (0L <Mok Part OF Certificate =

Serial Mumber 4BED: 1E:3E

Issued By

Carmmon arne (CR) membrane

Organisation (00 membrane

Crganisational Unik (0L <Mok Part OF Certificate =
Yalidity

Issued On 11.05.2010

Expires Cn 05.05.2020

Fingerprints
SHAL Fingerprink
MDS Fingerprink

S1LESASI9SIESIFE: 154840 C4i P SE 1 EREZ AR 30084 D584
ZE:01:B2:FC 36 DB 9840094, F5:0C: C5:55:FE.BED: DS

Close
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Symmetrisch: Asymmetrisch:

* derselben Schlussel fur Ver- und Entschltsselung * jeweils 1 Schltsselpaar flur Sender und Empfanger

« Algorithmen: DES / 3DES / AES / Blowfish / etc. * Algorithmen: RSA / ECC / etc.

« Lange: abhangig vom Algorithmus, ab 56 bits (DES) * Lange: abhangig vom Algorithmus, ab 160 bits (ECC)
* Geschwindigkeit: schnell * Geschwindigkeit: langsam

...in der Praxis:

der Schlusselaustausch bei der symmetrischen VerschlUsselung ist kritisch und muss Uber einen
sicheren Kanal erfolgen (z.B. Kurier)

da asymmetrische Verschlisselung sehr langsam ist, werden grol3e Mengen an Daten NIE
asymmetrisch VerschlUsselt

Hybride Verschlisselung wird verwendet: Kombination aus symmetrische und asymmetrische
Verschllsselung

ein symmetrischer Session-Key (nur fur eine Sitzung) wird zu Verschlisselung der Daten zufallig
generiert / ausgehandelt (Diffie Hellmann, SSL Handshake)

der Session-Key wird verschlusselt mit der asymmetrischen (6ffentlichen) Schltsseln ausgetauscht /
verteilt

Das Problem des sicheren Schlusselaustauschs reduziert sich auf das Problem des authentifizierten
Schllsselaustauschs und somit der Authentizitat der offentlichen Schlussel / Zertifikate
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ein paar Beispiele wo Verschliusselung eingesetzt wird...
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Kontofuhrendes Institut

Online-Banking (Autorisierer

s > Strategie

I
—
i
=
L

o

1. Anmeldung (PIN Eingabe) -
Auftragsdaten > 2. TAN Generierung
l:;;l 4 EEEEEEEEEEEEEN llllll:/le:slcl“-ulsfe-ltle lllllllllllllllllllllllll --3' TAN & Uberweisunngaten
Kommunikation
Telefon . SMS Gateway
Bass Station Bass Station

4. TAN Eingabe

5. TAN Prufung / Autorisierung

< 6. Empfangsbestatigung
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ELSTER

GOVERNMENT

Geburtsurkunden

Grundbuchflhrung
eVoting
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Architektur

% File-System
TSM Client TSM Server v 8

., e
*e
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VTL / Disk

2
’ Tape Libraries
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ist die Kunst der Schlusselverwaltung und bedeutet:

Planung von SchlUsseleigenschaften (Policies): symmetrisch, asymmetrisch, Ver-
schliRelungsalgorithmus (DES/AES, RSA/ECC), Lange, Aktivierungs- und Deaktivierungs-
datum

Planung von Schlusselhierarchien, SchlUsselaustausch mit externer Kommunikations-
partner sowie die Schlusselverteilung

Planung der Rollenverteilung

* Wer sind die Administratoren, SchlUsseltrager, Auditors, etc.
Generierung, Import, Export von Schlisseln gemald Rollenkonzept
Aktivierung und Deaktivierung von alten oder kompromitierten Schlusseln
Monitoring der Schlidsseln
peinliche Protokollierung der durchgefUhrten Aktionen

kontinuierliche Pflege der entstandenen Konzepte: Rollenkonzept (mit genaue Nennung
der Schlusseltrager), Betriebskonzept, Sicherheitskonzept, DRK/Notfall Konzept

Protokollfuhrung bei der durchgefuhrten Aktionen
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SW basierte Losungen
Vorteile

* niedrigere Kosten

* Backup / DRK relativ einfach

Nachteile

* SchlUssel Kompromittierung ist leichter, da sie in Dateien auf dem HDD festgehalten
werden und kénnen auf Betriebssystem, Applikation Ebene entweder von den
berechtigten Usern (z.B. Administrators) oder durch den Einsatz von Virus, Malware etc
ausgelesen werden (selbst wenn verschlusselt)

* SchlUssel sind in der Applikation oder im Betriebssystem immer im Klartext

* eine SchlUssel Kompromittierung fallt zu spat auf und nur dann wenn bereits weitere
Daten gestohlen wurden. Kbnnen Sie zu jeder Zeit sagen, dass die Schlussel nicht
bereits kompromittiert sind?

* es kann schwer nachvollzogen werden, was mit den weiteren Backup Kopien der
SchlUsseldateien passiert. Sind sie sicher, dass diese nicht kompromittiert wurden??
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HW basierte Losungen
Vorteile

* hochste Sicherheit durch FIPS 140-2 Level 3 oder 4 Zertifizierung, dadurch eine
Kompromittierung sofort nachweisbar

* durch das physische Schutzshield der Hardware Security Module (HSM) werden
externe Angriffe basierend auf Temperatur, Rontgen Strahlen, Voltage,
Erschitterungen etc sofort erkannt, protokolliert und entsprechende gegen
Mallnahmen unternommen.

» Schlussel werden NIE aulRerhalb der sicheren HSM im Klartext gerechnet / verwendet

Nachteile
« Kosten sind hoher

« Backup / DRK kann umfangreicher werden
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* Hersteller abhangige Protokolle

* meistens SW basierte Losungen

« Standardisierung und Interoperabilitat durch KMIP erreichen 8
(Key Management Interoperability Protokoll) File-System
: <
TSM Client TSM Server N
VTL / Disk

Vorhanden Protokolle
IEEE P1619.3 — primary storage

OASIS EKMI — symmetric key management Tape Libraries

TCG Infrastructure Working Group Externes Schliissel-Verwaltung

IETF KeyProv — mobile related TKLM / ISKLM / KA
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* Hersteller unabhdngige Protokolle

 HW basierte Losungen mit den Einsatz von HSM - sicheres Key Management
4

« Standardisierung und Interoperabilitat durch KMIP erreicht )
(Key Management Interoperability Protokoll) % File-System
5
v

TSM Client TSM Server TS

¢

VTL / Disk

Tape Libraries

Schlussel-Verwaltung
TKLM / ISKLM / EKM / KA / ...
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Fragen

Anmerkungen

Meinungen

P,
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