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Was ist der Software Cluster?
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Software-Cluster statt IT-Cluster %ﬁ‘{o Software-Cluster

o |IT-Cluster gibt es wie Sand am Meer (umfasst auch Hardware und

@)

Telekommunikation)

Die Uberragende Starke der Region, in der sie weltweit
wettbewerbsfahig ist, liegt im Bereich Unternehmenssoftware bzw.
Software fur das Management von Geschaftsprozessen

Vision

Der Software-Cluster ist das :

Zentrum fur Unternehmenssoftware @

in Europa und gehort zu den O ®
Top-Technologie-Regionen

in der Welt.



Ziel des Software Clusters ?.go@ Software-Cluster

Software ist eine wesentliche Grundlage fur den Wohlstand in
Deutschland — vor allem in der zunehmend globalisierten

Wirtschaft. Software starkt die Wettbewerbsfahigkeit von deutschen

Unternehmen.
Der Software-Cluster entwickelt

/ o Konzepte, Software und Standards

e /o iy fir ,,Digitale Unternehmen*.

o © ‘0

"":O ) Diese fiihren zu einer vollig neuen

@ \ yau
°* (® 5‘: ‘b': ® Qualitat der Geschaftsmodelle

und -ablaufe bei Anbietern und
Anwendern.



Herausforderung: %@ Software-Cluster
Die Unternehmensprozesse in ,IT-Silos"

e B

Dokumentation &
Kommunikation

Personalwesen Buchhaltung Vertrieb Produktion Logistik

Produ’k?ions-
steuerung
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Das Projekt EMERGENT




Neue Randbedingungen ?.if{o Software-Cluster

Interne Treiber

Prozesse von unternehmerischen Entscheidungen bis
zur Umsetzung oft zu trage -

~o Qualitatssicherung Expansionsabsicht Phd

Neue Geschaftsmodelle,
Geschaftsmodelle

. ) Individualitat
verandern sich
L Das heutige Unternehmen
Standig neue
Wettbewerber Trends

Standortvorteile

fallen weg Nachfrageverhalten

Markte verschieben sich/brechen weg

externe Treiber (Umfeld) externe Treiber (Kunden)
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Neue Herausforderungen ‘ﬂg" Software-Cluster

Neue oder veranderte Anforderungen Probleme im Unternehmensumfeld

Unternehmensubergreifende Dienstleistungen Mangelnde Transparenz in der Wertschopfungskette

Bedarfgerechte Sicherheit . , .
gleichbleibende Qualitat
bei Routineaufgaben

Echtzeitreaktionen
Adaptive Prozesse Nachhaltiges Wachstum GroRerer Wettbewerb
Innovative Produkte
Erfassung des Kontext Zeitvorteile Wertsteigerung

Auswertung von Das digitale Unternehmen der Akzeptanz

Kontextinformationen Zukunft
Kostenvorteile

Vertrauen in die

Agilitat und Flexibilitat AuRergewohnliche Produktqualitat
neuen Dienstleitungen

Proaktivitat statt Reaktivitat
Komplexitat in der Bindung
Ad-hoc Vernetzung von Unternehmen zwischen Unternehmen

Individuelle Anpassung von Prozesse
Echtzeitfahigkeit bei der

Foren und Community-Plattformen unternehmerischen Entscheidung
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o )
Emergenz als Schliissel ‘ﬂg" Software-Cluster

Neue oder veranderte Anforderungen Probleme im Unternehmensumfeld

Unternehmensubergreifende Dienstleistungen Mangelnde Transparenz in der Wertschopfungskette

Bedarfgerechte Sicherheit _ . L
gleichbleibende Qualitat
bei Routineaufgaben

Echtzeitreaktionen
Adaptive Prozesse Nachhaltiges Wachstum GroRerer Wettbewerb
Innovative Produkte
Erfassung des Kontext Zeitvorteile Wertsteigerung

Akzeptanz

Auswertung von
Kontextinformationen

Emergente Software

Vertrauen in die

Agilitat und Flexibilitat AuRergewohnliche Produktqualitat
neuen Dienstleitungen

Proaktivitat statt Reaktivitat araaigma:
Ohne das Emergenzprinzip e UnternehmegssatiatSder Bindung

Ad-hoc Vem@pfigieke iweFIBA" die es Unternehmen in Zukunft erméglichéralgternehmen

Indivi dﬂgﬁgl}'&ﬁ(g Sgﬂgev@eg;@gggg in einer global vernetzten Welt erfolgreich
Wertschopfung zu generierent i eittanigkeit bei der

Foren und Community-Plattformen unternehmerischen Entscheidung
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o, ]
Innovationssprung oghﬁ" Software-Cluster

Emergenz ist das Auftreten neuer Eigenschaften auf einer hdheren Komplexitatsstufe,
die sich auf der vorangehenden Stufe nicht vorhersehen lassen haben.

Partner-

B Der Begriff beschreibt das aus ~ komponente
dem Zusammenspiel der
einzelnen Komponenten im
Internet der Dinge und Dienste
entstehende Gesamtsystem

B Das fuhrt zu einem
Quantensprung in der
Wertschopfung.

Dienst aus
dem Internet

ERP-System
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Emergente Software & Schwerpunkte

?,g@ Software-Cluster

Software ist emergent, wenn sie in unternehmenstbergreifenden Prozessen
moglichst ohne weitere Anpassung auf sichere Weise flexibel integriert und
sofort durch den Endanwender genutzt werden kann.

- Sie ist somit adaptiv, sicher, interoperabel und nutzerfreundlich.

Adaptivitat
B adaptive Geschaftsprozesse

B organisationsubergreifendes
Systemverhalten

B dynamische Anpassung mit QoS-
Garantien

Sicherheit

B Schutz von Daten der Benutzer und
Firmen

B Vertrauen durch aktive Sicherheit

Interoperabilitat

durchgangige Software-Engineering-
Methodik

abgestimmte technische Schnittstellen
Skalierbarkeit durch Clouds

Nutzerfreundlichkeit

Situations-sensitive Prasentation von
Informationen

Benutzerfuhrung in integrierten

Nutzerschnittstellen
13



o ]
Positive 6konomische Effekte ‘ﬂé" Software-Cluster

B Intelligente Kombination fuhrt zu neuen Angeboten bei Anwendern
o neue Geschaftsmodelle auf Seite der Anwender
und bei den Anbietern
o Entwicklungs- und Wartungsaufwand drastisch reduziert
o adressierbarer Markt erweitert durch Kombinationsfahigkeit
o Time-to-Market reduziert durch abgestimmte Losungen

o neue Geschaftsmodelle auf Anbieterseite

B Cloud-Computing: Losungen skalierbar, wartungsarm und mit geringen
Investitionen
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Forschungsschwerpunkt
Sicherheit
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Forschungsschwerpunkt Sicherheit ‘ﬂé Software-Cluster

EMERGENT: Grundlagen Emergenter Software

Ziel
B Sichere Unternehmenssoftware fur
das Digitale Unternehmen
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Motivation

B |nnovative Geschaftsmodelle erfordern den
garantierten Schutz von Daten der Benutzer

sowie der beteiligten Firmen in nahtlos %‘ﬁf’@ﬁﬁﬁ

verwebten Prozessen und Diensten uber -

Unternehmensgrenzen hinweg 7 Fraunhofer
B Dies erfordert Mechanismen zum aktiven e 1l

Schutz von Benutzer- und Firmendaten — KOBIL |

secure your N identity

unter Einbeziehung von Clouds

B Aktive Sicherheit sensitiver Daten als Schlussel
fur Akzeptanz von Innovation

§&g8 TECHNISCHE

5@@ UNIVERSITAT
%/ DARMSTADT
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Forschungsschwerpunkt Sicherheit ‘ﬂé Software-Cluster

EMERGENT: Grundlagen Emergenter Software

Schwerpunkte

B Systematische Analyse der Sicherheits-
anforderungen Emergenter Software

B Entwicklung grundlegender Sicherheitskonzepte
als Grundlage fur

Fehlertolerante Softwarekomponenten
Bedarfsorientiertes, dynamisches Sicherheitsmanagement
Datensicherheit und Nutzungskontrolle
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Neuartigkeit durch

B Garantierte Systemsicherheit im Internet der Dinge

B Bedarfsgerechte Sicherheit fur Dienste und Geschaftsprozesse
B Sicherheitsrichtlinien im Internet der Dienste
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Policies, Ziele, Durchsetzung

Policy-Baukasten % Msga%a

Policy-Sprache u | Msgm

Sicherheits-

technologien

Sicherheitsziele e I Q & beyOnd

?%Q Software-Cluster

Einzelne
Sprachkonstrukte

Ausgewahlte &
kombinierte
Sprachkonstrukte

Instanz der
Sprache

Spezifikation,
Verhandlung,
Umsetzung und
Durchsetzung der
Policy
(bzw. deren Ziele)
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Highlight 1 - Demonstrator 93;0@ Software-Cluster
Policy-based Information Flow Control
between Trusted Virtual Domains

Ziel: i

o TVD-Konzept forciert strikte Isolation von
virtuellen Rechenumgebungen -

o Autorisierte Informationsfliusse zwischen
TVDs sollen zugelassen werden

Losungskonzept:

o ,nformation Flow Manager‘-Komponente innerhalb des
vertrauenswurdigen Security-Kernels

o Policy-basierte Autorisierung mit einem PDP und einem PEP

o Dynamische Anderungen an Policies werden unterstitzt und direkt
umgesetzt

o Zentrales Management und Offline-Fahigkeit

Trusted

| Platform Hardware m

Sirrix AG

. . . e G
security technologies — ™Y



Highlight 2 - Demonstrator 9%@ Software-Cluster

Next Generation Data Usage Control .

IRLES SF

Ziel:

o Erzwingung von Zugriffs-und Nutzungskon-
trolle in emergenten Dienstekompositionen

Losungskonzept:

o Policy-Enforcement auf Bus-Ebene

o Spezifikation von Nutzungskontrolle via
Obligation Specification Language (OSL)
o Vision: Top-Level Policy-Definition wird auf unterschiedlichen
Ebenen des Systemstacks umgesetzt Z Fraunhofer

IESE

o Unterstutzend: Trust-basierte Anbieterselektion implementiert ,Soft
Security“-Aspekte

&4 TECHNISCHE
G/~\ UNIVERSITAT
%' DARMSTADT
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Theorie und Ausblick %6 Software-Cluster

Systematische Entwicklung eines
Baukastens fur Sicherheitspolicies fur

emergente Software

)
2.0
©=6
o Neue Konzepte fur Policy-Sprachen

o Unterstutzung verschiedenster Sprachkonstrukte heutiger Policy-
Sprachen

o Sprachkonstrukte fur Nicht-binare Policies
o Polymorphie fur Policies in unterschiedlichen Kontexten
o Einschrankung der Gultigkeit einer Policy auf einen bestimmten Kontext

o Entwicklung eines Kataloges von Plug-Ins fur die bendtigten

Sprachkonstrukte a
cek
21
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Theorie und Ausblick %6 Software-Cluster

Systematische Entwicklung von
fehlenden Sicherheitstechnolgien
zur Durchsetzung von Policies

(-

o

i

v,

Neue Konzepte fir identifizierte relevante Bereiche

o Uberwachung von Prozessen in emergenter Geschéftssoftware
o Informations- und Datenflusskontrolle in
unternehmensubergreifenden emergenten Prozessen

o Leichtgewichtige Kryptographie fur robuste Interaktion

o Vertrauens- und Reputationsmodelle zur reliablen
Komponentenauswahl in emergenten Diensten

o Uberfithrung der Konzepte in Technologien
o Prototypen und Demonstratoren zur Evaluation
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Fortfiihrung EMERGENT in %6 Software-Cluster
InDiNet und SInDiUm

Policy-Baukasten [ *'G%U
Ziele des AP Sicherheit in EMERGENT: e - RN
o Gewahrleistung von Sicherheit in emergenter
Unternehmenssoftware:
o Spezifikation, Refinement und Durchsetzung von == WW(
Security-Policies fur emergente Software screneiszoe @10 &beyo'nd

o Umfassendes Monitoring, Enforcement und Management (Secure Lifecycle)

o Entwicklung von noch fehlenden grundlegenden Sicherheitskonzepten und —
technologien zum Einsatz in emergenten Umgebungen

Fortfuhrung in den Projekten InDiNet und SInDiUm

o Praxisnahe Umsetzung von Security-Policy-Durchsetzungsmechanismen
o Geratelbergreifend (insb. Mobile Devices),
o nutzbar,

o flexibel und skalierbar im Vordergrund (‘as-a-Service’ und ‘pay-per-use’)

23
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Vielen Dank!

GEFORDERT VOM

% Bundesministerium
fiir Bildung

und Forschung




