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IT-Sicherheit in der Industrie 4.0: Quo Vadis? 
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IT-Sicherheit in der Industrie 4.0: Quo Vadis? 

Inhalt  

 Fraunhofer & SIT 

 Die vierte Industrielle Revolution – Industrie 4.0  

 Wirtschaftlicher Paradigmenwechsel – Serie 0 Produkt   

 Die drei Ebenen der I4.0 

 IT-Security – Enabling Factor für I4.0 

 Lösungsansätze 
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SIT 

 

Fraunhofer & SIT 
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SIT 

 

Quelle: Forschungsunion Wirtschaft und Wissenschaft:  
Umsetzungsempfehlungen für das Zukunftsprojekt  
Industrie 4.0, 2012 

Die vierte Industrielle Revolution 

Industrie 4.0 ist der Nachfolger von Industrie 3.0 
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Die vierte Industrielle Revolution 

Serie 0 Produkt 

Wettbewerbsfähige Kosten 

On Customer Demand 

Optimierter Co2 Footprint 

Agiler Markt-Respond 

Ergonomische Bedienung 

hochtechnologisiert 

Personalisiertes Produkt  
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Lego  GmbH - Lucasfilm Ltd. & TM – Mekaerbot Replicator 2 -  Makerbot ThingIvers Homesite 

Die vierte Industrielle Revolution 

Kommunikation Integration Information Identität 

Identität 

Lokalität 

Pfad Zustand 

Historie 
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Die drei Ebenen der I4.0 

Kommunikation Integration Information Identität 

Identität 

Lokalität 

Pfad Zustand 
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Konfektion 

Konstruktion 

Orchestration 

Organisation 

Operation 

Maschine 2020 Projekt, http://maschine2020.com/  
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Konfektion 

Konstruktion 

Orchstration 

Organisation 

Operation 

IT-Sicherheit in der Industrie 4.0: Quo Vadis? 

IT-Security - Enabling Factor 

Kommunikation Integration Information Identität 

Identität 
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Piraterie-Schutz 

Know-How-Schutz 

Konstruktions 

daten 

Fertigungs 

daten 

Produkions 

planung 

Maschine 2020 Projekt, http://maschine2020.com/  
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IT-Security - Enabling Factor 

Kommunikation Integration Information Identität 

Identität 

Lokalität 

Pfad Zustand 

Historie 
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Daten-Schutz 

Kundenwerte  

Bestelldaten 

Manipulation 

Profilierung  

Benutzer 

Monitoring 

Manipulation 

Maschine 2020 Projekt, http://maschine2020.com/  
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IT-Security - Enabling Factor 

Kommunikation Integration Information Identität 

Identität 

Lokalität 

Pfad Zustand 

Historie 
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Sabotage-Schutz 

Terror-Schutz 

Konstruktions 

Manipulation 

Maschinen  

Manipulation 

Prozess 

Manipulation 

Lagerdaten 

Manipulation 

Termin 

Manipulation Stückzahl 

Manipulation 
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Kommunikation Integration Information Identität 

Identität 

Lokalität 

Pfad Zustand 
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IT-Security - Enabling Factor 

Operationalisierung von IT-Security als Enabling Factor  

Integration von IT-Security in I.40 als Qualitätsmerkmal 

Installation & Durchsetzung legaler & technischer Standards  
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IT-Security - Enabling Factor 
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Client or Gateway for cloud backup services 

Entwicklung / Produktisierung unterstützt  durch HMWVL/ EFRE in CIRECS 
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IT-Security - Enabling Factor 

C
lo

u
d

 
B

ig
 D

a
ta

 
C

P
S

 



T
e
le

T
ru

s
T

 –
 B

u
n
d
e
s
v
e
rb

a
n
d
 I
T

-S
ic

h
e
rh

e
it
 e

.V
. 

TeleTrusT – Bundesverband IT-Sicherheit e.V. 

IT-Sicherheit in der Industrie 4.0: Quo Vadis? 

Kontaktdaten 

Fraunhofer-Institut für  
Sichere 
Informationstechnologie 
(SIT) 

Secure Engineering & Industry 4.0 

Rheinstraße 75 
64295 Darmstadt 

www.sit.fraunhofer.de  

Dr. Thorsten Henkel 
Thorsten.henkel@sit.fraunhofer.de  
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Eckpunkte Vortrag interner Workshop 

 Sprechzeit: 20 min. 

 Diskussionszeit Themenblock: 20 min. 

 Publikum:  
Experten aus der IT-Sicherheit, alle Branchen alle Ebenen 
 

 Was:  
Denkanstöße, Märkte und Probleme, Status Quo, 
Strategien, kritische Fragestellungen und Thesen,  
mögliche Rolle von TeleTrusT/IT-Sicherheitsverband 
 

 Impuls- und strategische Vorträge  
 

 Bitte kein Fachvortrag (außer kurze Begriffsabgrenzung)  

 Bitte keine Produktwerbung 


