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Agenda 

 Ausgangslage – Die Angreifer kommen immer in das Netzwerk 

 Anforderung – Risiko-Orientierung, Kontext, Agilität 

 Intelligence / Big Data - Einsatzbeispiele 

 Intelligence Driven Securitry - Zusammenfassung 
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Ausgangslage: 

Die Angreifer kommen 

immer in das Netzwerk 
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Reaktionszeit 
verkürzen 2 Verweilzeit 

verringern 1 

Erkennen des Angriffs Reaktion 

Eindringen Arbeit 
beginnt 

Ziel  
erreicht 

Sicherheits-Herausforderungen heute 

 

Orientierung, 
Basis, Angriff 

3 Unsichtbar 
“Low and Slow” 

1 Gezielt 
Bestimmte Absicht 

2 Interaktiv 
Gesteuert von Menschen 

Verweilzeit Reaktionszeit 

Die Angreifer kommen immer in das Netzwerk 
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Analyse von Bedrohungen und Angriffen 

Bei der Analyse von 900 erfolgreichen Angriffen fand man in 90% der Fälle 

Hinweise in den Log Dateien, wobei nur 5% der Unternehmen den Angriff 

erkannt haben.  
Quelle: Verizon Data Breach Report 2011 

 

83% der befragten Unternehmen glauben, dass ein gezielter Angriff 

(APT)bei Ihnen stattgefunden hat. 
Quelle: Ponemon Studie 2011 

 

Aber man beachte !!! 
 

Bis 2015 werden 80% aller erfolgreichen Angriffe durch Ausnutzen von 

wohlbekannten Schwachstellen erfolgen. 
Quelle: Gartner „Top Security Trends 2012 & 2013“, Juni 2012 
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Anforderung: 

Risiko-Orientierung, 

Kontext, Agilität 
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Adaptive Lösungen 
Dynamisches Verhalten abhängig von 

Risiko und Gefährdungsgrad 

 

Umfassende Analysen 
Kontext und Sichtbarkeit um Angriffe zu 

erkennen 

Intelligence-Driven Security 

Risiko-Orientierung, Kontext und Agilität 
 

Austausch von Informationen 
Externe Gefährdungsdaten, Interessensverbände 

Erfassen der Risiken 
Bewerten und Priorisieren 
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Verschiebung der Resourcen: Budgets und Mitarbeiter 

Prioritäten 

Heute 

Vorsorge 

80% 

Monitoren 

15% 

Reagieren 

5% 

Prevention 

33% 

Intelligence-Driven 

Security 

Monitoren 

33% 

Reagieren 

33% 
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Intelligence / Big Data: 

Einsatzbeispiele 
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Risk Engine 

SSL/VPN 

Behavior Device Fraud 

271 937 

Web Access 

Management 

Mobile App,  

Browser 

Web 

 

 

 

Beispiel 1 - Risikobasierte Authentifizierung 
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Protect Your Website with Silver Tail Beispiel 2: WebSession Intelligence 

Kriminelle unterscheiden sich von regulären Kunden 
 

• Velocity 

• Page Sequence 

• Origin 

• Contextual Information 
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Beispiel 3: Daten anreichern – intern und extern 
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Analyse Engine 

Reporting and 
Alerting 
 
Investigation 
 

Malware 
Analytics 
 

Administration 

Complex Event 
Processing 
 
Free Text 
Search 
 
Correlation 
 
Metadata  
Tagging 

Externe Datenquellen 
Threat Intelligence – Rules – Parsers – Alerts – Feeds – Apps – Directory Services – Reports and Custom Actions 

Incident 
Management 

 

Asset 
Criticality 

 

Compliance 

 

REAL-TIME 

LONG-TERM 

EUROPE 

 

NORTH AMERICA 

 

ASIA 

 

Enrichment Data 

 
Logs 

 
Packets 

 

D
IS

T
R
IB

U
T
E
D

 C
O

L
L
E
C
T
IO

N
 

WAREHOUSE 

Security Analytics Architektur 
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Intelligence Driven Security 

- Zusammenfassung 
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Intelligence Driven Security 

Intelligence: Aufklärung, Information, Einsicht 

 Ausgangspunkt für jeden Cyber- Sicherheits Ansatz ist die 
Analyse der Risiken 

 Grundlage für eine effektive Cyber-Abwehr ist die genaue 
Kenntnis und ein umfassendes Verständnis über die Vorgänge im 
Unternehmen (Netzwerk, Anwendungen) 

 Neben der Analyse der „Dynamischen Daten“ ist die 
Infrastruktur Compliance eine wichtige Voraussetzug 
(Schwachtellen, Konfiguration) 

 Kontext / Big Data: erst in der Kombination unabhängiger 
Vorgänge ergeben sich Anhaltspunkte für mögliche Angriffe 

 Daten aus dem Unternehmen müssen zur Analyse mit externen   
Informationen zusammengebracht werden 
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Danke 
 

Axel Daum | Manager Channel Germany | RSA – The Security Division of EMC 

axel.daum@rsa.com | +49 160 904 914 50 

mailto:Axel.daum@rsa.com

