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Sicherheits-Herausforderungen heute
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Die Angreifer kommen immer in das Netzwerk
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Analyse von Bedrohungen und Angriffen .@ Pioneers in IT security.

Bei der Analyse von 900 erfolgreichen Angriffen fand man in 90% der Félle
Hinweise in den Log Dateien, wobei nur 5% der Unternehmen den Angriff

erkannt haben.
Quelle: Verizon Data Breach Report 2011

83% der befragten Unternehmen glauben, dass ein gezielter Angriff

(APT)bei Ihnen stattgefunden hat.
Quelle: Ponemon Studie 2011

Aber man beachte !!!

Bis 2015 werden 80% aller erfolgreichen Angriffe durch Ausnutzen von

wohlbekannten Schwachstellen erfolgen.
Quelle: Gartner ,Top Security Trends 2012 & 2013, Juni 2012
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Anforderung:
Risiko-Orientierung,
Kontext, Agilitat
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Intelligence-Driven Security pioneers in IT security.

Risiko-Orientierung, Kontext und Agilitat

Erfassen der Risiken

Bewerten und Priorisieren

v 99 v 99

Umfassende Analysen Adaptive Losungen

Kontext und Sichtbarkeit um Angriffe zu Dynamisches Verhalten abhangig von
erkennen Risiko und Gefahrdungsgrad

H 5 Austausch von Informationen A 5

Externe Gefahrdungsdaten, Interessensverbande
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Verschiebung der Resourcen: Budgets und Mitarbeit Pioneers in T security
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Intelligence / Big Data:
Einsatzbeispiele
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Beispiel 1 - Risikobasierte Authentifizierung
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Beispiel 2: WebSession Intelligence

Kriminelle unterscheiden sich von regularen Kunden

omepage
Vlew Check

Checking Account




TeleTrusT — Bundesverband IT-Sicherheit e.V.

TeleTrusT — Bundesverband IT-Sicherheit e.V.

Beispiel 3: Daten anreichern —intern und extern

FIGURE 2: AUTOMATED ENRICHMENT OF EVENT DATA

External data enrichment

Basic Event Info
(data enrichment coordinated
by RSA Security Analytics)

Incident 12345
Date: 01 February 2012

Alert: Attempted
SSLConnection to
suspicious IP range

Source IP: 10.10.11.11
Destination IP:
201.200.100.10
Domain: badsite.info

Internal data enrichment

Event Generated
for Source IP
10.10.11.11

Event Data Source

v

Query for Last User
Logged in to

“smithj_pc”

Query DHCP*

for Hostname

* Other sources may also be applicable

Hostname Equals
“smithj_pc"

Query Employee
Database for

Details for jsmith
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Enriched Event Info

(presented through RSA Archer console)

Incident 12345
Date: 01 February 2012
Severity: 1 Known Hostile C2

Source IP: 10.10.11.11
Network Location: Atlanta
Log-in time: 01 February 2012
10:05:05

Hostname: smithj_pc

Owner: John Smith

Operating System: Windows 7
Critical Asset: YES

Functional Org: Finance

Destination IP: 201.200.100.10
Location: Hac, Serbia

Domain: www.badsite.info
Domain registrant: Mobel Sergei
Register Date:12-Oct-2012

Alert: Attempted SSL
Connection to Suspicious
IP Range
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Security Analytics Architektur ®‘ Pioneers in IT security.
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Externe Datenquellen
Threat Intelligence — Rules — Parsers — Alerts — Feeds — Apps — Directory Services — Reports and Custom Actions
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Intelligence Driven Security
- Zusammenfassung
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Intelligence Driven Security pioneers in IT security.

Intelligence: Aufklarung, Information, Einsicht

 Ausgangspunkt fur jeden Cyber- Sicherheits Ansatz ist die
Analyse der Risiken

 Grundlage fur eine effektive Cyber-Abwehr ist die genaue
Kenntnis und ein umfassendes Verstandnis Uber die Vorgange im
Unternehmen (Netzwerk, Anwendungen)

* Neben der Analyse der ,Dynamischen Daten" ist die
Infrastruktur Compliance eine wichtige Voraussetzug
(Schwachtellen, Konfiguration)

« Kontext / Big Data: erst in der Kombination unabhangiger
Vorgange ergeben sich Anhaltspunkte flur mogliche Angriffe

« Daten aus dem Unternehmen mussen zur Analyse mit externen
Informationen zusammengebracht werden
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Pioneers in IT security.
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