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SSL kommt in Verruf

2011

BEAST
DigiNotar
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2012

CRIME

2013

Lucky 13

RC4 biases
BREACH

DRBG Backdoor
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Apple goto fail
GnuTLS goto

Triple Handshakes
OpenSSL HeartBleed
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Komponenten der SSL-Implementierung
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Anwendungen

Middleware

SSL Bibliotheken

SSL Protokolle

Krypto Primitive
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Auswirkungen der SSL-Schwachstellen

@ = | This Connection is Untrusted
W l You have asked Firefox to connect securely to , but we can't confirm
ur connection is secure

Normally, when you try to connect securely, mtes will present trusted identification to prove t+
are going to the right place. However, this site's identity can't be d.

SEGlIlE N

Anwendungen

Middleware

SSL Bibliotheken apple goto fail, GnuTLS goto,
Open SSL HeartBleed

SSL Protokolle Triple Handshakes, BREACH, CRIME

Krypto Primitive Lucky 13, BEAST, RC4 biases, DRBG Backdoor
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Auswirkungen der SSL-Schwachstellen
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Wir sehen am Beispiel

= Systeme ...

%/ N Anwendungen
Middleware

SSL Bibliotheken
SSL Protokolle
Krypto Primitive

... bestehen aus vielen Komponenten

- Zusammenspiel der Komponenten
ISt In der Regel interdisziplinar
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Wir sehen am Beispiel

= Komponenten ...
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Nutzer

Anwendungen
Middleware

(N

SSL Bibliotheken
SSL Protokolle

Krypto Primitive

... Interagieren
- Gegenseitige Beeinflussung
- Sichere Interaktion muss gewahrleistet sein
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Wir sehen am Beispiel

= Komponenten ...

Krypto Primitive

...arbeiten mit Annahmen Uber andere
- Sicherheit, Qualitat, Leistung
- Annahmen sind notwendig
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Wir sehen am Beispiel

= Komponenten ...

Middleware

SSL Bibliotheker.
SSL Protokolle
Krypto Primitive

... Sind voneinander abhangig
- Fehler werden weitergegeben
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System Security Engineering ...

... denkt Immer an das gesamte System

o Uberprift die Relevanz von Sicherheit in jedem
Entwicklungsschritt

o ldentifiziert notwendige Sicherheitsmal3inahmen
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System Security Engineering ...

... denkt Immer an das gesamte System

o Uberprift die Relevanz von Sicherheit in jedem
Entwicklungsschritt

o ldentifiziert notwendige Sicherheitsmal3inahmen
o Strebt Sicherheit in allen Komponenten an

=>» Security built-in anstatt Security-afterthaught
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System Security Engineering ...

... stellt den Lebenszyklus Ins Zentrum (Nnist-spsoo 160)

Syster

Realisierung
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Betrieb,
Support, Wartung
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System Security Engineering ...

Anforderungen der

... arbeitet mit Prozessen (so/ec 15288)

Anforderungsanalyse

— Konzeption
Systemarchitektur

Implementierung

Integration Stllllegung

Verifikation EntWiCklung

Transition

Validierung

Betrieb,
Support, Wartung

Betrieb

Realisierung

Wartung

Entsorgung
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Was ware bei SSL heute anders, ...

... hatte man System Security Engineering ...
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Was ware bei SSL heute anders, ...

Anforderungen der
Stakeholder

Anforderungsanalyse

Design
Systemarchitektur

Implementierung

Integration

Verifikation

Transition

Validierung

Betrieb

Wartung

Entsorgung
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Was ware bel SSL heute anders, ...

Anforderungen der
Stakeholder

= Wenn die Anforderungen Uber

das gesamte System sauber
Anforderungsanalyse o~ ~ _
definiert werden, wirde dies

Z. B.:

[ memensenng | o ermoglichen Sicherheitsziele tGber
das gesamte System zu definieren
o ermdglichen Annahmen zu

— verifizieren und konsolidieren
o helfen die Qualitat der Zertifikate
e ZU verbessern
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Anforderungen der
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Anforderungsanalyse

Design
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Implementierung

Integration

Verifikation

Transition

Validierung

Betrieb

Wartung

Entsorgung

29.01.2016

TeleTrusT

1989 25 Jahre 2014

= Analysieren der Bedrohungen
ermoglicht z. B. :

o die Angriffsflache systematisch zu
analysieren, z. B. die Interaktion
der Komponenten bei Triple
Handshakes

o die Angreifer zu analysieren, z. B.
Motivation und Ressourcen der
NSA

19
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Was ware bel SSL heute anders, ...

Anford gen der

nforderungen
Stakeholder

= Sichere Softwareentwicklungs-
Prozesse sind etabliert und
Design Systemarchitektur hel f en Z_ B_ :

Implementierung _ _
o Fehler bei der Implementierung zu

vermeiden, siehe
- Apple goto fall
- GnuTLS goto
- OpenSSL HeartBleed
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System Security Engineering & TeleTrusT?

" Fragen

o Welche Schlussfolgerung ergeben sich daraus,
dass aus Sicherheitssicht ein System immer mehr
Ist als die Summe seiner Komponenten?

o Welche Rolle kann System Security Engineering
In der Arbeit der TeleTrusT Mitglieder spielen?

o Ist ein Positionspapier T ®

TeleTrusT Engineer System Security
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