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GLOBAL RESEARCH

BUSINESS NETWORK

APRC - EFAMRO - ARIA

38 national research associations representing

over 3,500 research businesses on 5 continents,
which generate US 525 billion

in annual research revenues
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The Global Research Business Network
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Description of the survey

= A survey on attitudes to personal and sensitive data

* Based on an original study conducted in Finland by CBI Cannon Business Insight.

= 1015 interviews in USA, 1020 in the UK

* Weighted to be representative of the population aged 18+ in each country

= Fieldwork conducted by Research Now! “research
» Between the 6th and 9th February 2014 NOW-
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Key outtakes

= Reasonable familiarity with how personal data is collected and used

Very high concern

* Especially amongst less "advantaged” groups
Very low trust in many types of organisations
* Especially foreign ones

Poor trust in market research companies

* Even amongst panel members

Most types of data are considered private

* Many sensitive

www.grbn.org



Familiarity and concern about how
personal data is collected and used

Degree of familiarity

USA - 18+ (N-=1015) 17 % 51 % 23% 5%
- . .+ ! ! ! ! [ [ |
UK - 18+ (N-=1020) % 30% 8% g

Degree of concern

USA - 18+ (N-=1015)

UK - 18+ (N-=1020)
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How the degree of concern varies by age and sex

Very concerned

USA

Total (n.= 1015)
Male (n.= 493)
Female (n.= 522)
18-34 (n.= 311)
35+ (n.= 704)

UK

Total (n.= 1020)
Male (n.= 496)
Female (n.= 524)
18-34 (n.= 295)

35+ (n.= 725)
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Does familiarity impact the degree of concern?

USA

Total(n.= 1015)

Very / fairly familiar(n.= 698)

Not very / not at all familiar(n.= 289)
UK

(n.= 1020)

Very / fairly familiar{n.= 609)

Not very / not at all familiar(n.= 386)

0% 20% 40% 60% 80% 100%
[ Very concerned M Somewhat concerned W Mot very concerned
B Not at all concerned M Don't know/Prefer not to say
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Who do people trust with their data?
Selected examples (USA / UK average)

Your local police / the police

Banks or other financial institutions (domestic)

Retailers with loyalty card programs

The domestic government

The National Security Agency (NSA) / UK Intelligence services USA 36% / UK 29%
Mobile phone operators
Companies that provide internet search engines such as Google and... [ USA 347 / UK 41%
Market research companies

Media companies (domestic)

Social media companies such as Facebook and Twitter

USA 60% / UK 54%

Foreign secret service organizations
USA 62% / UK 57%

Online stores (foreign)

Media companies (foreign)

M Trust a lot (6-7) M Trust somewhat / don't know M Do not trust at all (1-2)
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What is seen as sensitive data”
Some examples (USA / UK average)

% sensitive data

National Insurance number

USA 86% / UK 69%

Health records
Your IP or MAC address

Y h dd
our home address ~USA 51% / UK 42%

USA 54% / UK 31%

Data about your location via your mobile phone signals
Vehicle registration information

Your mobile phone number

Sexual orientation

Your email address

USA 28% / UK 38%

Your name

A picture of yourself

Websites you have visited

Political affiliation

Products or services purchased on the internet
Information from loyalty programmes you belong to

Posts others make about you on social media sites such as... 47 %

Posts you make about yourself on social media sites such as... 46 %

0% 20% 40 % 60 % 80 % 100 %

B Sensitive personal data B Personal data
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Implications for the market research industry

= Respect the rights of participants in market research

= Full transparency

* Clear explanation, explicit consent, right to be forgotten

= Promotion of ethical behaviour

www.grbn.org
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APRC « EFAMRO -« ARIA

For more information contact:
Barry Ryan (barry.ryan@efamro.eu)
EFAMRO, The European Research Federation

Alex Garnica (alex.garnica@ariaalliance.org)
ARIA, the Americas Research Industry Alliance

Peter Harris (peter.harris@visioncritical.com)
APRC, the Asia Pacific Research Committee
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IT-Sicherheit in der Marktforschung

= Konstituierende Sitzung der Arbeitsgruppe am 12.02.2014
= Gemeinsame Arbeitsgruppe von TeleTrusT e.V. und ADM e.V.
= Teilnehmer: Marktforscher und IT-Sicherheitsexperten

= Ziel: den Schutz der in den Marktforschungsinstituten
vorhandenen Daten und Informationen zu erhéhen

o Entwicklung eines (marktforschungsspezifischen) Katalogs
sicherheitsrelevanter Kriterien und Mal3nahmen (Positionspapier)

o Kommunikation der Notwendigkeit von Informationssicherheit
o Beobachtung von Politik und Gesetzgebung hinsichtlich IT-Sicherheit

Bildung von drei Unterarbeitsgruppen
Zweite Sitzung der Arbeitsgruppe am 27.05.2014

26.05.2014 17
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Unterarbeitsgruppe Positionspapier

= Konformitatsbewertung nach ISO 27001 wird fur die
Marktforschungsinstitute ein wichtiges Thema werden

= Zertifizierung ist aber keine verbindliche Verbandsvorgabe,
sondern die Entscheidung des einzelnen Instituts

= Positionspapier soll kein Leitfaden zur Zertifizierung werden,
sondern auf die Vielfalt der zu schitzenden Daten und
Systeme hinweisen — inkl. der geeigneten Schutzmalihahmen

= Umfrage zur Informationssicherheit bei den Mitgliedsinstituten
= Fragebogen angelehnt an den Leitfaden des BSI

26.05.2014 18
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Unterarbeitsgruppe Kommunikation

= Datenschutz und Datensicherheit als Inhalte der
Kommunikation

= Fokussierung der Arbeitsgruppe auf die Datensicherheit

= Notwendigkelit der Informationssicherheit durch konkrete
Hinweise im Denken und Handeln der Marktforschung
verankern

= Verschiedene Publikationen und Veranstaltungen

= Gemeinsamer Workshop auf der Marktforschungs-Messe
,Research & Results” in Munchen (Ende Oktober 2014)

26.05.2014 19
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Unterarbeitsgruppe Politikbeobachtung

= Maoglichkeiten des gemeinsamen Auftretens der beiden
Verbande gegeniber der Politik mit kombinierter Expertise

= Datenschutz und Datensicherheit sind gemeinsame Elemente
der Geschaftsmodelle von Marktforschung und IT-Sicherheit

= Strategische Allianzen von TeleTrusT und ADM

* Referentenentwurf des BMI vom 5.3.2014: Entwurf eines Ge-
setzes zur Erhohung der Sicherheit informationstechnischer
Systeme

= Relevanz fur die Marktforschung als Artikelgesetz zur
Anderung des Telemediengesetzes

= Marktforschungsinstitute konnen Diensteanbieter von Tele-
medien (Research Communities in den Sozialen Medien) sein

26.05.2014 20



