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Zusammenfassung

F

Die sinnvolle Nutzung heutiger und vor allem zukinftiger IT-Anwendungen und Dienstleistungen erfordert Vertrauen
in die IT-Sicherheit.

Nur punktuell lassen sich wichtige Funktionen, wie Integritat der Systeme, Sicherheit vor Missbrauch, Schutz

der personenbezogenen Daten und Schutz vor digitalen Angriffen von einem Benutzer selbst Uberprufen.

Ahnlich wie man im realen Leben darauf vertraut, dass das, was darauf steht, auch darin ist (die Bremsen des Autos
sind vom TUV gepriift, oder die "Bio-Apfel" sind bio), ist es auch in der virtuellen Welt.

Dabei spielt die Psychologie des Vertrauens eine wichtige Rolle dafur, wie IT-Sicherheit persénlich wahrgenommen
wird. Neben dem "Ur-Vertrauen" sind es einige Faktoren, die das Vertrauen in IT-Sicherheit beeinflussen. Dazu
gehdren messbare und von Unabhéangigen tberprifbare Faktoren wie evaluierte Sicherheitskomponenten,
unabhangige Qualitatssiegel oder Ergebnisse von automatisierten Analyseverfahren.

Weitere Faktoren sind "weiche" oder subjektive Faktoren. Das sind z. B. Empfehlungen, wie sie in Foren oder bei
Anbietern zu finden sind, aber auch eigene gesammelte Erfahrungen oder die von vertrauenswirdigen Personen
sowie Presseveroffentlichungen.

Ein wichtiger Faktor ist die wahrgenommene Reputation des Anbieters bzw. der Kombination von Anbietern
komplexer IT-Anwendungen. Kann sich der Anbieter Uberhaupt Liicken in der IT-Sicherheit leisten?

Anbieter informationstechnischer Infrastrukturen sehen eine wachsende Komplexitat der Herausforderungen durch
immer gezieltere Angriffe, die es abzuwehren gilt. Nur durch enge internationale Kooperation kann der
Professionalisierung der vorwiegend kriminellen Angreifer begegnet werden.

Die Weiterentwicklung von Sicherheitstechnologien und deren Zertifizierung durch unabhéngige Experten der
eingesetzten Komponenten sind eine Grundvoraussetzung. Dazu kommt die operative Sicherheit, bei der weitgehend
sicherzustellen ist, dass die fir Betrieb und Wartung zustandigen Personen entsprechend handeln und tberpruft
werden.
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