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"Dag Internet ver Binge ist Raputt" sucdeusche zeitung)
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Mirai — Zukunft

Was ist Mirai?
— DDoS Botnetz

Wie verbreitet es sich?
— Ungesicherte Zugange

Wie wird es eingesetzt?
— Websites/Router

Ist die Gefahr gebannt?
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1. Generation:
Vorverteiltes Schliisselmaterial
Einfach zu integrieren

+ Geringe Produktionskosten
Gunstige Hardware
+ Keine Administration

+

— Leicht zu attackieren
— Einzelner Angriff skaliert auf
gesamte Produktreihe

— Anwender soll Schlissel andern
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2. Generation: Public-Key-Infrastruktur

O Gerate nutzen von einer CA
signierte Zertifikate Certification authority (CA) -
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2. Generation: Public-Key-Infrastruktur
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1. Generation: 2. Generation: -

Vorverteiltes Schliisselmaterial Public-Key-Infrastruktur

Einfach zu integrieren Sichere Kommunikation

+ Geringe Produktionskosten — Supply-Chain Komplexitat

(nsti _ 3 Neue Kosten &

Kosten + Gunstige Hardware Endgerate Hardware e

+ Keine Administration — Infrastrukturkosten Risiken

— Leicht zu attackieren + Individuelle Schlissel
Security — Einzelner Angriff sk.allert auf — Zentrale Architektur

gesamte Produktreihe

— Anwender soll Schliissel andern + Plug & Secure

Usability 2
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Phasen der Digitalisierung
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Fortschritt
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Komplexitaten und Risiken
werden den ersten
Herstellern bewusst




Abwagung zwischen Sicherheit und Kosten
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1. Generation: 2. Generation: -
Vorverteiltes Schliisselmaterial Public-Key-Infrastruktur
Einfach zu integrieren Sichere Kommunikation
+ Geringe Produktionskosten — Supply-Chain Komplexitat
+ Glnstige Hardware — Endgerite Hardware Neue Kosten &
+ Keine Administration — Infrastrukturkosten Risiken
— Leicht zu attackieren + Individuelle Schlissel
— Einzelner Angriff skaliert auf — Zentrale Architektur
gesamte Produktreihe
% — Anwender soll Schlissel dndern + Plug & Secure
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[ |
Probleme und Herausforderungen .

* Probleme -
— loT-Sicherheit funktioniert nur mit ordentlichem Schlisselmanagement

— Komplexitaten und verbundene Risiken werden aktuell noch oft
unterschéatzt

« Herausforderungen
— Market-Education
— Mindestanforderungen, Whitepaper
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