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Pioneers in IT security.

Ist Ransomware die erfolgreichste Malware dieser Tage?

= Warum kommt es immer wieder zu erfolgreichen
Vorfallen? w—

= |st Ransomware technisch E
raffinierter als andere B = - = R

#8 8 Can I Recover My Files?
552017 16:32:52 Sure. We guarantee that vou can recover all your files safely and easily. But you have

L} L]
4 ) not so enough time.
W - I I ! Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

( ; O I d e n I e R a n S O m Wa r e We will have free events for users who are so poor that they couldn’t pay in 6 months.
] y Your files will be lost on g

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,

. Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left E s
|:| click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am =l

Pal Y L I SO JUPEGE PR o P

English n

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer

51972017 16:32:52

Send $300 worth of bitcoin to this address:

- 12t9YDPgwueZ9NyMgw519p7AABisjré SMw I
How to by Bilcans?

Contact Us
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Welche Gegenmalinahmen sind sinnvoll/wirksam? gne?rsm/rggmy.
Ist die Pravention Uberhaupt moglich?

= Technische Mal3nahmen: = QOrganisatorische
Mal3nahmen:
o Netzwerk-Gateways
o Sandboxen o Awareness-Training
o signaturbasierte Verfahren - Phishing-Tests
- Patch Management o Ansprechpartner/Hotline im
Verdachtsfall

o Next-Gen-Losungen
o ...Stand der Technik? 0.
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Ist ein spezieller Ransomware-Schutz sinnvoll?

= Ransomware ist nur die Spitze des Eisbergs!

o Angreifer bedienen sich den gleichen Taktiken um
Infostealer/Backdoors/Remote Access Tools zu platzieren und
sind damit genau so erfolgreich

o Anders als Ransomware bleiben die Infektionen aber
weitgehend sehr lange unentdeckt, das es keine
LOosegeldforderung gibt
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Was tun, wenn es zu einem Vorfall kommt?

= Sollte ein Unternehmen zahlen?
o Vor und Nachtelle

= \WWas lerne ich aus einem Vorfall?
o Was andern wir fur die Zukunft

= Wie verhindere ich die Ausbreitung?

= Wer kann mir helfen?
o Incident Response und Compromise Assessment
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