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1. IT-Sicherheitskennzeichen / Verbraucherschutz (angelehnt an CSA)

2. Hohere Anforderungen an KRITIS-Betreiber

3. Erweiterung auf zuséatzliche Branchen

Entsorger bei KRITIS-Regelung
Neue Kategorie "Unternehmen im besonderen 6ffentlichen Interesse”

(Hierzu werden die entsprechenden Unternehmen im Rahmen einer Verordnung nach Inkrafttreten des IT-SiG 2.0 definiert und benannt)

Neuer BuRRgeldkatalog (bis zu 20 Mio. € oder 4% des weltweiten Jahresumsatzes)

(ABBILDUNG IT-SICHERHEITS-
KENNZEICHEN, QUELLE: BMI, 2019)

4. Einfuhrung einer Vertrauenswiurdigkeitserklarung (einschl. Lieferkette) durch Hersteller von
Kernkomponenten im KRITIS-Einsatz

5. Neue Befugnisse fir BSI
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Bundesverband IT-Sicherheit e.V.

Neue Kompetenzen BSI

Grol3tes neues Aufgabengebiet - Verbraucherschutz (163 Planstellen)
o Konzeption und Vergabe neues IT-Sicherheitskennzeichen
o Zahlreiche grof3e mediale Sensibilisierungskampagnen

=  Konformitatsbewertungsstelle im Bereich IT-Sicherheit

= Zentrale Stelle fur die Sicherheit in ITK bei KRITIS, digitale Dienste und Untern. i.b.0. Interesse
o Unterstutzung KRITIS Branche, Meldestelle, Auswertungen, branchenspezifische Gefahrenlagen

= Bund

o Kontrolle der Kommunikationstechnik staatlicher Stellen und Ausbau MIRT
o Unterstutzung von Digitalisierungsvorhaben des Bundes mit Beratung und Begleitung

o Engere Zusammenarbeit mit BKA, Bundesamt flir Bevélkerungs- und Katastrophenschutz sowie
Verfassungsschutzorgane - Begleitung KRITIS und Bund in Krisenlagen

o Befugnis zur aktiven Suche nach Sicherheitslicken, Schadsoftware und Angriffsmethoden
o Unterstitzung BKA, BfV sowie Bundeslander bei reaktiven sowie operativen Malinahmen

= Erstellung Gesamtlagebild
=  Weiterentwicklung und Empfehlung fur (neue) Identifizierungs- und Authentifizierungsverfahren
= Aufbau von insgesamt 583 neuen Stellen
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Chancen und Risiken fir die IT-Sicherheitsbranche poneers Infrsecurtty

CHANCEN

19.06.2020

Erhdhtes Bewusstsein fur IT-Sicherheit
schafft Marktpotenziale

Pflicht einer Vertrauenswurdig-
keitserklarung konnte Marktvorteil fur
deutsche (und europ.) Unternehmen
werden

Unterstltzung BSI bei Prif- und
Zertifizierungsprozessen

Unterstlitzung des BSI bei "Stand der
Technik"

Neue Identifizierungs- und
Authentifizierungsverfahren als erweitertes
Marktpotenzial

Bundesverband IT-Sicherheit e.V.

RISIKEN

Stellen statt Budget? Wie viele Aufgaben
kann und wird das BSI operativ zukinftig
ubernehmen, die auch deutsche
Unternehmen der ITS-Branche im Auftrag
des BSI ausfuhren kdnnten? Deutsche IT-
Sicherheitsindustrie als Dienstleister —
Win-Win-Situation fur BS| und Branche

Auch Unternehmen der ITS-Branche
konnen zuklnftig in die Kategorie
"Unternehmen i.b.0. Interesse" zugeordnet
werden und unterliegen damit dem IT-SIG
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@ TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Voraussichtlicher Zeitplan

Ende Juni
Veroffentlichung offizieller Referentenentwurf

Juli/August
Verbandebeteiligung

September
Bundestags- und Kabinettsbeschluss

3. April Oktober bis Dezember
Leak 1. Referentenentwurf Notifizierung durch EU Kommission

2020
2018 2019 (1. HJ)
Februar 11. Mai 1. Januar
Ankuindigung IT-SIiG 2.0 Leak 2. Referentenentwurf IT-SiG 2.0 tritt in Kraft.
im Koalitionsvertrag
Mai 2020
Ressortabstimmung
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