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Deutsche Wirtschaft in der Breite von Angriffen betroffen

War |hr Unternehmen innerhalb der letzten 12 Monate (2017 und 2019: innerhalb der
letzten zwei Jahre) von Diebstahl, Industriespionage oder Sabotage betroffen?
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in Prozent

mVemutlich betroffen

m Betroffen
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2 Basis: Alle befragten Unternehmen (n=1.068) | Quelle: Bitkom Research 2022
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Kritische Infrastruktur riickt in den Fokus von Cyberangriffen

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen
12 Monaten entwickelt?

Gesamt

Micht KRITIS-Sektoren

KRITIS-Sektoren 49 38 U

m Haben stark zugenommen m Haben eher zugenommen Unverandert
, mHaben eher abgenommen mHaben stark abgenommen Weil nicht/keine Angabe
in Prozent
[ Basis: Alle befragten Unternehmen (n=1.066) | Quelle: Bitkom Research 2022 bltkom
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Phishing und Social Engineering ™
Crime as-a-Service

Mehrere Bedrohungsvektoren bei Angriffen

Attacken auf Cloud Security

Risiken mit Third-Party-Zugéngen ChatGpr

Mangel an IT-Personal-Ressourcen
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Cyber Attacken durch nation state actors
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Ausfalle bei Auslagerungen sind problematisch % Microsoft Teams
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Hacktivisten bedrohen EU und vor allem
NATO-Lander
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N | standard Notes

Hi there,

We believe that you like your experience using Standard Notes. Your
14 day trial ends in 24 hours.

After it ends, your subscription will be automatically renewed,
because during regi: ion you the aut | of the
Standard Notes Professional subscription after Free Trial ends.

The funds will be debited from your payment method provided
during the trial period.

Order Detalis: LM-4535676343

Standard Notes Professional
Subscription

[

If you do not want to continue or renew your subscription, you can
cancel it at any time. Fastest way - by calling the Sales Department

‘.‘ Toll free number:

Sales office working hours: Monday-Friday 9 am to 6 pm Central Time.

m i

Nested folders Easy data import & Password protection
export
Thisis an email and address i - it
Feel secure with,

Standard Notes Team
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Die organisierte Kriminalitat entdeckt Cybercrime und
steigt vermehr in Ransomwarebanden ein

t Royal

cC ©

4 README.TXT - Notepad2
File Edit View Settings 2
DEQdE 9 v raaasEeaa s
1Hello!
2
If you are reading this, it means that your system were hit by Royal ransomware.
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Standig entstehen neue Cybercrime-
Aktoren wie UAC-0098, die Bloody

Ransomware Gang oder

Royal

Ransomware

3
4 Please contact us via :
5 http://royal2xthig3ouShd7zs1igagy6yygk2cdelaxtni2fyad6dpmpxedid.onion/xxx

7In the meantime, let us explain this case.It may seem complicated, but it is not!

8Most Tikely what happened was that you decided to save some money on your security infrastructure.
9Alas, as a result your critical data was not only encrypted but also copied from your systems on a
secure server.

10 From there it can be published online.Then anyone on the internet from darknet criminals, ACLU
journalists, Chinese government(different names for the same thing),

11and even your employees will be able to see your internal documentation: personal data, HR reviews,
internal Tlawsuitsand complains, financial reports, accounting, intellectual property, and more!

13 Fortunately we got you covered!

15Royal offers you a unique deal.For a modest royalty(got it; got it ? ) for our pentesting services we
will not only provide you with an amazing risk mitigation service,

16 covering you from reputational, legal, financial, regulatory, and insurance risks, but will also
provide you with a security review for your systems.

17 To put it simply, your files will be decrypted, your data restoredand kept confidential, and your
systems will remain secure.

19 Try Royal today and enter the new era of data security!
20 We are looking to hearing from you soon!
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Gute Vorbereitung und ,guter Draht” zu
Strafverfolgungsbehorden schitzt! THIS HIDDEN SITE HAS BEEN SEIZED
m Hive

Hacker |egen |T-Systeme des The Federal Bureau of Investigation seized this site
E o as part of a coordinated law enforcement action taken against Hive Ransomware.
Autozulieferers Eberspacher lahm

Der Auspuffhersteller spricht von einem organisierten
Angriff. Auch die Telefonverbindungen sind gekappt. Es ist
nicht das erste Mal, dass es ein Familienunternehmen trifft.

Martin-W. Buchenau

&3
2
3
;

(> ]
6 Roman Tyborski

nexy

F o —— e b
4 ~ Y 1 Y
i = ——
\ &

ac

B ™ === I =

This action has been taken in coordination with the United States Attorney’s Office for the Middle District of Florida and the

Computer Crime and Intellectual Property Sectlon of the Department of Justice with substantial assistance from Europol
= | IR
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Evolution der IT-Sicherheitsstrategie

In den Themen Compliance und Risk clustern
wir die notwendigen Mal3hahmen in
,2okonomisch sinnvoll” und ,strategisch
notwendig”.

Ziel ist es, mit der Sicht aufs Ganze das
Sicherheits-Niveau des Informations-Verbundes
derart zu heben, dass externe Anforderungen
und interner Schutzbedarf ganzheitlich
befriedigend bedient werden.

Wir mochten darstellen kbnnen, dass wir die
Resilienz des Unternehmens sowohl gegenuber
Aufsichtsorganen als auch der Marktsituation
sichergestellt haben.

28.06.2023

Strategic
Enabler

Cost
Effectiviness

Zertifizierungen

TeleTrusT
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Notfall-Training

Dokumentation  Kryptografie Cloud Redundance
Assurance Performance
BCM
Kooperationen Awgreness SIEM
Backup

Archivierung

TeleTrusT-interner Workshop 2023

Compliance Risk Mitigation
Anti-Fraud
Richtlinien -
Antivirus
Compliance Risk
Management Management S eyt
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Wohin missen wir:

28.06.2023

Next Steps... fur mehr Choices!

Ausgeglichener Mallnahmenaufbau der
Faktoren Technik — Mensch — Organisation

Organisation

Technologie

Menssch Technik

A

Sicherheitsoberflache
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Was wir bereits tun

Die Auslagerung von IT-Services ist heute aus Usability- und Kostengriinden alternativlos.
Dadurch ist Supply Chain aber nicht nur Liefern, sondern auch Versorgen und Bereitstellen.

Compliance
Officer

Wir Uberprifen alle Service Level Agreements wie folgt:

Kausalitatstheorien
Unterlassungsdelikt PR

Garantenstellung

Erhalt der Betriebsbereitschaft der Prozesse

Unterstltzung bei Aufrechterhaltung der Sicherheit

Zusicherung einer angemessenen Entstorgeschwindigkeit

Kausalitat
rechtlich

Versorgung mit notwendigen Komponenten

Zukunftssicherheit fur die Investition
@ Springer Gabler

PlanS|Cherhe|t fUI’ dle KOSten Quelle: https://wirtschaftslexikon.gabler.de/definition/garantenstellung-3206 1

o ok~ Wb PE

Dienstleistungen und Services kdnnen wir auslagern — nicht aber die Verantwortlichkeit.
-> Primargarantenstellung —ilo S
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Geplante MalRhahmen

Effiziente Sicherheit entsteht durch Gleichgewicht in Pravention — Detektion und Reaktion

Aufgrund des Fortschrittes starker praventiver Fahigkeiten muss eine verstarkte
Priorisierung der Handlungsfelder erfolgen:

Detektion von Bedrohungen: Aufbau eines SIEM, Verbesserung der Sensorik im
Netzwerk

Reaktion auf Gefahrdungen: Aufbau eines SIRT (Security Incident Response Teams)
und MDR (managed detection & response)

Im Bereich Pravention muss kurzfristig vor allem die Supply-Chain-Sicherheit
betont werden.

Dies soll dem starken Hang zu Auslagerungen besser gerecht werden und
der Frage nach dem ,Wann" schneller entgegenwirken
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Geplante MalRhahmen

Cyberangriffs-/Sicherheitsvorfallbehandlung Notfall-/Krisenbewaltigung

Resilienz

Die Zusammenfiihrung von BCM und ITSCM

Krisen
Management

in Zuarbeit des Krisenstabes soll die
Fahigkeit zu mehr Resilienz

Im Verbund fordern

Resilienz
Zuoaiisay

Informations- Business
sicherheits- Continuity
Management Management

Kernaufgabe ist nach wie vor die Ertlichtigung

der Vorfallreaktionsfahigkeit

Sicherheits- und

Vorsorgemaf3nahmen (u. a. ITSCM) SHIsad

Projekt IT-Security - Report PLA 01/2023
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Danke fur Ilhre Aufmerksamkeit!
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